Datatalouden ABC - Verkkoalustojen reilut saannot

Koulutus koostuu viidestd osioista. Niiden tekeminen vaatii yhteensd noin 90 minuuttia. Kéytd koulutukseen kuitenkin juuri sen verran aikaa kuin tarvitset. Meista
jokainen oppii omalla tyylillaén ja omaan tahtiinsa, joten voit tarvittaessa keskeyttdd osion, palata taaksepdin ja liikkua osioiden vililld vapaasti.

Kun olet suorittanut kaikki osiot, padset antamaan palautetta ja tilaamaan todistuksen.

1. Tervetuloa datatalouteen

2. Digipalveluiden moninainen joukko

3. Digipalveluiden uudet sdannot

4. Digijatteihin kohdistuvat rajoitukset

5. Yhteenveto

Palaute ja todistus
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1. Tervetuloa datatalouteen

Datatalouden uudet saannot avaavat merkittavia uusia
mahdollisuuksia niin ihmisille kuin yrityksille EU:ssa. Niihin

kannattaa tarttua jo tanaan.

Kéynnissd on historiallinen siirtyma kohti reilua datataloutta. Sitd vauhdittaa EU:ssa uusilainsaédanto, joka pyrkii tekeméan kiyttimistimme digitaalisista palve luista

reilumpia ja lipinakyvimpia.

Mitd ovat digipalvelut? Kuten tulet huomaamaan, digipalveluista kiytetdan ndissd materiaaleissa my6s maaritelméad
vdlityspalvelu. Niité palveluita ovat muun muassa hakukoneet, sosiaalisen median palvelut, pilvipalvelut, kinnykoiden

sovelluskaupat ja kauppapaikat. Opit tunnistamaan koulutuksen aikana namé palvelut ja niit4 koskevat muutokset.

Koulutuksen tavoitteena on auttaa sinua hahmottamaan, mité velvoitteita, oikeuksia, ja mahdollisuuksia uudet EU-sa4nnot tarkoittavat juuri sinulle yksilona,

pienyrittdjani tai keskisuurena yrityksené.

Lainsaddannoén vauhdittama muutos kohti reilumpaa datataloutta hy6dyttdd kaikkia meité, jotka kiytimme digipalveluita arjessamme tai osana liike toimintaamme.

Uudet EU-sd@nnot on suunniteltu myés hyodyttimiaan digipalveluita tarjoavia pienid ja keskisuuria yrityksid. Pienille yrityksille tilanne on helppo: niiden ei tarvitse
noudattaa merkittdvid osaa sddnnoistd. Keskisuuret yritykset hyotyvit, kun ne voivat uusien sadntojen myotd padstd markkinoille tasavertaisemmin suurempien

yritysten kanssa.



Kohti reilua
datataloutta!

Jatka eteenpain

Data, talouden menestystekija

Miki ihmeen datatalous? Datatalous on talouden osa-alue, jossa datan kerdédminen ja hyddyntdminen on keskeista.

Reilussa datataloudessa luodaan ihmisten arkea parantavia palveluja ja tuotteita eettisesti datan avulla. Kaikenkokoiset
yritykset saavat kasvua innovaatioista ja uudet ratkaisut lisddvit yhteiskunnan ja ympériston hyvinvointia. Reiluus tarkoittaa

sitd, ettd yksiloiden oikeuksia suojellaan ja kaikkien osapuolten tarpeet otetaan huomioon.

Datatalous on tirkedd, koska datan avulla voidaan kehittad parempia palveluita, kohentaa eliménlaatua ja tehostaa yritysten ja julkisen sektorin toimintaa.

Parhaimmillaan datatalous hyddyttas kaikkia osapuolia tasapuolisesti: ihmisid, yrityksid ja yhteiskuntaa.
Datatalous eikuitenkaan ole vield reilu. Meisté kerdtyn datan arvo ja taloudellinen hyoty ovat keskittyneet digipalveluja tarjoavien muutaman jéttiméisen yrityksen

kasiin.

Haastattelu: Kristo Lehtonen, mita on reilu datatalous?
Kristo Lehtonen johtaa Sitran Reilun datatalouden teemaa. Hin avaa videolla datatalouden mahdollisuuksia yrityksille. Miten data voi parantaa yrityksen toimintaa?

Miksi datan kertyminen digijiteille on ongelma? Entd miltd reilumpi datatalous nayttda?

Okhje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.



Reilu datatalous
muutamassa
minuutissa

Kristo Lehtonen
Reilu datatalous -teemajohtaja,
Sitra

Testaa tietosi

Mitd piirteité reilussa datataloudessa haastattelun mukaan on?

Se perustuu eurooppalaiseen arvopohjaan.

Data liikkuu ja sitd jaetaan yhteisten pelisadntojen mukaan.
Digijittien toiminta Euroopassa kielletddn.

Datasta saatavat hyodyt jakautuvat tasaisemmin eri osapuolille.

Yksilot saavat enemman oikeuksia heistd kerdttyyn dataan.

SUBMIT

Esimerkkeja suurista digipalveluita tarjoavista yrityksista

Kéyttdjamadrat suhteutettuna EU:n markkinoiden kokoon (450 miljoonaa kuluttajaa). Tiedot ovat ke vaaltd 2023.



Google- Android-
hakukone puhelimet AppStore]

Amazon-
kauppa

iPhone- Facebook
puhelimet
Google Maps

Google Play

Meisti ja kiyttaytymisestimme digiympéristossé kerdtdan suuria maarid dataa. Se tapahtuu usein tietimattimme eikd meilld juuri ole mahdollisuutta vaikuttaa asiaan.

Pohdintatehtdivi

Miksi datasta saatavien hy6tyjen keskittyminen muutamalle yritykselle on ongelmallista?

Haastattelu: Miapetra Kumpula-Natri, miten tietosi levisivat maailmalle?

Miapetra Kumpula-Natri on europarlamentaarikko, joka osallistui Sitran Digivalta-selvitykseen (2022). Selvitys tutki, minne kaikkialle mukana olleiden testihe nkiliden
data levisija millainen kokonaiskuva heisté datan ja profiloinnin perusteella voitiin muodostaa. Testihenkil6ina oli tunnettuja poliitikkoja ja yhteiskunnallisia vaikuttajia.

He saivat kiiyttoonsa testipuhelimet, joihin asennetaan seurantasovellus, joka jaljitti datan kerdamistd ja levidmistd heiddn kiyttidessdin digitaalisia palveluita.

Selvitys paljasti, kuinka laajasti Kumpula-Natrin henkil6tietoja levisi ympiéri maailman digijattien kautta hanen kiytettyddn erilaisia digipalve luita. Kumpula-Natri kertoo

koke muksistaan ja huolistaan yksilon suojaamisesta digitaalisessa maailmassa.

Okhje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.



DETEVEILITERTEE LT
reilut saannot

Miapetra Kumpula-Natri
Europarlamentaarikko

Testaa tietosi

Kenen vastuulla on varmistaa, ettd sinun dataasi ei vaarinkéytet4?

Vain sinun itsesi
Vain yhteiskunnan

Seki yhteiskunnan ettd yksilon on kannettava osa vastuusta

SUBMIT

Saantely muuttaa datataloutta reilummaksi

Kahden viime vuosikymmenen aikana hakukoneiden, sosiaalisen median alustojen, dlypuhelinten sovelluskauppojen ja muiden digipalveluiden merkitys on kasvanut
rajusti. Niiden sadntely ei kuitenkaan ole pysynyt nopean kehityksen perassa. Monialusta on kasvanut merkittdvddn asemaan yhteiskuntien toiminnassa ja ihmisten
arjessa. Samalla kyse on voittoa tavoittelevista, usein ulkomaisista suuryhtioistd, joille kayttajille ja yhteiskunnille koituvat hyodyt ja haitat niiden toiminnasta ovat

toissijaisia.

Siksi Euroopan komissio ryhtyi ratkomaan pulmaa. Uutta datalainsdddant64 on noudatettava pian kaikissa EU:n 27 jasenvaltiossa. Suurimmat vaikutukset kohdistuvat
EU:n sisdmarkkinoilla toimiviin datajéitteihin, mutta uusilainsdadanto vaikuttaa my6s pienempiin digipalveluihin. Sddntely tuo epasuorasti hyotyjad meille kaikille,

pienyrityksistd julkiseen sektoriin ja yksiléistd organisaatioihin.



“EU:n lainsdddidntokehyksen tavoitteena on, ettid kaikenkokoiset yritykset hydtyvit sisimarkkinoista. Talloin
pienemmit alustat, pk-yritykset ja start-upit voivat skaalautua unionin alueella. Datan jakamisessa tarvittava
luottamus voiauttaa meitdi my6s suurten yhteiskunnallisten haasteiden ratkaisemisessa, kuten vihredn siirtymin

kiihdyttimisessid, terveydenhoidossa ja liikenteessd.”

- Margrethe Vi Eur kilpailu- ja ija ission var j

Euroopan komissio pyrkii luomaan erilaisille yrityksille tasavertaiset mahdollisuudet toimia datamarkkinalla. Se rajoittaa digijattien valtaa ja pyrkii vahvistamaan

eurooppalaisten yritysten kilpailukyky4d maailmalla.

EU:ssa on laadittu paljon viestinta- ja informaatioteknologiaa, kilpailua ja alustataloutta koskevaa uutta saantelya.

Alla olevaa luetteloa ei tarvitse opetella, mutta se tarjoaa kuvaa sadntelyn kokonaisuudesta.

Euroopan komission datastrategian tavoitteet (2020):
« Eurooppa datavetoisen yhteiskunnan maailmanlaajuiseksijohtajaksi
+ Data on saatava liikkumaan vapaasti EU:n sisalld ja eri toimialojen valilld
+ Korkealaatuista dataa on oltava saatavilla, jotta voidaan luoda uutta ja innovoida

« Eurooppalaisia sadntojé ja arvoja on kunnioitettava

Tavoitteisiin pyritian mm. seuraavilla uusilla ja péivite tyilld sdantelykokonais uuksilla:
« Reilua kilpailua yritysten valilld digimarkkinoilla (digimarkkinasdadoés, DMA)

« Uudet velvoitteet parantavat digitaalisten palvelujen avoimuutta ja turvallisuutta (digipalvelusaados, DSA)

.

Turvallista ja eettistd tekodlyn kiyttoa (tekodlyasetus, ATA)

Alylaite datan ja pilvipalveluiden tehokkaampaa kiyttoa (datasdadds, DA)

Julkisen sektorin datan parempaa kiyttod ja uusia yhteistyomalleja (datanhallinta-asetus, DGA)

Parempaa kyberturvallisuutta (verkko- ja tietoturvadire ktiivi, NIS2)

.

Laajempaa eri dataldhteiden yhteentoimivuutta julkiselle sektorille (yhteentoimiva Eurooppa -asetus)

Muita datatalouteen liittyvia saantéja. —

Lisédksi yritysten navigointia datataloudessa ohjaa laaja joukko entuudestaan tuttuja sddntojd, muun muassa:
+ Henkildtietojen suojaaminen, digitaalinen luottamus (yleinen tietosuoja-asetus, GDPR)
« Julkisen sektorin elinten hallussa olevan datan uudelleenkéytto (avoimen datan direktiivi)

« Datan vapaa liikkkuvuus ja siirtiminen ammattikéyttajille (asetus datan vapaasta liikkuvuudesta)



Henkilotietojen Kisittely lainvalvontatilanteissa (direktiivi lainvalvontatarkoituksessa kisiteltyjen henkilotietojen suojasta)

Asetus oikeudenmukaisuuden ja avoimuuden edistimistd verkossa toimivien vélityspalvelujen yrityskayttdjia varten

Tekijanoikeuslainsaddannén harmonisointi (tie toyhte iskuntadire ktiivi)

Tietokantojen suojaaminen (tietokantadirektiivi)

Tekijanoike us dire ktiivi

Kuluttajien tarke mpi suoja solmiessa elinkeinonharjoittajien kanssa sopimuksia digitaalisista palveluista tai sisallosté (digitaalisia sisdltoj4 ja digitaalisia palveluja koskeva direktiivi)
Liikesalaisuuksien suoja, mukaan lukien datavetoiset tuotteet (liike salais uus dire ktiivi)

Maksupalveluiden sektorikohtaiset sddnnot datan kiytolle ja kisittelylle (maksupalveluista sisdmarkkinoilla annettu direktiivi, PSD2)

Tietokoneohjelmien (mahdollisesti dataintensiivisten) oike ussuoja tekijanoikeuslain nojalla (tietokone ohjelmadire ktiivi)

Digitaalisen tunnistautumisen tarjoaminen ihmisille ja yrityksille (sdéhkdisen tunnistautumisen asetus, eIDAS)

Yksityisyys sdhkoisessd viestinndssa (direktiivi he nkilotietojen késittelysté ja yksityisyyden suojasta sahkoisen viestinnén alla) (tarkoitus korvata asetuksella)

Platform-to-Business -asetus

Pohdintatehtdivi
Erilaista sadntelyd on todella paljon. Kuvittele vertailun vuoksi hetki, millaista piivittdiinen elimi olisi, jos esimerkiksilentolikenteen, elintarvike turvallisuuden tai

autolikenteen sdantoja eiolisi.

Muista ainakin nama

Datatalous perustuudatan kerddmiseen ja hyddyntdmiseen. Reilu datatalous luo datasta arvoa eettisestija se hyodyttad kaikkia: ihmisid, yrityksid ja

yhteiskuntaa.

Datatalous eiole vieli reilu, silld taloudellinen hy6ty on keskittynyt muutaman globaalin digijatin kisiin pienempien yritysten ja ihmisten
kustannuksella.

EU:n lainsdadanto asettaa pitkdn listan velvoitteita, jotta datatalous voisi rakentua reilummaksi. Velvoitteet kohdistuvat etenkin EU:n
sisamarkkinoilla toimiviin datajétteihin. Ne tuovat muutoksia my6s pienemmille yrityksille, mutta néité yrityksid varten sdédntelyssd on huomattavia
poikke uksia.

Lainsdddanto tuo digipalveluiden kayttajille uusia oikeuksia. Lisdksipienet ja keskisuuret yritykset hyotyvat mahdollisuudesta toimia

tasavertaisemmin EU-markkinoilla digijattien rinnalla reilun datatalouden mukaisesti.

Jatka seuraavaan osioon
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2. Digipalveluiden moninainen joukko

Jotta voisit tarttua mahdollisimman helposti EU-saantelyn

avaamiin muutoksiin arjessa ja liiketoiminnassa,
tutustumme tassa osiossa konkreettisten esimerkkien
kautta erilaisiin digipalveluihin.

Datasdantely on monimutkainen kokonaisuus, mutta sinun ei tarvitse olla juristi tai datatalouden asiantuntija voidaksesiseurata titd koulutusta. Koulutuksen monet

esimerkit avaavat kiytinnossd, miten sddntely vaikuttaa tapaasi hyddyntaa digipalveluita arjessa tai liike toiminnassa.

Tassa koulutuksessa erityisen tarkastelun kohteena ovat digimarkkinasdados (DMA) ja digipalvelusdddos (DSA) seké niiden vaikutukset digipalveluihin, joiden parissa

yhd suure mpi osa arjestamme tapahtuu.

Digimarkkinasaados ja digipalvelusddados vaikuttavat meihin kaikkiin, mutta eri tavoin. Pidd siis mielessasi oma ndkokulmasi, kun kiyt titd koulutusta lapi.

Jatka eteenpiin

Tunnista roolisi

Uuden EU-saédntelyn kohteena olevat digipalvelut ovat kirjava joukko erilaisia toimintoja ja toimijoita internetyhteyksistd ja sosiaalisen median palveluista
markkinapaikkoihin ja hakukoneisiin. Sadntelyn tuomat muutokset riippuvat kunkin digipalvelun tyypista ja koosta. Kaikkein suurimmat digipalvelut ovat
ydinalustapalveluita, joilla on vahva asema EU:n markkinoilla ja kymmenid miljoonia kiyttdjid kuukaudessa EU:n alueella. Ndiden palveluiden omistajia kutsutaan

portinvartijoiksi. EU-komissio nimeéa portinvartijat ja niiden ydinalustapalvelut.

Koulutuksessa rinnallasi seikkailee viisi erilaista esimerkkihenkil6i, jotka havainnollistavat asetusten tuomia muutoksia esimerkiksi heille itselleen koituvina uusina
mahdollisuuksina, oikeuksina, ja my6s haasteina. Lisaksi mukana on kolme kuvitteellista yritystd, jotka navigoivat digimarkkinasdddoksen ja digipalvelusdddoksen

uusia velvoitteita uudistaessaan toimintaansa.



Kuvitteelliset esimerkkihenkilot koulutuksessa

\HILEREH (I ETE

Vilma Vaikuttaja

Vilma on suosittu sisdllontuottaja, jolla on lihes 150 000 seuraajaa sosiaalisen median eri palveluissa. Vilma ottaa usein tarkoituksella provosoivasti kantaa

ajankohtaiskeskusteluun. Vilma on havainnut, ettd hinen nakyvyytensi on romahtanut ja hanen tuottamaansa sisiltéd on rajattuhidnen mielestdan perusteetta.

- Vilman kannattaa tutustua oike uksiinsa siséllontuottajana verkkoalustalla (digipalvelusaddos, timan koulutuksen osio 3).



LEHEREIGEETE

Kalle Kampaaja

Kalle pyorittai kivijalkaliike ttd melko tasaisella menestykselld. Kalle haaveilee asiakaskuntansa laajentamisesta, ja hidn on erikoistunut ymparistoys tavillisiin

kampaamotuotteisiin ja toimintatapoihin. Kallea kiinnostaa kohdennetun mainonnan hyddyntiminen, jotta hin voisilevittii tietoa erikoistumisestaan.

- Kallen kannattaa tutustua kohdennetun mainonnan saantoihin (digipalvelusdddos, timan koulutuksen osio 3) sekd oike uksiinsa mainostajana suurilla verkon alustoilla

(digimarkkinasdddos, timén koulutuksen osio 4).



Kaisa Kehityspaallikko

Kaisa Kehitys paillikko

Kaisa tyoskentelee kehitys paallikkona ke skisuuressa me diatalossa. Me diatalolla on julkaisutoimintaa sen omalla verkkosivustolla, mobiilisovelluksessa ja sosiaalisen

median eripalveluissa. Kaisa kehittdd me diatalon eri kanavia vastaamaan journalismin ja yleison tarpeisiin.

> Verkkosivuston ja mobiilisovelluksen yllipitdjana Kaisan kannattaa tutustua mediataloa koskeviin velvoitteisiin (digipalvelusdddos, timan koulutuksen osio 3) seki

mahdollisuuksiin saada parempaa dataa yleisostd sosiaalisen median alustoilla (digimarkkinasaddos, timan koulutuksen osio 4).



Simo Somettaja

Simo Somettaja

Simo kiyttad monia palveluita pitidkseen yhteyttd perheeseen, ystéviin, ja tydyhteis66n. Simoa on alkanut huolestuttaa hdnen kiyttimiensa palveluiden eettisyys ja

vaihtoehtojen puute. Etenkin Simoa huolettaa hinen alaikiisten lastensa yksityisyys seki heiddn nikeménsa sisalto digipalveluissa.

- Simon kannattaa tutustua, milld tavoin hidnen ja hanen lastensa suosimat digipalvelut joutuvat toimimaan kdyttdjien kanssa vastuullisemmin (digipalvelusédddos, tiaméan

koulutuksen osio 3).



Tuire Tutkija

Tuire Tutkija

Tuire vetdd korkeakoulussa verkon disinformaatiota selvittavaa tutkijaryhméa. Tuire ker4a tietoa suurimpien hakukoneiden, sisaltopalveluiden ja sosiaalisen median

palveluiden vastuullisuudesta ja toimintaperiaatteista, mikd on osoittautunut odote ttuakin haastavammaksi.

> Tuiren kannattaa tutustua uusiin alustojen lipinakyvyyttd koskeviin velvoitteisiin, niiden riskianalyyseihin ja muihin vaikutusarviointeihin (digipalvelusdados, timan

koulutuksen osio 3) sekid portinvartijoiden datavarantoihin padsyyn (digimarkkinasdados, timin koulutuksen osio 4).

Kuvitteelliset esimerkkiyritykset koulutuksessa



Beta

Beta on erddnlainen digijitti, joka tarjoaa erilaisia palveluita. Niitd ovat verkossa toimiva hakukone BetaSearch, sovelluskauppa BetaApps, maksupalvelu BetaPay, ja
sosiaalisen median palvelu MyBeta. Betan johtoa mietityttid, mitkd EU-sdannot tulevat rajoittamaan sen toimintaa ja missd méérin sen on sovitettava omaa

toimintaansa niihin.

- Betan kannattaa tutustua sen tuleviin velvoitteisiin siltd varalta, ettd se mahdollisesti luokitellaan portinvartijayritykseksi (digimarkkinasaidés, timan koulutuksen osio

4) tai erittdin suureksi verkkoalustaksi tai hakukoneeksi (digipalvelusdddos, taméan koulutuksen osio 3).



United Games

United Games (UG) on pelialan kasvuyritys, jonka peli PuluPeli on huippusuosittu. Pelid voi pelata sovellusversiona ja UG:n verkkosivuilla. Pelin pelaaminen ja pelissa
tarvittavat vapaaehtoiset lisdostot ovat e dullisempia yrityksen omien verkkosivujen kautta hankittuina. Sovellusversiota kiyte ttdessd maksuista menee siivu

sovelluskauppaa pyorittaville Betalle heidin maksupalvelunsa BetaPayn kautta.

- UG:n kannattaa tutustua oike uksiinsa portinvartijan ydinalustapalveluiden (BetaApps, BetaPay) yrityskayttdjini (digimarkkinasdados, timén koulutuksen osio 4).



4A4REELZ

4REELZ
4REELZ on keskisuuri yritys, joka tarjoaa sosiaalisen median palvelua 4REELZ, jossa jaellaan lyhytvideoita.

- 4REELZ:n kannattaa tutustua verkkoalustan tarjoajia koskeviin velvoitteisiin (digipalvelusdados, timan koulutuksen osio 3).

Pohdintatehtiivi

Mihin hahmoista koet voivasi samaistua? Miti digipalveluita itse kiytat? Voit tehda luettelon ja palata sithen koulutuksen edetessa.

Tunnista erilaiset digipalvelut

Portinvartija, ydinalustapalvelu, vilityspalvelu, verkkoalusta, pilvipalvelu... Ndissd materiaaleissa vilisee monenlaisia termejé digipalveluille, jotka saattavat kuulostaa

vierailta. Epéilyn iskiessa suuntaa osioon 5, josta 16ydit digipalvelujen perheen tarkemmin kuvattuna. Osioon on myds koottu usein kysyttyja kysymyksid vastauksineen.

Yritystarina

Mika ihmeen portinvartija?



Digipalvelun koko ja tyyppi ovat keskeisid tekijoitd digimarkkinasaadoksessa.

Portinvartijan tunnusmerkit

Vahintaan 45 milj.
aktiivista kayttiajaa
kuukaudessa & 10 t.

vuosittaista ak
yrityskayttajaa
EU:ssa

Vahintaan 7,5 miljardin Juurtunut &

euronliikevaihto tai ) ¥ vahva asema

75 miljardin euron ' markkinoilla
markkina-arvo




Beta on fiktiivinen erilaisia verkkopalveluja tarjoava yritys, joka arvelee kuuluvansa digimarkkinasdddéksen piiriin palvelujensa tyypin ja kokonsa vuoksi. Osallistumme

yrityksen johtajien ja ulkopuolisen juristi Atte Torneyn kokoukseen aiheesta.

BETA 1/2

Toimitusjohtaja aloitti kokouksen: ”Ténéén kdymme lapi digimarkkinasdddoksen vaatimuksia. Meiddn on selvitettdvd, voiko
Beta kuulua niin kutsuttuihin portinvartijoihin. Jos ndin on, meididn on ryhdyttavi muutoksiin, jotta varmistamme, ettd

noudatamme saddoksia”

Atte Torney meni suoraan asiaan: “Autan teitd arvioimaan portinvartijan méaritelmén juridisia kriteerejd. Jos vaikuttaa siltd, ettd
Beta tdyttdd ne, meidén tulee ilmoittaa siitd Euroopan komissiolle. Meiddn on my6s toimitettava asianmukaiset tiedot."

”Mitd ndma kriteerit ovat?” yksi johtajista kysyi.

Atte: ”Niitd on kolme, ja ne 16ytyvit digimarkkinasaddoksestd. Joka kriteerilld on raja-arvoja, joiden on ylityttavd, mutta sitten on
erilaisia poikkeuksia suuntaan ja toiseen, eli tdssd kannattaa olla tarkkana. Mutta jos raja-arvot ylittyvit, luultavasti olette
portinvartijan asemassa.’

“Ahaa, tima selventdd hieman”, toimitusjohtaja tuumaili.

Atte: ”Katsotaanpa nyt, miten sijoitutte portinvartijamaéarittelyssa! Ensimmadinen kriteeri on, ettd yritykselld on oltava merkittava

vaikutus EU:n sisaimarkkinoihin?”

Toimitusjohtaja: ”Mistd me voimme sen paitella?”



Atte katsoi yrityksen asiakirjoja ja sanoi: ”Betan liikkevaihto kolmelta edelliseltd tilikaudelta oli 125 miljardia euroa. Se siis ylittdd
selvésti asetetun vdhintaan 7,5 miljardin euron raja-arvon. Niinpd meidén ei tarvitse miettid enempédd markkina-arvolle asetettua

raja-arvoa, joka on 75 miljardia euroa”

Testaa tietosi

Mitka ovat portinvartijan liiketoiminnan raja-arvot?

D Liikevaihto vahintdan 7,5 mrd euroa

[] Markkina-arvo vihintian 7,5 mrd euroa

D Liikevaihto vahintddn 75 mrd euroa

D Markkina-arvo vdhintdian 75 mrd euroa

[] Riittdd, kun liikevaihto tai markkina-arvo ylittdd rajan
D Seki liikevaihdon ettd markkina-arvon on ylitettiva raja

SUBMIT

BETA 2/2

Toimitusjohtaja nyokkasi, ja Atte jatkoi: ”Toinen kriteeri on, ettd Betan alustallaan tarjoamien palvelujen pitdd toimia térkedna
viyldnd, jotta sen yrityskayttdjat tavoittaisivat loppukayttajia.
Talloin se tarjoaa niin sanottuja “ydinalustapalveluja”

”Ydin-mitd?”

Atte vastasi: Jotta yritys voidaan luokitella portinvartijaksi, pita sen tarjota tiettyja alustapalveluja. Kdytinndssd ne ovat
yrityskéyttéjien ja loppukéyttdjien valityspalveluja”



“Mutta’, Atte jatkoi, “palataan vield toiseen kriteeriin. Palveluvayldn térkeys viittaa sekd palvelun tyyppiin ettd palvelun kayttdjien

madrddn, jonka perusteella arvioidaan kuinka tirked palvelu on.

Toimitusjohtaja naytti luettelon yrityksen palveluista ja kysyi: "Okei, mitkd palveluistamme ovat ydinalustapalveluja?”

Atte paatteli nopeasti, ettd kaikki luetellut palvelut ovat niitd. "Hakukoneenne BetaSearch on verkossa toimiva hakupalvelu,
sosiaalisen median palvelu MyBeta on videonjakoalustapalvelu ja maksujdrjestelmé BetaPay sekd sovelluskauppa Beta Apps ovat
verkossa toimivia vélityspalveluja. Kaikki ndma voivat olla ydinalustapalveluja”

“Enta sitten kéyttdjien méadra?” toimitusjohtaja kysyi.

”Mité kokoon tulee, palveluilla pitda olla kuukausittain yli 45 miljoonaa aktiivista kayttdjad EU:n alueella. Vuosittain tulee olla
myds yli 10 000 yrityskdyttajaa EU:ssa. Lukujen perusteella néayttaa siltd, ettd Betan kaikki ydinalustapalvelut tayttavit naméa
asetetut madrit eli raja-arvot. Siten Beta tayttdd myGs toisen portinvartijuutta maarittavan kriteerin.

Toimitusjohtaja: "Néden, mikai téssé taitaa olla lopputuloksena?”

Atte: "Minullakin on sellainen kutina. Mutta meidén pitdd katsoa vield viimeista kriteerid. Sen mukaan yritykselld on oltava
vakiintunut ja kestdvd asema markkinoilla. Toimittamistanne asiakirjoista selvidd, ettd kaikkien Betan palvelujen kayttdjamaara
on ollut tdlld tasolla kolmen viime vuoden ajan. Téllaisissa tapauksissa pidetddn selvina, ettd viimeinen kriteeri vakiintuneesta
asemasta markkinoilla tayttyy”

Toimitusjohtaja nyokkasi. ” Tarkoittaako tima siis, ettd meidan pitdd noudattaa portinvartijoita koskevia sdantgja?”

Atte vahvisti: "Kyll4, mutta ensimmaiseksi on nyt ilmoitettava komissiolle ja ldhetettdvé heille asianmukaiset tiedot, jotta he

voivat paatoksenteossaan vield arvioida Betan portinvartijuusaseman.”

Testaa tietosi

Kuinka paljon EU-Kiyttdjid palvelulla tulee olla, jotta se voidaan luokitella ydinalustapalveluksi?

]

Yhteensd 45 miljoonaa kayttajaa

45 miljoonaa aktiivista kéyttdjaa kuukausittain

45 miljoonaa aktiivista kdyttdjad vuosittain

Yhteensd 10 000 yrityskayttajaa

10 000 yrityskayttdjaa kuukausittain

10 000 yrityskéyttdjad vuosittain



SUBMIT

Pohdintatehtivi

Juristi Atte Torney péitteli, ettd kaikki Betan luettele mat palvelut olivat digimarkkinasaddoksen kuvaamia ydinalustapalveluita. Mitd vastaavia laajasti kiyte ttyjd yrityksia
tai palveluita itse tunnistat, jotka saattaisivat olla portinvartijoiden ydinalustapalveluita? Pohdi e simerkiksi hakukoneita, sosiaalisen median palveluita, verkon

kauppapaikkoja ja tietokoneiden ja dlypuhelinten sovellusmarkkinoita.

Yritystarina

Mitka saannot koskevat pienta alustaa?

Yrityksen koko midrittid, mitd sadant6jd sen pitdd noudattaa.

Pienimpien yritysten luokittelu




Pienimpien yritysten luokittelu

Mikroyritys
« Alle 10 tydntekijaa

» Vuosiliikevaihto seki taseen loppusumma on enintdén 2 miljoonaa euroa



Pienimpien yritysten luokittelu

Pienyritys
« Alle 50 tydntekijaa

« Vuosiliikkevaihto enintéddn 10 miljoonaa euroa



Pienimpien yritysten luokittelu

Keskisuuri yritys
« Alle 250 tyontekijaa

« Vuosiliike vaihto alle 50 miljoonaa euroa sekd taseen loppusumma on enintdén 43 miljoonaa euroa

4REELZ

Fiktiivinen sosiaalisen median yhtio 4REELZ selvittdd omaa asemaansa digipalvelusdadoksen luokittelussa. Konsulttijuristi Atte Tourney on jilleen auttamassa.

4REELZ



4REELZ:n toimitusjohtaja Tanja oli tutkimassa papereita, kun Atte astui ovesta. “Ai hei!” hin sanoi. "Hienoa, ettd padsit

tulemaan. Olin juuri katsomassa nitd digipalvelusddadoksen juttuja”

”Kiva péistd tekemdin t6itd kanssanne’, Atte sanoi ja istui alas. ”Hypdtdidnko suoraan asiaan?”

Tanja ny6kkasi ja aloitti: "Olemme siis sosiaalisen median yritys ja olemme erikoistuneet kayttajien kuviin ja videoihin.
Kiyttdjamme lataavat lyhytvideoita profiileihinsa "4REELZ”-palvelussamme. Heidén kontaktinsa tai toiset kdyttdjit voivat ndhda

ne, riippuen annetuista yksityisyysasetuksista.

Atte nyokkisi. "Okei, digipalvelusaddoksen mukaan olette verkkoalusta. Digipalvelusdddos koskee yrityksid, jotka tarjoavat tietoyhteiskunnan palvelua (kuten
te) ja erityisesti niitd, jotka toimivat vélitys palveluna. Vilitys palvelut voivat tarjota pelkkda tiedonsiirtoa, valimuistiin tallentamista ja tallennettujen tietojen
sdilytystd. Teiddn palvelunne on tietysti sailytyspalvelu, koska siilytitte palvelunne kiyttajien toimittamia tietoja heidin pyynnéstdan.”

”Ymmirrén. Sailytyspalvelun tarjoajan ja verkkoalustan vililld on kuitenkin eroja, eiko niin?

”Juuri néin. Koska ette vain sailyté tietoa vaan myoés levititte sitd yleisélle, teidat lasketaan verkkoalustan tarjoajaksi. Digipalvelusdddoksen eriosat koskevat
eri yrityksid. Vilitys palveluilla on tiettyjd velvoitteita, joiden liséksiverkkoalustoilla on omia velvoitteitaan. Ja erittdin suurilla verkkoalustoilla on vield

enemmén sddntoja”

Atte jatkoi: ”Erittdin suuret verkkoalustat ovat alustoja tai hakukoneita, joilla on vihintdin 45 miljoonaa aktiivista kuukausittais ta kayttajas, ja jotka Euroopan

komissio on erikseen tunnistanut ja nimennyt”

Tanja ny6kkisi. ”Meiddn eisiis tarvitse kantaa huolta siitd, ainakaan vield. Onko jotain muutakin, joka eikoske meitd?

”Kuinka monta ihmista tailld on toissa?” Atte kysyi.

”Seitsemin, minut mukaan lukien”

”Entd mikd on vuotuinen liikevaihtonne?”

”Noin yhdeksin miljoonaa euroa. Kasvamme nopeasti”

”Siiné tapauksessa teidit lasketaan edelleen pieneksiyritykseksi. Pienilld yrityksilli on alle 50 tyontekijdd ja vuotuinen liikevaihto on enintdan 10 miljoonaa
euroa. Koska teilld on alle kymmenen tyontekijds, olisitte mikroyritys, jos liikkevaihtonne olisi alle 2 miljoonaa euroa. Mutta he nkilostomairan tai

liike vaihdon raja-arvon ylittiminen siirtdd yrityksen automaattisesti seuraavaan kokoluokkaan. Suurin osa asetuksen vaatimuksista eikoske pk-yrityksia,
mutta kun kasvatte, ne alkavat vaikuttaa 12 kuukauden kuluttua?”

”Saisimmeko saman armonajan, jos meista tulisi erittdin suuri verkkoalusta?”

”Ette aivan. Ilmoituksen jilkeen saa neljd kuukautta aikaa noudattamiseen. On kuitenkin hyvd muistaa, ettd erittdin suuria verkkoalustoja koskevat kaikki

verkkoalustojen ja vilitys palveluiden sd@nnot, vaikka ne olisivat vield mikroyrityksid tai pienid yrityksia.”

Testaa tietosi

Mitka ovat mikroyrityksen rajat?

]

]

L]

Alle 10 tyontekijad

Alle 50 tyontekijaa

Liikevaihto ja tase ovat alle 2 miljoonaa euroa



Joko liikevaihto tai tase on alle 2 miljoonaa euroa

SUBMIT

Testaa tietosi

Mitka ovat pienyrityksen rajat?
Alle 10 tyontekijaa
Alle 50 tydntekijaa
Liikevaihto alle 2 miljoonaa euroa

Liikevaihto alle 10 miljoonaa euroa

SUBMIT

Pohdintatehtdivi

EU myontad uusiin saantoihin poikke uksia pienille yrityksille. Minka luulet olevan syyna? Mitd vaikutuksia talld voi olla palvelujen kayttijille?

Vastaus: —_

Uusien saidnt6jen noudattaminen vaatii yrityksiltd uusia prosesseja ja selvityksid, eli kiytdinnossé tuottaa lisdd tyoté. Jotta sddantely ei olisi kohtuutonta, sitd on kevennetty pienten

yritysten kohdalla. Vasta kun yritys on suurempi, silli odotetaan olevan kyky selvitd suure mmille yrityksille asetetuista velvoitteista.

Muista ainakin nama



Digipalvelut on kattotermi, jonka kohtaat ndissé materiaaleissa useissa eri yhteyksissd. Termi kattaa asiayhteydesta riippuen lihes kaikki arjesta
tutut verkkoalustat, hakukoneet, pilvipalvelut, pelisovellukset... Eli eri palvelut, joita digipalvelusdddoksen ja digimarkkinasdadoksen velvoitteet

koskevat.

Digipalvelusiidos selventid verkossa levidvin sisallon moderointia ja digipalveluja tarjoavien yritysten vastuuta kiyttdjien turvallisuudesta. Se
koskee pienyrityksisté lahtien kaikkia digipalveluja tarjoavia yrityksid, jotka toimivat EU:n sisdmarkkinoilla tai tarjoavat palveluita EU-kayttéjille.

Saados sisaltad merkittdvid poikke uksia pien- ja mikroyrityksille eikd sen raskaimpia velvoitteita kohdisteta myoskddn keskisuuriin yrityksiin.

Digimarkkinasididos edistaé reilumpaa kilpailua digijattien ja pienempien yritysten digipalveluiden vililla. Kaytinnossé se hyddyttaa pienii ja
ke skisuuria yrityksid, jotka kilpaile vat digijattien tarjonnan rinnalla. Digimarkkinasdadoksen velvoitteet kohdistuvat ainoastaan kaikista suurimpiin

yrityksiin eli portinvartijoihin ja niiden tarjoamiin palveluihin. Néiden yritysten palvelujen kiyttimiseltd et voi helposti vilttyd EU:n alueella.

Mahdollisuudet ja vaikutukset, jotka avautuvat digipalvelusadadoksesta ja digimarkkinasadadoksestd, riippuvat sinun omasta nakokulmastasi,

kédytitpd sitten sosiaalisen median palveluita vapaa-ajalla tai tydksesi tai ke hittdessasi vaikkapa uutta sovellusta markkinoille.

Jatka seuraavaan osioon




Osio 3/6

3. Digipalveluiden uudet saannét

Digipalvelusaados pyrkii tekemaan verkkoymparistoista
turvallisempia. Tavoitteena on varmistaa, etta digipalvelut
kantavat vastuuta valittamistaan, tallentamistaan tai

levittamistaan sisalloista. Digipalveluiden tarjoajien on
noudatettava uusia saantoja esimerkiksi sisaltojen
moderoinnissa ja niiden on lisattava toimintansa
lapinakyvyytta.

Uusisaéntely ohjaa hakukoneita, some palveluja, verkkoalustoja ja muita vélitys palveluja kehittimaén toimintaansa niin, ettd niistd tulee kiyttijille nykyistd reilumpia ja

turvallise mpia. Digipalvelusaados, johon tutustuit edellisessé osiossa, on tidssd muutoksessa keskiossa.

Testaa tietosi

Totta vai tarua? Digipalvelusdddos velvoittaa vain suuria yrityksia muuttamaan toimintatapojaan.

Totta

Tarua

SUBMIT



Digipalvelusdddoksen keskeisimmat uudistukset on ryhmitelty tisséd osiossa kolmen teeman ympirille:

Reiluja sddntdja on noudatettava kiyttijid profiloitaessa mainonnassa

Vairinkdytoksiin on puututtava tehokkaasti

Digipalvelujen on toimittava lipinakyvisti ja vastuullisesti

Aihepiiriin syvennytaan tutustumalla ensin nykytilanteeseen, jota digipalvelusdddos pyrkii muuttamaan reilummaksi. Esimerkkitarinoiden kautta kannustamme sinua

pohtimaan, kuinka uudistukset vaikuttavat sinuun ja miti mahdollisuuksia ne voivat tuoda tullessaan.

Digipalvelusdidos

Digital Services Act, DSA

Astui voimaan 16.11.2022

Tulee sovellettavaksi 17.2.2024

Koskee pienyrityksistd lahtien kaikkia valityspalveluja tarjoavia yrityksid, jotka toimivat EU:n sisimarkkinoilla tai tarjoavat palveluita

EU-kiyttajille

Merkittavid poikkeuksia pienille ja mikroyrityksille

Selventad verkossa levidvén sisillon moderoinnin toimintatapoja

Haastattelu: Sam Wrigley, mista digipalvelusdadoksessa on kyse?
Sam Wrigley on digipalvelusdadokseen erikoistunut tutkija. Han kertoo omin sanoin, mika digipalvelusdddos eli DSA on, keitd se koskee ja mitd hyotyja se tuo yksiloille

ja yrityksille.

Ohje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.



Digipalvelusaados
muutamassa
minuutissa

Sam Wrigley
Tutkijatohtori,
Helsingin yliopisto

Testaa tietosi

Sam mainitsi seuraavat kiinnostavat muutokset. Mitka niistd koskevat ainoastaan erittdin suuria alustoja?

Sisallon poistamisen uudet sddnnot
Luotettavien ilmoittajien tekemien ilmoitusten nopeutettu kasittely
Kauppapaikan on varmistettava, ettd myyjien tiedot annetaan ostajille

Liiketoiminnan aiheuttamien yhteiskunnallisten riskien analyysi

SUBMIT

Jatka eteenpiéin

Reilut saannot kayttijien profilointiin mainonnassa

Valtaosa viestinndstimme ja kaupankdynnisté tapahtuu eri digipalveluita, kuten sosiaalisen median palveluja, hakukoneita ja kauppapaikkoja, hyédyntien. Kun kaytit

digipalveluita, luot samalla valtavan méarin dataa kiyttaytymisestésija valinnoistasi. Témé data on arvokasta digipalveluja tarjoaville yrityksille muun muassa palveluiden



jatkuvassa optimoinnissa - ja sinun profiloinnissa.

Profiloinnilla tarkoitetaan henkilokohtaisten ominaisuuksien paittelyd kiyttaytymisestd. Profiloinnissa analysoidaan ja arvioidaan mm. kiyttdjan kiinnostuksen

kohteita, terveydentilaa, taloudellista tilannetta ja sijaintia. Profiloinnin péadasiallisena tarkoituksena on voida esittdd kohdennettuja mainoksia kayttdjalle.

Talld hetkelld kohdennettua mainontaa sadnnelld4dn jo. Yleinen tietosuoja-asetus (GDPR) médrittelee sdannot kiyttdjien suostumuksen saamisesta. Sahkdisen

viestinnin tietosuojadirektiivi puolestaan saitelee evisteiden kiyttod, jotka ovat keskeinen tekniikka profiloinnissa.

Digipalvelusdados menee askeleen pidemmalle ja sdintelee profiloinnin avulla kohdennettua mainontaa verkkoalustoilla sekd mainosten esittimistapaa.

Uudet saannét mainonnassa

Saat tietaa heti, miksi digipalvelu suosittelee sinulle jotain sisaltoa. —

Vilityspalvelut: Vilitys palvelu voi suositella kiyttjilleen sisdlt6jd, mutta jatkossa sen on kerrottava kiyttijille selkedsti, milloin heille néytetddn mainoksia, kuka on mainoksen takana ja
miksiheille nédytetdan juuri tuo kyseinen mainos.

Vilitys palvelun on tarjottava sisallontuottajille mahdollisuus lisaté tieto kaupallisesta yhteistydsté, jotta se nékyy kiyttajille ymmarre ttavasti.
Vilityspalvelun on liséksiavattava kiyttéehdoissaan selkealld ja ymmdrrettavalla kielelld tapaansa suositella kayttdjille sisaltoja.
Erittdin suuret verkkoalustat tai hakukoneet: Erittdin suurilla ve rkkoalustoilla tai hakukoneilla on liséksi oltava julkinen rajapinta eli verkkosivu tai tekninen sovellusrajapinta, josta

kiyttdjat voivat tehdd hakuja ja kyselyjd palvelun nayttimistd mainoksista kuluneen vuoden ajalta.

Esimerkki

Vilma Vaikuttaja: “Endi ei tarvitse videolla mainita tuotepromosta. Kun tiedon sy6ttad videon lisétietoihin, nakyy se sieltd katsojille. Vihemmin ty6td, enemmén
videoita!”

Vilma Vaikuttaja

Voit valita, miten digipalvelu saa suositella sinulle sisaltoa tai kieltaa sen kokonaan.

Verkkoalustat: Jos verkkoalustalla on erilaisia tapoja suositella sisaltojd, on kiyttdjien voitava valita niistd itselleen sopivin ja sddtdd niiden muuttujia.



Erittidin suuret verkkoalustat tai hakukoneet: Erittdin suurten verkkoalustojen tai hakukoneiden on annettava kiyttajille my6s mahdollisuus kytkea profilointi pois paalta.

Esimerkki

Simo Somettaja: “Voin kytked pois péaltd algoritmin, joka suosittelee minulle kaikenlaista turhaa. Voin siis keskittyé oikeiden somekontaktieni paivityksiin.”

Simo Somettaja

Mainontaa ei saa kohdistaa alaikiisille eika arkaluonteisia tietoja saa hyodyntaa. —

Vilityspalvelut: Kun vilitys palvelu, kuten hakukone taisosiaalisen median palvelu, on kohtuullisen varma, ettd kiyttiji on alaikdinen, tille eivoi kohdentaa mainontaa

Kayttdjaprofiloinnin perusteella.

Verkkoalustat: Verkkoalustat eivit saa kohdentaa mainontaa arkaluonteisia henkilotietoja koskevan profiloinnin perusteella. Arkaluonteisia henkilotietoja ovat etninen tausta, poliittiset
mielipiteet, uskonnolliset tai filosofiset uskomukset, ammattiliittojisenyys, geneettiset tiedot, biometriset tiedot, terveys ja seksuaalinen suuntaus ja kiyttiytyminen.

Esimerkki

Simo Somettaja: “Ené eivit lapset ole niin paljon turhan kréiésén peréan, kun mainoksia ei tungeta heille kinnykassi joka videon viliin.”

Simo Somettaja




Yritystarina

Milloin verkkoalustat voivat tai eivat voi kohdistaa mainoksia?

Arkaluonteisia tietoja ei saa hyodyntaa profiloinnissa

Etninen
tausta

Seksuaalinen

kayttaytyminen ja

suuntautuminen
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4REELZ

4REELZ:n tyontekijat tulkitsevat arkaluonteisten henkilotietojen kisitettd lilketoimintansa kannalta. Arkaluonteisten henkilotietojen kisite on laaja. Yrityksessa
pohditaankin, ettd verkkosisallon aiheen perusteella kayttéjille tarjottava mainonta voiolla usein turvallise mpi vaihtoe hto kuin kiyttdjan profiloinnin perusteella

kohdennettumainonta.

4REELZ

”Hei Kari, etko siné olekin tietosuoja-asiantuntija?”

””Asiantuntija’ on vahva sana, mutta tiedan jotakin. Mitd asia koskee?”

Sofia istui Karin viereen ja naytti tablettia. "Katsopa tatd. Yritimme parantaa mainontaamme niin, ettd kdyttdjat ndkevat vain juttuja, joista he voisivat
oikeasti olla kiinnostuneita. Tieddn digipalvelusdadoksen sddnnoisti, ettd arkaluonteiseen tietoon perustuvia profiileja ei pidd kiyttad, mutta en tieda
tarkkaan, mitéd niihin lasketaan.

Kari otti tabletin, jossa py6ri parhaillaan mainos joogatunneista. “Eli timén mainoksen nikee, jos..”

”Tuo on kiyttdjille, jotka ovat osoittaneet kiinnostusta likuntaan, Intian kulttuuriin tai historiaan liittyviin teemothin tai stressin lievittimiseen.

”Okei, pelkddnpd, ettd tuossa on varoitusmerkkejd”, Karisanoi. "Teknisestikyse eiole “arkaluonteisista tiedoista” vaan erityisistd henkilotie tojen ryhmista.
Yleisessi tietosuoja-asetuksessa on niisté luettelo. Juuri kertomassasi tapauksessa ndistd ryhmisté oleellisia ovat etninen tausta, poliittiset mielipiteet,

uskonto tai vakaumus seki terveystiedot”

”Elijos kohdistamme mainoksia ihmisille, jotka ovat osoittaneet kiinnostusta joogan uskonnolliseen ja kulttuuriseen historiaan, kohdistamme kielle tylld

tavalla mainoksia erityisen henkilotietojen ryhman perusteella?”

”Niin kai. Mutta nai
kiinnostus lilkuntaan tai stressiin paljastaisi tietoa henkilén fyysisesta tai psyykkisestd terveydentilasta”

asioita on my®os tulkittu erittdin laajasti. Eli etenkin jos yhdistiisimme sen muuhun henkilosté kerattyyn tietoon, olisi mahdollista, ettd

Sofia nojasi taaksepéin tuolissaan. ”Tuo vaikuttaa... todella laajalta”



”Niinpé. Euroopan tietosuojaneuvosto julkaisee ohjeita kohdistettujen mainosten kiytostd sosiaalisessa mediassa ja on perdankuuluttanut varovais uutta

mainosten kohdentamisessa
”Miki siis on vastaus tahdn?”

”Voi olla yksinkertaise mpaa tehdé vain kontekstipohjaista mainontaa aina silloin, kun liikkutaan lihelld erityisid henkilotietojen ryhmia eli valita mainonta

katsellun verkkosisallon perusteella”

”Oikeasti?”

”Se on joka tapauksessa turvallisin ldhestymistapa.”

”Okei”, Sofia nyokkasi. ”Ymmirsinkd nyt siis oikein? Digipalvelusdddos kieltid mainosten nayttimisen silloin kun hyddynnetadn erityistd henkiltietojen
ryhmia profiloinnissa. Mutta niin kauan kuin mainoksen néyttiminen ei perustu profilointiin, voimme nayttia sitd vastaavissa yhteyksissa. Eli, en siis voi
nayttdd titd mainosta jollekulle, jonka tieddn olevan kiinnostunut joogan uskonnollisista nakokohdista. Mutta voisin lisatd mainoksen joogan uskonnollisia

nakokohtia kisittelevdan videoon, kunhan sen nikeminen maérdytyy erillidn katsojan profiilista?”

”Tarkistaisin timan juristilta ensin, mutta jotenkin noin se menee””

Testaa tietosi

Tarinassa pohditaan, missé tilanteessa voisi olla sallittua néyttad joogaan liittyvd mainos. Mitki olisivat sallittuja?

D Kayttajan profiilista nahdéddn, ettd tima on katsonut useita joogavideoita.

[] Kayttaja katsoo parhaillaan joogavideota.

SUBMIT

Pohdintatehtdivi

Arkaluonteisten tietojen hyédyntdmisen ohella mainonnan kohdentaminen alaikiisille on kielle tty. Miksi mainosten kohdistaminen alaikiisille voi olla haitallista?

Tehokas puuttuminen vaarinkaytoksiin

Digipalvelut ovat mullistaneet tavat, joilla voimme jakaa ja saada tietoa seka tehda liikke toimintaa. Samalla laiton tai muuten haitallinen sisalto levida

ennennike mattdmilld tavalla.

Kun jatkossa digipalveluja kdyttiessési kohtaat lainvastaista sisdltod, kuten vihapuhetta tai tuote vdrennoksid, voit luottaa sithen, ettd asiaan puututaan aiempaa

tehokkaammin. Jokaisella digipalvelulla on oltava selkedt menettelyt lainvastaisen sisdllon poistamiseksi.



Miti on laiton sisdlt6? Sisdllon laillisuus tai lainvastaisuus maarittyy kaikkien voimassa olevien lakien mukaan. Etenkin
kansainvilisessé toiminnassa sisallon lainmukaisuuden varmistaminen voi olla hankalaa, kun kaikkien toimintaan liittyvien

valtioiden lainsdddant6a on seurattava.

Jos sinun tuottamaasi sisaltéd on poistettu kiyttamastisi digipalvelusta, on sinulla jatkossa myos lisdd keinoja puolustaa oike uksiasija riitauttaa asiasi digipalvelua

tarjoavan yrityksen kanssa edullisesti ja ke tterdsti.

Uudet saannot vaarinkaytosten selvittamiseksi

Kayttajana voit ilmoittaa kohtaamastasi laittomasta sisallosta. —

Vilityspalvelut: Viranomainen voi maarati vilitys palveluita, kuten sosiaalisen median alustoja ja hakukoneita, poistamaan lainvastaista sisaltod ja vaatia siltd sisdltod levittineiden

kiyttajien yhteystiedot. Vilityspalvelun on vuosittain raportoitava julkisestija koneluettavassa muodossa tiedot tekeméstddn sisallon moderoinnista.

Sdilytyspalvelut: Kayttdjalld on oltava mahdollisuus ilmoittaa pilvipalveluissa tms. kohtaamastaan laittomasta siséllosta sahkoisesti. Kayttdjélle on tarjottava tatd varten helpostiloydettava

ja helppokiyttoinen jarjestelma. Kun palveluon saanut ilmoituksen laittomasta sisallostd, palvelutekee pddtoksen poistamisesta automaattisesti tai harkinnan jélkeen.

Mikili sailytys palvelun tarjoajan tietoon tulee thmisen henkei tai turvallisuutta uhkaava rikosepdilys, on sen viipymatta ilmoite ttava asiasta viranomaisille.

Esimerkki

Simo Somettaja: “Olen aiemminkin rap ortoinut alustoille nadkemistani selvistd huijauksista somevirrassani, mutta nyt voin luottaa, etté asialle my6s tehddén

jotain”

Esimerkki

Kalle Kampaaja: “Kilpailijat ovat aiemmin kiyttdneet mainettani ja nimeéni vilpillisissd mainoksissa kalastellakseen asiakkaita, mutta nyt voin estdd tdmén

raportoimalla vaarinkaytokset helposti”

Simo Somettaja Kalle Kampaaja




Saat tietaa, miksi palvelu on poistanut sisaltosi. —

Verkkoalustat: Jos sinun tuottamasi sisiltd on maaritty poiste ttavaksi, tilisi sulje ttavaksi tai palvelun kiyttoési rajoitetaan muilla tavoin, kiyttimaési verkkoalustan on ilmoitettava asiasta

sinulle ja kerrottava tismilliset perustelut.

Kiyttijien on voitava valittaa oman sisdlténsé poistopadtoksistd verkkoalustalle maksutta. Verkkoalustan on kisiteltdvé valitukset mahdollisimman pikaisesti, syrjimattomaésti ja
huolellisesti. Tarvittaessa alustan on palautettava poistettusisdlto viipymatta. Valitusten kisittelypaatoksista on ilmoitettava kayttdjille. Nama paatokset on tehtdva patevin henkilon

valvonnassa, eli automatisoitu ratkaisu ei ole riittavi.

Verkkoalustojen kayttajilli on myds oikeus kayttdd EU:ssa hyviksyttyd tuomioistuinten ulkopuolista riidanratkaisuelintd riitojen ja valitusten ratkomiseen. Riidanratkaisu on kayttajalle
maksutonta tai kustannusten on oltava kohtuulliset. Riidanratkaisuelin ei kuitenkaan voi antaa sitovia ratkaisuja. Alusta voi my6s kieltdytyd osallistumasta menettelyyn, jos aiemmin on

ratkaistu riittdvin samanlainen tapaus, jonka mukaan alusta voi toimia.
« Jos ratkaisu on kéyttdjan hyviksi, verkkoalusta maksaa riidanratkaisukulut (seka riidanratkaisuelimen etta kayttdjan kulut).

« Jos ratkaisuon verkkoalustaa puoltava, kiyttdjan ei tarvitse korvata verkkoalustan kuluja, paitsijos kiyttdjan todetaan toimineen vilpillisesti.

Esimerkki

Vilma Vaikuttaja: “Videoitani on aina joskus poisteltu, enka ole tiennyt miksi tai miten asian voisi korjata. Jatkossa saan selvit perustelut, jos videoni otetaan alas,

joten tieddn paremmin, missd rajat menevat.

Esimerkki

Kaisa Kehitys paillikko: “Meididn sometilimme on aiemmin jaadytetty kokonaan, kun konfliktiuutisointimme rap ortoitiin sopimattomaksi
masinointikampanjalla. Jos vastaavaa vield tapahtuu, voimme kiistdé véitteet tehokkaasti ja voimme luottaa siihen, ettd saamme tilimme palautettua ilman

viivéstysta.

e AN

Vilma Vaikuttaja Kaisa Kehitys

Luotetut asiantuntijat valvovat sisaltdja. —

Verkkoalustat: Kukin EU-jasenvaltio voi nimeté asiantuntijaorganisaatioita, jotka saavat valtuudet ilmoittaa verkkoalustoille laittomasta sisdllostd oman alansa "luotettuna ilmoittajana” .

Verkkoalustan on tehtdvi yhteisty6ta luote ttujen ilmoittajien kanssa. Kun luotettava ilmoittaja kertoo verkkoalustalle laittomasta sisallostd, alustan on kisiteltdva ilmoitukset ensisijaisesti

ja viipymatta.

Jos kiyttdja tuo alustalle jatkuvastilaitonta sisaltod tai tekee ilmeisen perusteettomia valituksia, verkkoalusta voi antaa hinelle varoituksen. Tdmin jilkeen alusta voi jaddyttdd kiyttdjan

padsyn palvelun madrdajaksi.



Esimerkki

Tuire Tutkija: “Tutkijaryhmamme on hakenut luotettavan ilmoittajan valtuuksia vaalivaikuttamisen alueella. Raportoimme vaaleissa péivittdin 16ytdmiamme

valetilien p ostauksia.Toisin kuin ennen, alustapalvelut poistavat ne nykyisin nakyvistd nopeasti ja sulkevat trollitilit”

Tuire Tutkija

Yritystarina

Enta jos julkaisuja on poistettava palvelusta ja kayttajat valittavat?






4REELZ

4REELZ suunnittelee ottavansa kiyttoon uuden menettelytavan sisaltojen poistoja koskeville kiyttijien valituksille.

4REELZ 1/2
Keskusteluloki 4REELZ:n sisiiselli kanavalla

Torstai 22.5. klo 13:26

Tanja: Hei, olisiko sinulla hetki aikaa? Saatan tarvita apuasi.

Jonni: Joo, kerro vain.

Tanja: Tiesitko ettd olemme tydstdneet valitusmenettelydmme sisiltdjen poistoja koskeville valituksille?

Jonni: Joo, se on osa ”Valmiina digipalvelusdddkseen” -kokonaisuutta. Mutta eihén sisdistd valitusmenettelyé tarvita pienissd
yrityksissd? Luulin, ettd sisdisen valitusmenettelyn ei tarvinnut olla kdytossé ennen ensi vuotta. Miten se aiheuttaa ty6td jo nyt?

Tanja: Olet oikeassa, se ei koske meitd vield, mutta olemme kasvuyritys. Meiltd odotetaan, ettd valitusmenettely on
helppokayttdinen, kayttajaystavillinen jne. Pyysin kehittdjid rakentamaan pilottiohjelman ja testaamaan sen toiminnan jo ennen
kuin laki alkaa koskea meiti.

Jonni: Ymmarran.

Tanja: Testasimme jérjestelmaé tuomalla sen ennakolta kiytt6on joillekin kayttdjillemme ja kerdsimme myos palautetta siitd. Ja
saimmekin palautetta, mikd on mahtavaa. Meiddn pitda kuitenkin my9s oikeasti hoitaa testikdyton kautta tulleet valitukset.
Erityisesti yksi kdyttdja valitti, ettd olimme poistaneet videon, jolla kdyttdja ansaitsi rahaa. Uusien séédntojen mukaan meidan pitda
kasitelld valitus nopeasti ja huolellisesti. Ja ndin me tietysti teimme.



Jonni: Mutta saanko arvata, mité sitten tapahtui? Kieltdydyitte palauttamasta videota ja nyt teitd on uhattu syyttaa
sopimusrikkomuksesta, joka aiheuttaa videon ladanneelle kiyttéjille tulonmenetysta. Ja siksi paatit ottaa minuun yhteyttd,
koska vastaan sovittelumenettelyihin liittyvista asioistamme?

Tanja: Katsos, juuri nakemyksellisyytesi vuoksi nimitin sinut tuohon rooliin.

Testaa tietosi

4REELZ oli siis antanut kiyttdjille keinon valittaa poistetusta sisallostd. Miksi?

]

Valituskeino oli pakko tehd4, koska digipalvelusiadados vaati sité.

Valituskeino tehtiin, koska yritys ennakoi kasvavansa sellaiseen kokoluokkaan, ettd digipalvelusdados edellyttda kayttajille
valitusmahdollisuutta.

SUBMIT
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Jonni: Onko talld kayttdjilld perusteita syyttdd meitd sopimusrikkomuksesta tai muusta? Aikooko hin todella tehda sen?

Tanja: Konsultoimiemme juristien mukaan voi olla, ettd aikoo. Oli miten oli, jos hédn yrittaé jotakin, olisi paljon halvempaa ja
helpompaa, jos voisimme kéyttda sovittelumenettelya oikeudenkéynnin sijaan.

Jonni: Selva. Mikéan ei estd meitd kdyttamastd naitd tuomioistuinten ulkopuolisia riitojenratkaisumenettelyjd, vaikkei meidén ole
pakko niitd kayttaa.

Jonni: Digipalvelusdadoshdn kehottaa tarjoamaan vaihtoehtoja kayttdjalle riidanratkaisussa. Kdyttdjan on voitava halutessaan
valita jokin hyvéksytty tuomioistuinten ulkopuolinen riitojenratkaisuelin.

Jonni: Mutta mikddn ei maérad, ettd hdnen on pakko kayttad sellaista. Kdyttdjd voi nostaa jutun normaalissa tuomioistuimessa
halutessaan.

Tanja: Eli olemme pulassa?

Jonni: Ei valttimatta. Riitojenratkaisuelimet ovat jo olemassa. Ne nimitetddn kussakin EU-valtiossa. Joten kéyttéjid voisi
kannustaa niiden kayttoon.

Tanja: Kannattaa ainakin yrittdd. Entd jos riitojenratkaisuelin paattda meitd vastaan?



Jonni: Se ei ole sitova péitos. Teknisesti ottaen voisimme jattdd sen huomiotta. Uskon, ettd kuitenkin noudattaisimme sita.

Tanja: Okei, kiitos. Halusin vain varmistaa, etten ole sekoittanut asioita. Tarkistan asian vield juristeilta. Katsotaan, mitd he

sanovat.

Testaa tietosi

Jos 4REELZ ei suostu palauttamaan kéyttéjan sisalt6d, mitd vaihtoehtoja kiyttéjalla on?

D Kayttajd voi vaatia riitojenratkaisuelimen kéyttod.
[] Kiyttdjille voidaan antaa mahdollisuus hakea ratkaisua riitojenratkaisuelimelti.
D Kayttdjd voi joka tapauksessa halutessaan haastaa yrityksen oikeuteen.

SUBMIT

Pohdintatehtdivi

Miten sisallontuotanto muuttuu, kun sisalto eikatoa ilman syytd ja virheellisiin poistoihin voi vaatia korjausta?

Vastaus:

Kiyttdja voi jatkossa hakea ratkaisua riitatilanteisiin edullisestija nopeasti ilman oike uskisittelyd. Tdama voi madaltaa sisillontuottajien kynnysti puolustaa oike uksiaan. Kayttdjin

oikeusturva paranee ja sitd kautta mahdollisesti my6s luottamus alustojen toiminnan reiluuteen.

Yritystarina

Miten tunnistaa laiton sisalto?



4REELZ



4REELZ:n sisalldonmode rointitiimi pohtii "laittoman sisallon" tunnistamisen vaike utta. Lain mukaan yritys eiole vastuussa sen alustalla julkaistusta sisallosté, jos

moderoijat eivit tiedd siita.

4REELZ 1/2

4REELZ:n moderointitiimin paallikk Alex havahtui, kun hinen tietokoneensa piippasi kahdesti. Kaksi uutta ilmoitusta, mole mmat huomioita muilta

moderaattoreilta.

Alex tarkasti nopeasti ensimmadisen ilmoituksen. Ilmeisesti joku oli ladannut alustalle videon, jossa oli taustamusiikkia, ja musiikin tekijanoikeuksien haltija
oli ilmoittanut vide on poistettavaksi. Edellinen moderaattori oli kirjoittanut saatetietoihin: "Onhan sielld musiikkia, mutta se vain soi taustalla samalla kun

video on kuvattu. Tarvitseeko meidan oikeasti tehdd jotain?”

Se oli hyvi kysymys. Alex tiesi, ettd digipalvelusdados edellyttid poistamaan “laittoman sisallon” ja ettd sen tunnistamiseen oli joitakin ohjeita. Kuite nkin
kansallisten ja kansainvilisten lakien sekamelska, monimutkaiset sdannot ja poikkeukset sekd oudot rajatapaukset tarkoittavat, ettd jonkin sisallon

madrittely "laittomaksi sis@lloksi” on aika vaikeaa.

Testaa tietosi

Miten laitonta sisalt64 voi tunnistaa?

L]

L]

Digipalvelusddd6s maérittelee, mikd on laitonta.

Laittomuus miarittyy kaikkien voimassa olevien lakien perusteella.

SUBMIT
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Oli hyvidkin asioita. Kuten eris juristi sanoi, “digipalvelusaddoksen 6(1) artiklan mukaan sailytyspalvelut eivit ole vastuussa kiyttdjien lahettimasta sisdllosti,
jos ne eivit tiedd, ettd jotakin laitonta on meneilldén. Ja jos ne huomaavat laittomuuksia, on niiden tehtivi asialle jotain tarpeeksinopeasti” Valitettavasti

tistd ei ollut apua, kun ilmoitus laittomasta sisdllosta tuli. Oli aika tarkistaa juristeilta, mitd tehddan.

Alex oli juuri alkanut kirjoittaa viestid lakiosastolle, kun joku koputti hdinen huoneensa oveen. Hdn niki yhden moderaattoreista, Tomin, oviaukossa. "Hei,

anteeksi, ajattelin vain tarkistaa, ehditko vield katsomaan lihettdmaéni ilmoitusta?”
”Huh, en vield, sori. Kasittelen vield edellista”, Alex sanoija kutsui Tomin sisdén. ”Mistd on kyse?”

Tom istui alas. ”Lyhyt versio: erds sivustomme kiyttdjd latasi alustalle videoita, joissa ndytetddn, miten hdn murtautuu ventovieraiden koteihin. Saimme

ilmoituksen yhdeltd naistd luote tuista ilmoittajista, ja timé vaatii meitd poistamaan videon?”



”Vaikuttaa selvaltd tapaukselta. Mikd siind on ongelmana?”

“Ongelma on se, ettd olen ollut aika kiireinen ja tima ilmoitus on ollut jonossa jo jonkin aikaa. Nyt ilmoittaja sanoo, ettemme ole toimineet tarpeeksi

nopeasti. [Imeisesti tima taho on niin kutsuttu luotettava ilmoittaja, joten minun olisi varmaan pitinyt asettaa asian kisittely etusijalle?

Alex huokasi. ”Ndin on. Muistatko sen digipalvelusdddéskoulutuksen, joka meilld oli? Siind puhuttiin ryhmistd, jotka voivat saada "luote ttavan ilmoittajan”
aseman. Ilmeisesti ndiden on tarkoitus olla riippumattomia ryhmis, jotka erikoistuvat laittoman sisallon tunnistamiseen. Niiden on myds tarkoitus julkaista
vuosittain raportti, jossa kerrotaan, mitd ne ovat tehneet ja ottivatko alustat heidit vakavasti”

”Minun olisi siis pitinyt laittaa ne jonon kirkeen muiden edelle?’

”Tulevaisuudessa aika lailla ndin. Mutta toistaiseksitdimé oli ok. 4REELZ oli muutama kuukausi sitten vield pienen yrityksen kokoinen ja vaikka olemme
kasvaneet keskikokoiseksi, meilld on vield vuosi ennen kuin meidan pitaé oikeasti noudattaa noita sddntoja. Meidan pitda rakentaa jarjestelma, joka auttaa
meitd huomaamaan nuo ilmoitukset automaattisesti”

”Selvi. Hoidatko sind timan tapauksen vai hoidanko mina?”

”Jatd se minun hoidettavakseni. Minun pitda kirjoittaa tima tekijinoike usjuttu loppuun, mutta sitten hoidan sen heti”

Pohdintatehtivi
Tuleeko mieleesiorganisaatioita, jotka voisivat toimia oman alansa luotettavina ilmoittajina elilaittoman sisdllon tunnistajina? Laittoman sisallon eri osa-alueita voivat

olla mm. musiikin vaarinkaytto, tuoteviirennokset, vihapuhe tai kunnianloukkaukset, perusteettomat terveysviitteet...

Lapinakyvat toimintaperiaatteet
Milloin olet viimeksi luke nut kayttaimasi digipalvelun kiyttoehdot? Harva meistd on ja harva pystyy ymmartdmaén tapoja, joilla digipalvelu toimii kiyttoe htojen ollessa

romaanimaisen pitkid ja vaikeatulkintaisia.
Digipalvelusdddoksen my6td ndiden epamairiisten kiyttdehtojen ja toimintatapojen aika on ohi.

Digipalveluiden tulee jatkossa toimia eettisesti. Niiltd odotetaan riskien analyysié ja lipindkyvad, ymmarre ttavid viestintdd toimintatavoistaan. Digipalveluiden kiyttajille
tdmi tarkoittaa turvallisempaa, ennustettavampaa ja luote ttavampaa kiyttokoke musta, jossa EU:n perusoikeudet, kuten sananvapaus, tiedotusvalineiden vapaus ja

moniarvoisuus, voivat tote utua tdysmadrdisesti.

Uudet saannét digipalveluiden toiminnan lapindkyvyyden lisaamiseksi

Saat tietaa alustan toimintaperiaatteista helposti. —

Alustapalvelut: Palvelun tulee kertoa ilman kapulakieltd sisdllon moderoinnin periaatteistaan. Nam4 tiedot on laadittava selkedlls, yksinkertaisella, ymmairre ttavalld, kiyttajaystavallisella

ja yksiselitteisella kielelld. Alaikiisille suunnatun palvelun on myds kerrottava asiat alaikiisille sopivalla tavalla. Muutoksista periaatteisiin on tiedotettava kiyttajille.

Erittdin suuret verkkoalustat tai hakukoneet: Erittdin suurten verkkoalustojen ja hakukoneiden on liséksi julkaistava tiedot kiyttdjien omalla didinkielelld ja my6s koneluettavassa

muodossa.

Esimerkki

Simo Somettaja: “Helpottaa, kun oikeasti ymmarrén niiden palvelujen séénnot. Lapsillekin on selkeisti kerrottu, minkalaista sisalt6d he voivat tuottaa

tehdessdan omia minipelejain pelialustalle”



Esimerkki

Vilma Vaikuttaja: “Enéi ei tarvitse kysyd managerilta, mitka sisallot ovat sallittuja, kun saannot on kerrottu ymmarrettavilld kielelld”

Simo Somettaja Vilma Vaikuttaja

Voit luottaa alustan toimintaan ja myyjiin.

Verkkoalustat: Palvelun on huolehdittava, ettd sen verkkorajapinta tai kdyttoliittymé ei harhauta tai manipuloi kiyttdjid. Esimerkiksikdyttdjin on voitava tehdd paatokset omien

tietojensa kiytosta ja sisdltéjensd nakyvyydestd ilman ettd palvelu ohjaa kiyttdjad tekemaidn palvelun kannalta toivottuja valintoja. Kayttdjan p4atoksid on myés kunnioitettava eika
héneltd voida toistuvasti kysyé lupaa asiaan, jonka hidn on jo kieltanyt.

Markkinapaikat: Markkinapaikkojen on noudatettava korkeaa kuluttajansuojaa. Palvelun on tunnettava yrityskiyttdjansi ja julkistettava avoimesti niiden yritystoimintaan liittyvét tiedot
ennen kuin yrityskiyttdjat voivat alkaa tarjota tuotteitaan ja palvelujaan alustalla: yrityksen yhteystiedot, tunnistusasiakirjan jiljennos, maksutilitiedot sekd kaupparekisterinumero tai
vastaava. Jos markkinapaikka saa tietdd, ettd jonkun elinkeinonharjoittajan tarjonta on laitonta, markkinapaikan on ilmoitettava asiasta joko julkisesti tai suoraan kaikille tiedossaan
oleville asiakkaille kuluneen kuukauden ajalta.

Esimerkki

Kalle Kampaaja: “Nyt voin luottavaisin mielin ostaa lisdtuotteita netistd, kun myyjisté ja tuotteista on paremmin tietoja saatavilla. Ennen oli aina pelko, ettd
pullossa saattoi olla vain lantrattua méntysuopaa”



Kalle Kampaaja

Tiedat, keneen olla yhteydessa ongelmatilanteissa.

Vilityspalvelut: Palvelulla on oltava yhteyde nottopaikka, jonka kautta kayttajat voivat asioida sen edustajien kanssa sdhkoisesti, nopeasti ja kiyttdjaystavallisesti. Kayttdjien on voitava

tarvittaessa olla yhteydessd thmiseen, eli pelkkd virtuaalinen asiakaspalvelija tai chattibotti ei riitd.

Palvelulla on lisdksi oltava EU:ssa yhteyspiste, jonka kautta eri viranomaiset voivat asioida palvelun kanssa.

Esimerkki
Kaisa Kehitys paillikko: “Me vilitimme mainoksia sivustollamme, joten meidankin piti lisita chattibottiin mahdollisuus puhua asiakaspalvelijalle. Ylip datain

meidén piti laittaa asiointikanaviemme tiedot paremmin esille”

Esimerkki
Tuire Tutkija: “Iso osaloytdmédstimme disinformaatiosta on 16ytynyt kansainvilisten digijattien alustoilta. Onneksi niilli on EU:ssa nyt yhteyspiste, joten asiointi

sujuu mutkattomasti”
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Tuire Tutkija




Suurten alustojen on torjuttava niiden toiminnasta aiheutuvia yhteiskunnallisia riskeja. —

Erittdin suuret verkkoalustat ja hakukoneet voivat aihe uttaa riskeji seka kiyttijilleen ettd yhteiskunnalle.

Nimi nelji jarjestelmiriskien luokkaa on perusteellisesti arvioitava:

Riskit, jotka liittyvit laittoman sisdllon levittimiseen. Laiton sisalté voi olla esimerkiksilasten seksuaaliseen hyviksikdyttoon liittyvad materiaalia tai laitonta vihapuhe tta. Riskit voivat
koskea my6s muuntyyppistd palvelujen véadrinkaytt6a rikoksiin tailaittoman toiminnan harjoittamiseen (esimerkiksikiellettyjen tuotteiden tai palveluyjen myynti, mukaan lukien

vaaralliset tai vadrennetyt tuotteet tai laittomasti kaupatut eliimet).

« Vaikutukset perusoike uksien toteutumiseen, kuten thmisarvoon, sananvapauteen ja tiedonvilityksen vapauteen, seki tiedotusvilineiden vapauteen ja moniarvoisuuteen,
oikeuteen yksityiseldimaan, tietosuojaan, oikeuteen syrjimattomyydests, lapsen oikeuksiin ja kuluttajansuojaan. Erittdin suurten verkkoalustojen ja erittdin suurten verkossa
toimivien hakukoneiden tarjoajien olisi arvioitava lapsen oike uksiin kohdistuvia riskejd ja otettava huomioon esimerkiksise, kuinka helppo alaikiisten on ymmirtad palvelun

toimintaa ja miten he voivat palvelun kautta altistua sisallolle, joka voi haitata heidan terveyttidn tai fyysistd, henkistd ja moraalista kehitystddn.

Kielteiset vaikutukset de mokraattisiin prosesseihin, kansalaiskeskusteluun ja vaaliprosesseihin seki yleiseen turvallisuuteen.

Palvelut on suunnittelu tai ne toimivat tai niitd kiytetdan (mahdollisesti my6s manipulointitarkoituksessa) niin, ettd siitd koituu haittaa kansanterveydelle tai alaikdisten suojelulle.

Tastd voi aiheutua vakavaa haittaa henkilon fyysiselle ja henkiselle hyvinvoinnille tai se voi johtaa sukupuolittuneeseen vékivaltaan. Téllaisia riskeja voi aihe utua myds

.

kansanterveyteen liittyvistd koordinoiduista disinformaatiokampanjoista. Riskeji voi aiheutua my6s palvelun kayttoliittyman suunnittelusta, esimerkiksi koukuttamalla kayttjia
palvelun kiyttijiksi eri tekniikoilla.

Niiden riskien torjumiseksiniiden on:

.

tehtévé perusteellinen riskianalyysija minimoitava tunniste tut riskit, joita palvelun kéytto voi aihe uttaa

.

tehtdvé yhteistyotd EU:n ja riippumattomien tarkastajien kanssa

perustettava oma rijppumaton sisdinen valvontatoimisto

tilattava vuosittain riippumaton tarkastus toiminnastaan

annettava tarvittaessa komissiolle padsy tarvittaviin tietoihin, joiden avulla komissio voi varmistaa, ettd ne noudattavat sdantojé ja tekevét niiltd vaadittua riskienhallintaa

annettava hyviksytyille tutkijoille padsy tietoihinsa, jotta tutkijat voivat tunnistaa ja ymmaértaa paremmin jirjestelmériskeja EU:ssa ja jotta he voivat arvioida riskienhallinnan

asianmukais uutta, tehokkuutta ja vaikutuksia

.

Esimerkki

Tuire Tutkija: “Yksittdiset feikkip ostaukset ovat oma juttunsa, mutta alustojen kokonaisuutena aiheuttamat riskit demokratialle ja eurooppalaisille arvoille ovat
vield tairkedmpi asia. Tutkijaryhmdmme seuraa alustojen riskiarvioita ja tarkastuksia aika tarkalla silmalld ja on yhteydessa alustojen sisdisiin valvontatoimistoihin

saannollisesti”

Tuire Tutkija




Yritystarina

Digipalvelun laajentaminen kauppapaikaksi




4REELZ

4REELZ tutkii liike toimintamallinsa laajentamista. Se haluaisi tarjota maksullisten lisdpalveluiden markkinapaikan kiyttjilleen ja pohtii, mitd velvoitteita

digipalvelusdddds tuo. Seuraamme johtoryhmin kokousta.

4REELZ

Jaana nousiseisomaan. ”Tahén asti kiyttijamme ovat voineet ladata videoita palveluumme, mutta heiddn on pitinyt editoida videonsa eri vilineilld. Uusi

hankkeemme muuttaa timén. Sen pitdisi my6s auttaa monipuolistamaan tulonléhteitimme”

”Hanke on kaksiosainen. Ensin laajennamme kiyttajillemme tarjottavia editointityokaluja, jotta he voivat lisatd vide oihin 44nii ja tehosteita suoraan
puhelimellaan. Sen jilkeen luomme markkinapaikan, jossa kiyttdjit voivat ostaa ja myyda musiikkia, tehosteita ja sen sellaista toisille kiyttijille videoissa
kiytettdvaksi. Myyjd saa markkinapaikan grafiikoilleen, musiikilleen ja muulle. Videon tekija padsee kiyttimain niitd helposti. Me taas saamme osuuden
myynnistd. Kaikki voittavat.

Jaana istui alas pidettyddn puheenvuoronsa.

Kokouksen puheenjohtaja nyokkisi. Kiitos, Jaana ja myyntitiimi. Entd Leevi ja Lakiasiat-tiimi?”

Oli Leevin vuoro nousta ylos. "Lahetimme teille muistion, joka kattaa arvonlisiveron ja immateriaaliomaisuuden kaltaiset asiat. Haluan kuite nkin tuoda tassa

kokouksessa esiin my6s digipalvelusdddoksen. Tdma uusihanke tekisi meistd palveluntarjoajan, joka antaa “kuluttajille mahdollisuuden tehda

etidsopimuksia” meidan kanssamme. Tdma tarkoittaa, ettd meidin pitd4 rakentaa markkinapaikkamme niin, etti elinkeinonharjoittajilta keratdan tarvittavat
tuntemistiedot ja ne ndytetadn kayttajille. Meiddn on pyrittdva tarkistamaan, ettd he kertovat nuo tiedot. Meidin on myés tarkastettava satunnaisesti

yritysrekistereistd ja muista, ettd myyjien tiedot ja palvelut ovat lainmukaisia.”
Suunnitteluosaston edustaja Viljo kurtisti kulmiaan. "Okei, mutta mité se oikein tarkoittaa?”

”No, elinkeinonharjoittajien oletetaan jo nyt tarjoavan asiakkailleen ndma tiedot ennen myyntitapahtumaa. Digipalvelusdadoksen mukaan meiddn on
kuitenkin todella varmiste ttava, ettd tiedot Ioytyvit. Lisaksi tima tietojen lisédminen pitdd tehdd timd mahdollisimman “kiyttajaystivalliseksi’, joten meiddn
pitdd miettid sitd suunnitellessamme myyjén rekisteroitymissivua. Eli elinkeinonharjoittajan on annettava meille ndmi tiedot tai hin ei voi rekisteroitya
alustalle. Sdantd ei myoskain koske yksityishenkiloitd, vain yrityksid ja elinkeinonharjoittajiksi luokiteltuja he nkilsitd. Meiddn on mietittivd, miten

erottelemme erilaiset kdyttijit luote ttavasti”

”Entd tima velvoite tarkastaa, tarjoavatko elinkeinonharjoittajat laittomia tavaroita tai palveluja?” puheenjohtaja kysyi.



”Saddos antaa esimerkkeja kansallisten kaupparekisterien ja alv-tietojen tarkastamisesta tai pyytamilla elinkeinonharjoittajia toimittamaan luote ttavia
todisteita siitd, ettd heidédn ilmoittamansa on totta. Hyvi asia on, ettd meitd ei vaadita ryhtymadn mihinkian kohtuuttomiin tai kalliisiin toimiin, kunhan

teemme parhaamme tietojen varmentamiseksi”

”Se tosiaan on selkedd. No, meiddn pitdd varmaan miettid tima kunnolla, tehdd parhaamme ja sitten varmistaa, ettd dokumentoimme tekemise mme

mahdollisimman perusteellisesti”

Pohdintatehtdivi

Miten oma ostoskiyttaytymisesiverkossa saattaa muuttua, jos voit luottaa enemmén kuhunkin myyjéan ja heidin tuotteidensa aitouteen?

Miti ajatuksia herittdi se, ettd jokaisen tuotteita verkossa myyvin pienyrityksen on osoitettava, ettd se on oikea yritys, ja annettava alustalle tarkat tiedot itsestddn?

Haastattelu: Robert Torvelainen, miten Wolt valmistautuu uuteen saantelyyn?
Robert Torvelainen on ruokaldhe ttiyhtio Woltin EU-sdédntelyn johtava asiantuntija. Videolla han kertoo, miten yhtié on varautunut digipalvelusaddoksesti tuleviin uusiin

velvoitteisiin.

Ohje: Saat tekstityksen pdille klikkaamalla CC-kuvaketta videon alareunassa.

Kilpailukykya
lapinakyvilla
toimintatavoilla

Robert Torvelainen
Senior Manager, EU public policy,
Waolt

Testaa tietosi

Miten Wolt on varautunut digipalveluséddoksen uusiin velvoitteisiin?

Keradmall4 tietoa Woltin alustaa kayttavistd myyjistd, kuten ravintoloista



Avaamalla suosittelualgoritmiensa toimintaa
Kerdamilla tietoa ruoan ostajista

Julkaisemalla oman ldpindkyvyyttd lisddvan raporttinsa ennen digipalvelusiddadoksen tuloa sovellettavaksi

SUBMIT

Haastattelu: Sari Tegstrom, mihin RegTech-teknologiaa tarvitaan?
Sari Tegstrom on liikkkeenjohdon konsultti. Hin kertoo videolla, mitd on RegTech eli regulatory technology, jonka voi suomentaa sdantelyteknologiana. RegTech voi

tuoda erilaisia hy6tyjé ja helpotusta dataa hyddyntaville, monimutkaisen sadntelyn parissa navigoiville yrityksille.

Ohje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.

RegTech -teknologian
potentiaali
yrityksille

Sari Tegstrom
Business management enterprise and partnerships,
Roaring.io

Testaa tietosi

Mitd RegTechin eli sddntelyteknologian piirteitd Sari mainitsee videolla?

RegTech ei ole vain teknologiaa, vaan se on myos osaamista ja asiantuntijuutta.



Saidntelyn alaisten prosessien automatisointi varmistaa, ettd yritys toimii oikein.
Kaupan ala on suurin RegTechin hyodyntija.
RegTech on tyypillisesti erddnlainen pilviratkaisu.

RegTechid voi hyddyntédd esimerkiksi sddntelyviranomaisille raportoinnissa datasadntelyn asioista.

SUBMIT

Muista ainakin nama

Q Digipalvelusiidos koskee monenlaisia digipalveluja, kuten hakukoneita, sosiaalisen median alustoja, sovelluskauppoja, ja muita
kauppapaikkoja. Digipalvelut on digipalvelusdaiadoksessi jaettu hienojakoisemmin eri ryhmiin, joihin kohdistuu erilaisia velvoitteita toimia

vastuullise mmin:

a. Vilityspalvelu on digipalvelu, joka vilittda tietoa, sisltoja tai kaupankiyntid yksityishenkiléiden ja yritysten vililld. Se on jaettavissa kolmeen

palveluiden alaryhmaén:

1. Pelkki tiedon ja sisidltéjen siirtdminen, joka on kaikkien digipalveluiden perusta.

2. Vilimuistiin tallentaminen eli tiedon siirtdmist4, johon kuuluu tiedon automaattista, tilapdista ja
lyhytaikaista tallentamista. Téllaiset palvelut ovat ratkaisevan térkeitd suurille verkkopalveluille, jotta
tietojen siirto internetissa tapahtuu sujuvasti ja tehokkaasti.

3. Kdyttijien tietojen tallentaminen ja sdilyttiminen, johon kuuluu esimerkiksi pilvipalvelut valokuville
tai erilaiset verkkosivustopalvelut ja web-hotellit, joiden avulla voit perustaa ja hallinnoida omaa blogia tai

yrityksen verkkosivuja.

b. Verkkoalusta on digipalvelu, joka levittda kiyttdjien sisdlt6ja laajalle yleisolle ja tarjoaa ihmisille kohtaamispaikan, kuten esimerkiksi

sosiaalisen median alusta tai sovelluskauppa.

c. Erittdin suuret verkkoalustat tai hakukoneet ovat yhteiskunnallisesti merkittavassa roolissa olevia digipalveluja. Niihin kohdistuu
digipalvelusdaddoksen merkittivimmat velvoitteet. Euroopan komissio ylldpitdd luetteloa erittdin suurista alustoista ja hakukoneista. Esimerkkeja
ovat mm. Googlen ja Microsoftin hakukoneet seki monille tutut alustat, kuten Facebook, Instagram, TikTok, Twitter, Snapchat, LinkedIn ja
YouTube. Verkkokauppojen puolella Applen ja Googlen dlysovellusten kauppapaikat kuuluvat listaan, samoin Amazon, Alibaba, Booking.com
sekd Zalando.

e Digipalvelusiidos koskee suurta osaa yrityksid, jotka tarjoavat digipalveluja. Jos olet digipalvelun tarjoaja, muista, ettd asianmukainen
valmistautuminen muutoksiin voi viedd aikaa. Raskaimmat velvoitteet kohdistuvat kuitenkin erittdin suuriin verkkoalustoihin ja hakukoneisiin, minka

liséksi pienille yrityksille on huomattavasti poikke uksia. Pienyritykset onkin jétetty seuraavista velvoitteista ulos:


https://digital-strategy.ec.europa.eu/en/policies/dsa-vlops

a. Sisdinen valitustenkisittelyjarjestelma

b. Tuomioistuinten ulkopuolinen riidanratkaisu

c. Luotetut ilmoittajat

d. Védrinkdyton vastaiset toimenpiteet ja vaarinkdytoltd suojautuminen

e. Verkkoalustojen tarjoajien avoimuusraportointivelvoitteet, lukuun ottamatta tiedot kuukausittaisista
kayttajista digipalveluiden koordinaattorin tai komission pyynnosta

f. Verkkorajapintojen suunnittelu ja jarjestdminen

g. Mainonta verkkoalustoilla

h. Suosittelujérjestelmien avoimuus

i. Alaikéisten suojelu verkossa

j. Markkinalustoihin sovellettavat velvoitteet

Mainonnan kohdentamine n muuttuu lipinidkyvd mmiksi. Verkkoalustat eivit endd saa kohdistaa mainontaa alaikisille tai arkaluontoisten
henkilotietojen perusteella. Verkkoalustojen on liséksi ilmoite ttava kayttédjille, kun heille kohdistetaan mainontaa sekd kerrottava, kun sisalté on
sponsoroitua ja kuka maksoi mainoksen. Alustojen on myds kerrottava, kun sisallontuottajat julkaisevat jonkun toisen maksua vastaan tilaamaa

sisdltod.

Laiton sisidlto poistetaan tehokkaammin digipalveluista, ja lainmukainen sisélt6 pysyy verkossa luotettavammin. Kaikilla sailytys palveluilla on
oltava ilmoitus- ja toimintamenettelyt laittoman sisdllon kasittelyyn. Lisaksi verkkoalustoilla on oltava sisdinen jérjestelma valitusten késittelya

varten. Kdyttdja voi haastaa verkkoalustan tekemin péaatoksen tuomioistuinten ulkopuolisessa riidanratkaisussa.

Jokaisella vilityspalvelulla on oltava keskitetty asioidenhoitopiste, joka on yhteydessi kiyttijien, kansallisten viranomaisten ja EU-tason

viranomaisten kanssa.

Digipalvelusididos avaa dataa vilityspalvelujen toiminnasta. Kaikkien vilitys palveluiden on julkaistava vuosittain raportit sisdllon
moderoinnista. Lisdksi verkkoalustojen ja erittdin suurten verkkoalustojen ja hakukoneiden on julkaistava vuosittain tarke mpia tietoja

toiminnastaan.

Jatka seuraavaan osioon




Osio4/6

4. Digijatteihin kohdistuvat rajoitukset

Suurimmilla digipalveluja tarjoavilla yrityksilla on paljon
yhteiskunnallista valtaa - ja nyt sitakin suuremmat

velvoitteet. Digimarkkinasaados hyodyttaa erityisesti pienia
ja keskisuuria yrityksia tekemalla kilpailuasetelmasta
reilumman suhteessa digijatteihin.

Testaa tietosi

Totta vai tarua? Digimarkkinasdados velvoittaa vain suuria yrityksid muuttamaan toimintatapojaan.

Totta

Tarua

SUBMIT

Digimarkkinasdadoksen keskeisimmit uudistukset, jotka hyodyttavat sinua mahdollisena digijatin eli portinvartijan palvelujen kiyttdjdna tai niiden kilpailijana, on tassa

osiossa ryhmitelty kolmen teeman ympirille:

° Digijattien eli portinvartijoiden palveluille voi syntyd enemman vaihtoehtoja.



Digijatin eli portinvartijan datavarannoista voivat hyotya myos muut.

e Kun kiytat digijitin eli portinvartijan palveluita, saamasi algoritmisuositukset ja hakutulokset maérdytyvit nykyistd reilummin.

Aihepiirid kisitellddn kussakin teemassa ensin kuvailemalla lahtétilanne, jota digimarkkinasaddoksen tuomat uudistukset pyrkivit muuttamaan reilummaksi.
Esimerkkitarinoiden yhteydessd kannustamme sinua pohtimaan, kuinka uudistukset vaikuttavat sinuun yrityksen edustajana tai yksityishenkilond, ja mitd

mahdollisuuksia ne voivat tuoda tullessaan.

Huomaathan, ettd portinvartijoita voivat koskea my6s aiemmassa osiossa kisitellyt digipalvelusdddoksen velvoitteet.

Digimarkkinasddados

Digital Markets Act, DMA

Astui voimaan 1.11.2022

Tuli sovellettavaksi 2.5.2023

Koskee vain kaikista suurimpia ydinalustapalveluja tarjoavia yrityksid. Euroopan komissio yllapitii luetteloa ydinalustapalveluista

ja portinvartijoista

Velvoitteiden sijaan avaa merkittdvia mahdollisuuksia pk-yrityksille

Portinvartijoiden tulee toimia jatkossa reilummin suhteessa pienempiin yrityksiin

Haastattelu: Tone Knapstad, mista digimarkkinasaadoksessa on kyse?

Tone Knapstad on digimarkkinasdadokseen erikoistunut tutkija. Videolla hin kertoo omin sanoin, mihin yrityksiin digimarkkinaséados eli DMA vaikuttaa. Han my6s

selventdd, miten se eroaa digipalvelusaddoksestd eli DSA:sta ja mitd hyotyja se tuo Kiyttajille ja yrityksille.

Ohje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.


https://digital-markets-act-cases.ec.europa.eu/gatekeepers

Digimarkkinasaados
muutamassa
minuutissa

Tone Knapstad
Vaitsskirjatutkija,
Helsingin yliopisto

Testaa tietosi

Mité digimarkkinaséddoksen erityispiirteitd videolla mainitaan?
Se luo reilummat mahdollisuudet kilpailulle.
Se asettaa reiluja pelisadntoja digijateille eli portinvarijoille.
Se luo pk-yrityksille parempia mahdollisuuksia padstd markkinoille.

Se mahdollistaa eri pikaviestipalveluiden toimimisen yhteen.

SUBMIT

Jatka eteenpiéin

Enemman vaihtoehtoja portinvartijoiden palveluille

Jos kiytat jonkun digijatin kauppapaikkaa yritystoiminnassasi tai muuta vastaavaa portinvartijan ydinalustapalvelua, olet saattanut huomata, ettd et voi tarjota tuotteitasi

tai palveluitasi muilla verkon alustoilla - et ainakaan paremmin ehdoin tai e dullise mmin.



Ydinalustapalvelujensa lisaksi portinvartijat tarjoavat usein my6s oheispalveluja, kuten tunnistus- tai maksupalveluja. Jos portinvartija vaatii oheis palvelujen kayttoa

ydinalustapalvelunsa kiyton yhteydessi, ei meilld kiyttdjini ole todellista varaa valita kilpaile vien vaihtoehtojen valilla.

Ydinalustapalveluihin luke utuvat myds erilaitteet ja kiyttojarjestelmat (erityisesti dlypuhelimet, niiden kiyttojirjestelmit ja sovelluskaupat). Portinvartija voi pyrkia
pitdimain laitteistonsa ominaisuuksia piilossa muilta ja siten tehdi omista sovelluksistaan parempia kuin kilpailijoilla. Ne voivat my6s pakottaa omia sovelluksiaan
kidyttdjien laitteisiin ja estdd vaihtoehtojen asentamisen seki edellyttdd omien oheispalveluidensa (kuten maksaminen, paikannus, tunnistautuminen) kiyttod

sovelluksissa.

Uudet saannét, jotka vahvistavat kayttijien vapautta valita digipalvelunsa

Voit palvelun asiakkaana siirtya vapaasti kilpailijalle. —

Portinvartijan on tarjottava kayttédjille — niin yksityishenkil6ille kuin yrityksille — mahdollisuus siirtd4 omia tietoja tehokkaasti. Tietojen siirto on mahdollista reaaliajassa esimerkiksi

korkealaatuisten sovellusrajapintojen avulla. Kayttdjilli on enemman mahdollisuuksia valita palveluntarjoaja ja monikotisuus on helpompaa.

Kiyttsjilla on lisaksi oltava viliton ja maksuton pédsy kaikkiin tietoihin, joita he ovat antaneet ja tuottaneet kdyttiessadn ydinalustapalveluja. Heilld on oikeus saada tima data itselleen

kayttokelpoisessa muodossa.
Portinvartija ei saa teknisesti tai muilla tavoin rajoittaa kiyttajien mahdollisuutta
« alkaa kiyttimain eri ohjelmistosovelluksia ja palveluita
« kiyttad verkkosisiltoja tai -palveluja
« vaihtaa internetyhteyspalvelua.
Vaikka yritys toimii portinvartijan alustalla, on sen voitava tarjota samoja tuotteita ja palveluita muualla, eri hinnoilla ja ehdoilla. Vaikka yritys saisi asiakkaan ydinalustapalvelun kautta, voi

yritys tehda sopimuksia tai myyntid timén asiakkaan kanssa myos alustan ulkopuolella. Ja vaikka yrityksen palvelu kiyttdisi ydinalustapalvelun oheispalveluita (vaikkapa

sisadnkirjautumista), eiasiakkaita voi pakottaa kiyttim4an niitd, jos muita vaihtoehtoja on tarjolla muualla.

Esimerkki
Vilma Vaikuttaja: “Téll4 alalla pitda siirtyd yleison mukana sinne, minne he menevit. Toissavuoden kuumimmat alustat ovat nopeasti historiaa. On aika radikaalia,

ettd voin siirtad haluamani siséllot katselukertoineen jakommentteineen uudelle alustalle sitten kun on aika karistaa vanhan palvelun polyt jaloista. Minun ei siis

tarvitse aloittaa tyhjastd uudella alustalla”

Esimerkki

Kalle Kampaaja: “Olen niiden luonnonkosmetiikan tuotteiden maahantuoja ja myyn niité asiakkailleni. Merkittéva osa myynnistd tapahtuu Betan

markkinapaikalla, mutta kanta-asiakkailleni myyn mieluummin tdydennysté suoraan ja vihin edullisemmin, kun vilityspalvelun ottama siivu jad pois.”



\HLERTET (I ETE] Kalle Kampaaja

Voit kayttaa muidenkin kuin digijattien lisapalveluita vapaasti.

Portinvartijoilla on tarjolla useita yrityksille hyodyllisid lisdtoimintoja, kuten tunnistuspalvelu, maksutoiminto, verkkoselain, karttapalvelujne. Yritykset ovat vapaita kiyttimaan naitd

lisdtoimintoja tai ne voivat valita vaihtoehtoisia, muiden tuottamia palveluita. Portinvartija ei siis voi pakottaa yritystd kiyttimaan vain sen omia palveluita.

Esime rkkejé:
« Alypuhelimessa voi kiyttdd muitakin maksutoimintoja kuin valmistajan omaa maksutoimintoa.
« Kayttojarjestelmassa voi valita, mitd selainta kiyttad. Valmiiksi asennetun voi poistaa.

« Sosiaalisen median palvelun kiyttdjia eivoi pakottaa kirjautumaan muihin saman tuote perheen palveluihin.

Esimerkki

Kaisa Kehitys paillikko: “Meilld iso osa sisélloistd on tilaajille. Aiemmin tilausten myynti ja asiakkaiden tunnistus piti tehdd Betan palveluiden avulla ja niissd oli

aika kovat palvelumaksut. Nykyisin voimme kéyttdd omia tunnisteita ja hoitaa tilaukset ja lisimyynnit ilman vélikasié, vaikka asiakkaat olisivat Betan somekanavien

kautta meidat loytineet”

Kaisa Kehityspaallikko




Voit poistaa esiasennettuja ohjelmistoja alypuhelimestasi.

Portinvartija ei voi madritd, mitd sovelluksia sen tarjoamassa jarjestelmassa kiytetaan. Tama koskee erityisesti dlypuhelimia. Kéyttdjilli on oikeus poistaa esiasennettuja sovelluksia,
jotka eivit ole valttimittomii jarjestelmin toiminnalle. Portinvartija eisaa edellyttid vain sen omien sovellusten tai sovelluskaupan kiyttd, vaan sen on tarjottava Kayttdjille
mahdollisuus kiyttad vaihtoehtoja tehokkaasti.

Jos yrityksesi kehittdd sovelluksia, portinvartijan on sallittava ja tehtédva teknisesti mahdolliseksi oheispalvelusiasentaminen ja sen tehokas kiytté esimerkiksi dlypuhelimissa.

Portinvartijat eivét saa rajoittaa loppukayttdjien valinnanvapautta estimalld teknisesti ohjelmistosovellusten ja -palvelujen vaihtamisen tai tilaamisen.

Kun on kyse laitteistojen (kuten dlypuhelinten) kehittdmisestd, portinvartijan tuottaman laitteen tai kdyttjarjestelman on sallittava muille tuote valmistajille yhtdldinen paasy laitteen

teknisiin ominaisuuksiin, jotta he voivat kehittdd omia ratkaisuja ja sovelluksia vaihtoehdoiksi portinvartijan tarjoamille.

Esimerkkeja:

« Alypuhelimeen voijatkossa asentaa vaihtoehtoisia sovelluskauppoja. Téma lisdd kilpailua, miki puolestaan edistdd kohtuullisia ja kilpailukykyisid sovellusten hintoja seki kiyttdjien

valinnanvapautta.

« Kaiyttdjd voi poistaa kiytostd valmistajan esiasentaman karttasovelluksen ja asentaa tilalle toisen yrityksen tuottaman karttapalvelun.

Esimerkki

Simo Somettaja: “Ostin lapselle uuden puhelimen, ja se oli tdynna omituisia pelejé ja somepalveluita. Aiemmin niitd esiasennetuja sovelluksia ei saanut pois,

mutta onneksi pystyin ne nyt poistamaan, jottalapset eivét vahingossa eksy vaarallisille vesille”

Simo Somettaja

Voit lahettaa pikaviesteja palvelusta toiseen. —

Portinvartijan pikaviestijarjestelmén on toisen yrityksen pyytdessa oltava yhteentoimiva muiden pikaviestimien kanssa. Portinvartija ei siis voi estdd, jos kiyttdja haluaa viestid toisessa

jarjestelméssa olevan kdyttijan kanssa.

Jatkossa kahden Kayttdjin vilisid ja ryhmien sisdisid viestejd on voitava lihettdd sujuvasti eri jirjestelmisti toiseen. Tekstimuotoisten viestien lisaksi on voitava lihettda kuvia,

adniviestejd, videoita, tiedostoliitteitd sekd dani- ja videopuheluita. Tami velvoite eikoske perinteisid puhelinnumeropalveluita, kuten tekstiviesteja.
Esimerkkeja:

« Pikaviestipalvelu X:n kiytt4ja voilihettdd viestin pikaviestipalvelu Y:n kayttdjalle.

« Palvelun X ryhmain voi lisidtd kiyttajan palvelusta Y.

« Endi eitarvitse ensin miettid, milld pikaviestimelld tietyn henkilon voi tavoittaa, vaan voi vain ottaa tdhdn yhteyttd — viestit kulkevat pikaviestinjirjestelmien valilla.



Esimerkki

Simo Somettaja: “Ennen oli tosi hankalaa, kun piti muistaa, milld pikaviestimelld kunkin tutun ja ty6kaverin sai kiinni. Onneksi siitd kivikautisesta ajasta on

paasty ohi ja kaikki pikaviestimet toimivat yhteen, ihan niin kuin puhelimetkin”

Simo Somettaja

Yritystarina

Kilpailevat yritykset voivat vapaasti mainostaa kayttdjille ja ohjata heita pois digijatin
palveluista






Peliyhtié UG kohtaa ongelmia mainostaessaan muita tuotteitaan pelaajilleen.

UG

UG-peliyhti6lld on suosittu PuluPeli. Sitd voi pelata sekd sovelluksessa ettd UG:n verkkosivun kautta selaimella. Pelin suosion
kasvettua yha useampi kéyttdja on ladannut pelin sovelluksena. Portinvartija Betan BetaApps on kiytetyin sovelluskauppa,
useimmat lataukset on tehty sen kautta. Peliin voi ostaa my9s lisdeldmié ja varusteita pululle. Pelin lisitoimintojen ostaminen on
halvempaa verkkosivulla pelattaessa sovellukseen verrattuna. Tama johtuu siit4, ettd BetaApps perii maksun kaikista Beta Apsista
ladatuissa sovelluksista tehdyistd ostoista. Maksun periminen tapahtuu Betan oman maksupalvelun BetaPayn kautta. Yksi pelin

kehittdjistd, Antti, kohtasi ongelmia tehdesséén pelille mainoksia, ja hénet lahetettiin puhumaan juristin kanssa.

“Huomasin, ettd emme voi mainostaa BetaAppsista ladatussa PuluPeli -sovelluksessa tarjouksia, jotka ohjaisivat pelaajia pois
sovelluksesta verkkosivullemme”, Antti selitti. "Haluaisimme tarjota verkkosivullamme kausiluonteisia tarjouksia, mutta emme

pysty mainostamaan téllaista sovelluksessa. Siksi markkinointi on hankalaa”

Juristi kurtisti kulmiaan: ” Tarkoitatko, etté ette voi lisdté tillaista tarjousta sovelluksen mainosten joukkoon?”

Antti ny6kkasi.

”No, Beta ei voi estdd mainostamasta tarjouksianne mainosalustallaan”

”Ymmirrdn, miksi he eivdt halua sallia sita, silld se tarkoittaa, ettd ohjaisimme kéyttdjia pelisovelluksesta omalle
verkkosivullemme. T4ma tietysti parantaisi muiden peliemme ndkyvyyttd, mutta mitd se merkitsisi Betan kannalta? Se ei olisikaan

heille niin kannattavaa?”

”Betan pit4d kuitenkin sallia tallaiset tarjoukset sovelluksessa”, juristi selitti. ”Vaikka mainos ohjaisi kdyttdjid pois heiddn



alustaltaan, jotta he saavat alemman hinnan”

”Selvd. Meidén pitéa siis ryhtyd jatkotoimiin. Ja nyt kun olen taills, tiedoksesi, ettd olemme luopumassa BetaPay-

maksupalvelusta ja ottamassa kdyttoon oman maksupalvelumme sovelluksessa”
”Sepa kiinnostavaa!”

”Joo, tiimi on tehnyt kovasti toitd maksupalvelun kehittimiseksi. Mutta olemme jo kohdanneet joitakin ongelmia niitd

muutoksia tehtdessd, kun olemme testanneet niitd PuluPeli-sovelluksessa.”

Juristi vakuutti Antille, ettd Beta ei voi vaatia BetaPayn kayttamistd pelisovelluksessa: UG:114 on oikeus ottaa uusi oma
maksupalvelunsa kiyttoon. ”Ja muista, ettd jos ongelmat jatkuvat, Beta ei voi estdd teitd viemastd ongelmia viranomaisten

tietoon eikd poistumasta kokonaan heidén alustaltaan”

Antti sanoi, ettei han usko tilanteen menevin niin pitkélle. Han oli helpottunut tiedosta, ettei Beta voisi estdd tallaisten

muutosten toteuttamista PuluPeliin.

Pohdintatehtivi
Esimerkiksi dlypuhelinten sovelluskaupoissa kauppapaikan omistaja saattaa ottaa tyypillisesti 30 prosentin katteen myynnista. Jos sovellukset voivat kiyttda muita
maksupalveluita ostojen tekemiseen, tima kate jad pois. Luuletko, ettd se tekee hinnoista edullisempia kiyttsjille ? Entd miten sovelluskaupat saattavat reagoida?

Voivatko ne toimia ilman niitéd katteita?

Yritystarina

Suuryrityksen palvelut eivit saa haitata pienempien sovellusten kayttéa






UG kohtaa uusia ongelmia otettuaan kiytt66n oman maksupalvelusovelluksensa.

UG

UG:n maksupalvelu toimii kuin unelma. Se on julkaistu omana sovelluksenaan eri sovelluskaupoissa. UG on kuitenkin
huomannut, ettei sen maksupalvelu ole suosittu BetaAppsin kautta ladatuissa sovelluksissa ja miettii miksi. Pelikehittdja Antti
tutki asioita ja kertoi havainnoistaan tiimille.

”Huomasin ettd maksusovelluksemme on saanut huonoja arvosteluja BetaAppsissa. Luin arvostelut, ja vaikuttaa siltd, ettei
sovellus toimi oikein. Rahasiirtojen kanssa on selvésti ongelmia, ja sovellus vaikuttaa toimivan todella hitaasti. Epavakaus on
herdttanyt kysymyksid siitd, kuinka turvallista sitd on kayttdd. En ymmirrd, mistd on kyse, silld testauksessamme téllaista
ongelmaa ei ollut”

”En ole huomannut mité4n omassa sovelluksessani’, erds kollega sanoi. Mutta toinen keskeytti.
“Ongelmat ilmenevit vain sovelluksissa, jotka on ladattu BetaApps-kaupan kautta Betan kiyttojarjestelman puhelimille”

”Ei voi olla totta”, Antti sanoi vihaisena.

”Jos ndin on, ongelma voi olla maksupalvelusovelluksen yhteentoimivuudessa Betan kayttojarjestelmissd. Télloin se ei toimi
oikein tuon kayttojarjestelmén puhelimissa”, kollega jatkoi.

Antti muisti keskustelun juristin kanssa ja sanoi: ” Totta! Jos niin on, se ei ole sallittua. Alusta ei saa haitata maksupalvelumme
toimintaa, paitsi jos maksupalvelumme vaarantaisi Betan kéytt6jarjestelméin eheyden”

”En usko, ettd tallaista tapahtuu, ja jos ndin olisi, Betan pitiisi perustella se. Tehdddnpi vihin testejd, ihan vain varmuuden
vuoksi”



“Muuten, onko meilld varmasti kaikki tekniset tiedot, jotta sovelluksemme on yhteentoimiva?” yksi ohjelmoijista kysyi.

Antti ei ollut varma. "Koska meilld on oikeus saada kaikki tiedot kiyttokelpoisessa muodossa, meilld pitdisi olla asianmukaiset

tiedot. Mutta tarkastetaan timikin samalla”

Testeja tehdesséddn tiimi 16ysi uuden ongelman: tiimin jasenet, joilla oli Betan kayttojarjestelméan puhelin, eivdt pystyneet
asettamaan UG:n maksusovellusta oletussovelluksekseen. Vain Betan BetaPay-maksusovellusta saattoi kiyttdd maksujen

vakiosovelluksena.

Antti muisti, ettd tdmai ei ehka ollut laillista, mikali Beta oli tehnyt eston tarkoituksella. "Maksupalvelumme oletukseksi

asettamisen vaikeuttaminen tai estiminen on laitonta. Minun on parasta menna juristin puheille taas”

Pohdintatehtivi
Oletko itse havainnut, ettd dlypuhelimesi tai tietokoneesi suosittelee sinulle juuri tiettyjen sovellusten kiytt64, kenties toistuvasti? Kuinka suuri osa kayttdjistd huomaa tai

jaksaa valita vaihtoehdon, joka eiole jarjestelman suosittelema?

Portinvartijan datavarannoista koituu hyoétyja muillekin

Suurimmilla digipalveluja tarjoavista yrityksistd on pddsy valtaviin dataméariin niiden kiyttéjista.

Jos kaytat digijatin sosiaalisen median alustaa tai muuta portinvartijan ydinalustapalvelua yritystoiminnassasi, saatat huomata, ettd portinvartija tarjoaa myds omia

tuotteitaan tai palveluitaan, jotka kilpaile vat kanssasi. Niin kauan kuin sinulla eiole padsyd samaan kiyttdjadataan, kuin portinvartijalla, olet e péreilussa kilpailuasemassa.

Jatkossa portinvartijan tarjonnan kanssa kilpailevilla kiyttéjilli on oltava yhtéldinen padsy samoihin tietoihin ydinalustapalvelun kdyttéjist, kuin portinvartijalla. Tdma

tasaa kilpailua entisestdén reilummaksi.

Uudet datan jakamisen saannét:

Digijatit eivat saa yhdistella kayttijien tietoja eri palveluista ilman lupaa. —

Ilman kayttdjaltd eli henkilotietojen kohteelta saatua suostumusta on kielle ttyé:
« yhdistad henkilStie toja portinvartijan omien palveluiden ja muiden palveluiden valilld;
« rekisteroida kiyttdjia portinvartijan eri palveluihin henkilotietojen yhdistimiseksi;

« kéyttad muista palveluista saatuja henkilotietoja mainontaan (esim. kun kiyttaja kirjautuu uuteen palveluun jollakin sosiaalisen median palvelun tunnuksella).

Esimerkki

Simo Somettaja: “Voisikohan nyt luottaa siihen, ettd pikaviestisovelluksissa tai sahkopostissa kirjoittamani viestit eivét endd vaikuta somessa nikyviin

mainoksiin?”



Simo Somettaja

Digijatit eivat saa hyodyntaa kayttajistaan keraamaansa tietoa kilpailussa alustan yrityskayttijien kanssa.

Portinvartijalle kertyy paljon tietoa kiyttajien liikkeistd alustallaan. Tité tietoa portinvartija eisaa kiyttad saadakseen etua alustallaan toimiviin yrityksiin ndhden. Mikili portinvartija
hyodyntii tietoja vaikkapa asiakasryhmien kayttaytymisesti suositellakseen niille tiettyja tuotteita, on timi tieto oltava myds palvelun yritysasiakkaiden kiytossd, yksityisyyde nsuojaa
kunnioittaen.

Portinvartijan kanssa kilpailevan hakukone palvelun tarjoajalla on oltava paisy oike ude nmukaisin, kohtuullisin ja syrjimattémin ehdoin kuluttajien kiyttaytymistd koskevaan dataan.

T4dman datan avulla kilpailija voi optimoida palveluaan ja kilpailla tasavertaisesti portinvartijan ydinalustapalveluyjen kanssa.

Esimerkki

Kalle Kampaaja: “Luottamus Betaan on kylld kasvanut, kun nykyisin saan parempaa analytiikkaa henkiloryhmists, jotka tuotteitani ja palveluitani silmailevét. EU-

sadnt6jen mukaan minulla pitéisi olla yhté tarkka nakyma kuin alustallakin. Se help ottaa mm. mainoskampanjoiden suunnittelua.”

Kalle Kampaaja

Yritystarina

Milloin paasy tietoihin voidaan antaa?






Peliyhti6 UG haluaisi padsti kisiksi tarke mpiin tietoihin kiyttjistadn ja asiakkaistaan Betan alustalla.

UG 1/3

Peliyhtio UG:n toimitusjohtaja Aino on kuullut, ettd digimarkkinasdad6s antaa yhtiolle oikeudet paasta tiettyihin portinvartija
Betan kerddmiin tietoihin. Hén jirjestdd kokouksen juristi Atte Tourneyn kanssa keskustellakseen, millaisiin tietoihin UG:114 voi

olla paasy.
“Mennadnpd suoraan asiaan. Kdytattek6é mitdan Betan palveluja?” Atte kysyi.

Aino: "Kéaytdmme useita, kuten sen sovelluskauppaa ja hakukonetta”

Atte: ”Kun kaytitte tillaista ydinalustapalvelua tai sen oheispalvelua, voitte vaatia padsy tietoihin, joita palvelunkdyttonne

yhteydessi kertyy”

”Kun puhut tiedoista, sisdltdako tdiméd myos kerétyt henkilotiedot?”

Atte vahvisti, ettd asia on juuri ndin. Ndéissd tapauksissa kéyttdjan tietojen pitad kuitenkin liittyd suoraan teihin. Kéyttdjien on

pitdnyt my6s antaa suostumuksensa tietojen jakoon”

Testaa tietosi



Sovelluskaupan kiyttéjien tietoja siis jaetaan jossain maérin sovelluskehittdjan kanssa. Mitd tietoja jaetaan?

D Kaikki kéyttdjatiedot jaetaan rajoituksetta.

[] Vain ne tiedot jaetaan, jotka suoraan liittyvit kehittdjan sovellukseen.

[] Tietoja jaetaan vain, jos kiyttdja on suostunut niiden jakamiseen kyseiselle sovelluskehittijille.
D Tietoja jaetaan kyttdjalta kysymatta.

SUBMIT

UG 2/3

”Kuinka paljon meidin pitdisi maksaa tietoihin paidsystd?” Aino kysyi papereitaan tutkiessaan.
Atte vakuutti, ettd padsy on maksutonta. ”Se pitdisi antaa oikeastaan reaaliajassa’

“Entd jos tarjoaisimme uuden peleihin liittyvin kauppapaikan, joka kilpailee Betan tarjoaman ydinalustapalvelun kanssa? Onko

jotain, joka auttaa meitd kilpailemaan isomman alustapalvelun kanssa?” Aino ihmetteli.
”No, kayttajit voivat pyytdd ydinalustapalvelussa tuotettujen tietojensa siirtoa. Tdméi on maksutonta, ja Betan pitad varmistaa,

ettd siirtdminen toimii. Tdmén pitéisi helpottaa kdyttdjien siirtymistd alustallenne, mutta teiddn pitaa silti saada kéyttdjat

haluamaan vaihtamista”

Testaa tietosi
Missé tilanteissa kiyttdjien tietoja voidaan siirtdd BetaAppsin kaltaisesta digijatin ydinalustapalvelusta toiseen, pienemmén yrityksen

digipalveluun, kuten vaikka UG:n sovelluskauppaan?

D UG-kiyttdjdksi rekisterdityessadn kiyttdjan profiilitiedot siirtyvit Beta Appsista automaattisesti.

D UG-kiyttdjaksi rekisteroityessadn kiyttdja voi halutessaan siirtdd profiilitietonsa Beta Appsista.



]
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]

UG voi edellyttaa kaikkien Beta Appsin kéyttéjien tietoja.
BetaAppsin on annettava kayttdjan tiedot kiyttokelpoisessa muodossa tdiman niin pyytdessa.

Beta Appsin ei ole pakko antaa kéyttéjalle kopiota timén tiedoista.

SUBMIT

UG 3/3

Onneksi UG:114 on hyvd markkinointitiimi, joka tekee kovasti t6itéd yrityksen uusien palvelujen markkinoimiseksi. Ainoa

kiinnostaakin, miten péésti késiksi BetaSearchin hakutulosten ja kéyttdjien tietoihin.

Valitettavasti Atte joutuu tuottamaan hinelle pettymyksen. ”Tillainen padsyoikeus koskee ainoastaan verkon hakukoneita

tarjoavia yrityksid, ei kauppapaikan sisdistd hakua?”

Atte muistutti hanta myos, ettd osa sidnndistd on tarkoitettu rajoittamaan Betan toimia. ”Beta esimerkiksi tietdi, kuinka monta
kertaa PuluPeli on ladattu, mité kiyttdjit ostavat ja kuinka paljon rahaa he kuluttavat pelisovelluksessa Betan maksupalvelun
kautta. Jos ndma tiedot eivit ole julkisesti saatavilla, Beta ei voi kdyttad niitd suunnitellakseen omaa kilpailevaa peliddn. Beta ei

voi mydskaidn yhdistad kaikkia silld olevia kayttajitietoja ilman kayttdjien suostumusta”

Aino kysyi: ”Jos siis saisimme selville, ettd Beta on yhdistinyt ydinalustapalvelussa tuottamiamme tietoja muuhun dataan, tima

ei ole sallittua?”

“Itse asiassa tima rajoite ei koske UG:td, koska olette yritys,” Atte tarkensi. ” Tama koskee vain loppukayttdjid, jotka eivit ole

kaltaisianne yrityskayttdjia.”

“Eli itse asiassa monet tietojen hyddyntamistd koskevat velvoitteet keskittyvit enemman siihen, mitd portinvartija, eli tissd

tapauksessa Beta, saa tehda?”

“Lyhyesti sanottuna kyll&”, Atte vahvisti.

Testaa tietosi

Mité rajoituksia Betan on otettava huomioon kéyttdjien tietoja hyddynnettiessa?

]

Beta voi suositella kayttajille siséltoja tai ndyttdd mainoksia vain sellaisten kayttdjatietojen perusteella, jotka ovat myds
alustan yrityskdyttdjien hyodynnettavissa.



D Beta voi halutessaan yhdistdd kéyttéjien tietoja BetaAppsista, BetaPay:std ja MyBetasta profiloidakseen kayttdjid paremmin.

SUBMIT

Suositukset ja hakutulokset maaraytyvat reilummin portinvartijan
palveluissa

Digijattien sovelluskaupat tai muut portinvartijoiden ydinalustapalvelut ovat usein tirkea palveluvdyld muille yrityksille, jotka pyrkivit tavoittamaan kiyttajia.

Kun kaytit portinvartijan ydinalustapalvelua, saatat huomata, ettd portinvartija kohtelee omia palvelujaan tai tuotteitaan suotuisammin, kuin kilpailevien yritysten. Tama

tapahtuu esimerkiksi omia sovelluksiaan portinvartijan kauppapaikalle myyntiin laittavan yrityksen kustannuksella.

Olet myds ehkd huomannut, ettd tietyt ohjelmistosovellukset tai -palvelut ovat asennettu etukiteen hankkimaasidlypuhelimeen tai tietokoneeseen. Tdmi on toinen

esimerkki, jolla portinvartija voi keinotekoisesti heikentdd valinnan vapauttamme kéyttdjiné ja kilpailua markkinoilla.

Digipalvelujen ja mainosten reilun ndkyvyyden uudet saannét:

Digijatti ei saa korostaa omia sisiltojaan epareilulla tavalla.

Portinvartija ei saa suosia omia tuotteitaan hakutuloksissa tai sisiltdsuositteluissa. Lisaksi padsy portinvartijan sovelluskauppoihin, hakukoneisiin ja some palveluihin seki niiden
keraddmain kiyttijadataan tulee tarjota reilusti, ketddn suosimatta. Yrityksilld on siis oltava yhti tarkat tiedot asiakkaistaan kuin portinvartijallakin.

Portinvartija ei saa soveltaa sovelluskaupoissaan kohtuuttomia ehtoja, jotka antavat portinvartijalle perusteettoman edun suhteessa yrityskayttéjiin.
Yritys, joka kdyttdd portinvartijan ydinalustapalveluja, on paremmassa kilpailuasemassa suhteessa portinvartijaan, kun se voi kilpailla palvelun laadulla (paras tarjous voittakoon).

Portinvartija ei saa soveltaa minkiénlaista erityiskohtelua jirjestykseen asettamisessa ydinalustapalvelussa oikeudellisin, kaupallisin tai teknisin keinoin sellaisten tuotteiden tai

palvelujen hyviksi, joita se tarjoaa itse tai méddrdysvallassaan olevan yrityskayttajan kautta. Jarjestys madrdytyy oikeudenmukaisin ehdoin.

Esimerkki

Kalle Kampaaja: “Asiakkaat ovat kertoneet, ettd kun he ovat hakeneet minun tuotteitani, Betan hakukone on usein tarjonnut muita kilpailevia tuotteita ensin.

Té4md taisi loppuakun EU-sddnnét astuivat voimaan”

Esimerkki

Simo Somettaja: “Aiemmin hakutuloksissa oli ensimmaéisend mainoksia ja promotuotteita, joita Beta ilmeisesti halusi minun nékevan oikeiden hakutulosten

seassa. Nyt tuntuu, ettd hakutulokset vastaavat paremmin sitd, mita hain”



Simo Somettaja Kalle Kampaaja

Digijatin palveluissa mainostavat saavat tarkkaa tietoa mainostensa toimivuudesta.

Portinvartijan alustalla tapahtuvan mainonnan suoriutumistiedot on maksutta annettava mainostajille. Nami tiedot on annettava kaikista mainoksista, paivittdin ja maksutta.

Portinvartijan on my&s tarjottava mittaustyokaluja, joilla mainostaja voi itsenéisesti tarkastella mainontansa toimivuutta.

Mainostajalla on paasy maksutta tietoihin, jotka auttavat ymmirtaméan kustakin tarjotusta verkkomainospalvelusta maksetun hinnan. Se auttaa vertailemaan portinvartijan

mainospalveluiden kiyttokustannuksia kilpailevien palveluiden kanssa.

Portinvartijan on avattava pyynndosta ja mahdollisuuksien mukaan tietoja, jotta mainostaja ja sisallontuottaja voivat ymmartad kustakin tarjotusta eri mainospalvelusta maksettavan
hinnan kulloisessakin mainonnan arvoketjussa. Portinvartijan on annettava pyynnésta maksuton padsy mainonnan suorituskyvyn mittausvélineisiin ja tietoihin, joita mainostaja tai

sisallontuottaja tarvitsee tehddkseen oman riippumattoman mainostensa suoriutumisen tarkastuksen.

Esimerkki

Kalle Kampaaja: “Saan nykyisin hyvin tietoa mainosteni toiminnasta. Olen lop ettanut yhden mainosalustan kéyt6n, koska sen hinta oli liian suuri saamaani

hy6tyyn nahden”

Esimerkki

Kaisa Kehitys paillikko: “Meilld tehdéén systemaattisesti mainoskamppiksia, joissa yhdistyy orgaaninen ja maksettu nékyvyys. Betan analytiikkapalvelut ovat

kehittyneet huimasti, joten pystymme aiempaa tarkemmin analysoimaan mainonnan tehokkuutta kokonaisuutena ja tekemén korjausliikkeita”



Kalle Kampaaja Kaisa Kehityspaallikko

Yritystarina

Digijatin omia palveluja ei saa puskea vakisin etusijalle
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Portinvartijat eivit saa suosia omia palvelujaan hakutuloksia jarjestelemalld. Peliyhtio UG:n pelikehittdjd Anttija juristi Atte Torney keskustelevat e patavallisista

hakutulos16ydoksis ta.

UG

Pelikehittdja Antti on huomannut, ettd Betan BetaSearch -hakukonetta kiytettdessd Betan maksupalvelu BetaPay tulee aina
ensimmiisend hakutuloksissa. BetaPay on vakiinnuttanut asemansa, mutta UG:n maksupalvelusta on tullut todella suosittu
puolessa vuodessa sen julkaisun jilkeen. Alkuvaiheen ongelmat on saatu ratkaistua. Suosio nakyy seka kaytossa ettd

latauskertojen madrdssi. Antti otti asian esiin keskustellessaan juristin kanssa kahvitauolla.
“Onko BetaPay kenties merkitty sponsoroiduksi sisilloksi hakukoneessa?” Atte kysyi.

”Ei, se on osa tuloksia, ei maksettuja mainoksia. Itse asiassa se on sponsoroitujen mainosten yldpuolella. Olen tarkistanut asian”,
Antti selitti.

”Voi olla, ettd BetaPay vain haetaan niin paljon enemman kuin teiddn maksupalveluanne. Se selittéisi, miksi se on niin ylhaalla

hakutuloksissa.”

”Totta. Mutta silti kun kdytan muita hakukoneita, meiddn maksupalvelumme on yhtékkid paljon ylempéand, jopa ensimmadisend.

Tdamaé ihmetyttdd minua”, Antti sanoi.

“Hmm. Voi silti olla, ettd ihmiset menevit Betan hakukoneeseen etsimiddn sen maksupalvelua ladattavaksi. Tai ohjeita tai
arvosteluja. Niinp4 tulokset voivat itse asiassa nayttad suosituimman palvelun. Jos se ei kuitenkaan ole sponsoroitu eiki ole
perustetta sen luokittelemiselle ensimmaiseksi, kuulostaa siltd, ettd he suosivat jarjestdimisessd omaa palveluaan, miki ei ole
sallittua. Kiellon tarkoituksena on estéi, ettd monenlaisia palveluja tarjoavat portinvartijat eivit voisi kdyttdd titd etua uusien

markkinoiden valloittamiseen.”



Antti ndytti himmentyneelta.

”Jos esimerkiksi kenkdtehtaan omistava yritys omistaa my6s omat kauppansa, joissa se myy kenkid suoraan kuluttajille,
yritykselld on kannustin myyda kengit edullisemmin omille kaupoilleen. Ndin on myds Betan kohdalla. Silld on oma hakukone
BetaSearch, jota monet kayttavit 16ytddkseen esimerkiksi maksupalveluja. Mutta se ei saa kiyttda asemaansa hakukoneen

omistajana kohdellakseen omia palvelujaan muita suotuisammin.
“Miten he voivat péattaa jarjestyksen? Antti ihmettelee.

Atte: ”Jarjestyksen pitdd perustua lapindkyviin, reiluihin ja syrjiméattomiin kriteereihin. Sama koskee indeksointia ja hakurobotin
kayttoa”

Antti: "Itse asiassa olen ndhnyt saman heiddn sovelluskaupassaan Beta Apps:ssa. Sovelluskauppa nostaa BetaPayn ensimmaiseksi

maksupalveluja haettaessa, silloinkin kun teen haun oman maksupalvelumme nimelld”

”Selvd. Sama pitee tdssi. Beta ei saa suosia omaa palveluaan”

Pohdintatehtivi
Tuleeko mieleesiesimerkkeja, joissa kauppapaikka myy sekd muiden toimittajien tuotteita ettd oman brandinsa alaisia tuotteita? Suosiiko kauppake tju omia tuotteitaan

tuomalla ne nakyvimmin esiin mainonnassa tai sijoittelussa?

Vastaus: —

Esimerkiksi fyysiset ruokakauppake tjut tuottavat oman tuote merkkinsa alaisia tuotteita, jotka ovat hyllyissa muiden tuotteiden joukossa. Kauppaketjut siis kilpailevat hyllytilasta omilla
tuotteillaan muiden tuottajien kanssa.

Lisaksiesimerkiksi alypuhelinten sovelluskaupoissa on sovelluskaupan omistajan palveluita ja niitd vastaavia, muiden valmistamia palveluita, jotka kilpailevat nidkyvyydesta.

Haastattelu: Jukka-Pekka Kaleva, miten uusi saantely vaikuttaa pelialaan?
Jukka-Pekka Kaleva neuvoo pelialan jirjestod sadntelyasioissa. Videolla hin kertoo, mitd mahdollisuuksia digimarkkinasdddds voi tuoda pelike hittéjille ja mitd huolia

hinelld on digijattien vastareaktioista.

Ohje: Saat tekstityksen pddlle klikkaamalla CC-kuvaketta videon alareunassa.



Pelialan uudet
mahdollisuudet

Jari-Pekka Kaleva
Paliittinen asiantuntija,
Neogames Finland ry

Testaa tietosi

Miti hyotyja videolla arvioidaan digimarkkinasaadoksen voivan tuoda pelialalle?

Uudet mobiilipelien kauppapaikat voivat parantaa pelien 16ydettavyyttd tuhansien muiden seasta.
Peliyritykselle jaa parempi kate, kun kéyttdjit voivat tehda pelin sisédiset ostot peliyrityksen omassa maksupalvelussa.

Pelikehittdjat voivat kehittdd uusia palveluita suurilta digialustoilta saamansa datan avulla.

SUBMIT

Muista ainakin nama

e Digimarkkinasiidos velvoittaa vain suurimpia yrityksid eli portinvartijoita toimimaan reilummin. Portinvartija on erittdin suuri yritys, joka
hallinnoi ydinalustapalvelua eliniin keskeista digipalvelua, ettd sen kiytoltd eivoi helposti vilttyd EU:n alueella. Ydinalustapalveluja on hyvin
monenlaisia ja niitd voivat olla esimerkiksi hakukoneet, sosiaalisen median palvelut, vide onjakoalustat, pikaviestipalvelut, kiyttojarjestelmat,

alypuhelinten sovelluskaupat, pilvipalvelut, oppimisalustat tai mainontapalvelut.

e Kiytinnossi ydinalustapalvelut ovat myds erittdin suuria verkkoalustoja tai hakukoneita, jolloin ne joutuvat noudattamaan myos

digipalvelusaddoksen velvoitteita. Kuten digipalvelusdadoksen suurten yritysten kohdalla, komissio nimeaa portinvartijat (ensimméinen lista

julkaistaan 6.9.2023).



a Digimarkkinasiidos hyodyttdi pienid ja keskisuuria yrityksid, jotka kilpailevat digipalveluillaan portinvartijoiden tarjonnan kanssa. Kilpailusta

tulee tasavertaisempaa muun muassa, koska:

a. Digijatin on mahdollistettava kayttdjille maksutta tietojensa tosiasiallinen siirrettavyys kilpailijoiden palveluihin.

b. Digijatti ei saa kiyttdd sen palveluita kiyttavien yritysten kanssa kilpaillen dataa, joka ei ole julkisesti
saatavilla.

c. Digijatti ei saa estdd sen palveluita kiyttévid yrityksid tekemastd valituksia tai hakemasta muutoksia
sopimuksiin tai ehtoihin.

d. Digijattien palveluja kiyttévit yritykset voivat valittaa portinvartijan toimista, jotka ovat hyvan kauppatavan
vastaisia (esimerkiksi syrjivat padsyehdot, perusteeton yrityskéyttéjatilin sulkeminen, epaselvit perustelut

tuotteidesi poistamisesta tuotevalikoimasta...).

Jatka seuraavaan osioon
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5. Yhteenveto

Tassa osiossa voit kerrata koulutuksen keskeisia sisaltoja

ja tutustua usein kysyttyihin kysymyksiin.

Digimarkkinasdidos

Digital Markets Act, DMA

Astui voimaan 1.11.2022

Tuli sovellettavaksi 2.5.2023

Koskee vain kaikista suurimpia ydinalustapalveluja tarjoavia
yrityksid. Euroopan komissio yllapitdd luetteloa

ydinalustapalveluista ja portinvartijoista

Velvoitteiden sijaan avaa merkittavid mahdollisuuksia pk-

yrityksille

Portinvartijoiden tulee toimia jatkossa reilummin suhteessa

pienempiin yrityksiin

Digipalvelusdddos

Digital Services Act, DSA

Astui voimaan 16.11.2022

Tulee sovellettavaksi 17.2.2024

Koskee pienyrityksistd lahtien kaikkia valityspalveluja tarjoavia

yrityksid, jotka toimivat EU:n sisimarkkinoilla tai tarjoavat

palveluita EU-kayttsjille

Merkittavid poikkeuksia pienille ja mikroyrityksille

Selventia verkossa levidvin sisiallon moderoinnin

toimintatapoja


https://digital-markets-act-cases.ec.europa.eu/gatekeepers

Digipalvelusdiddos tulee sovellettavaksi 17.2.2024 kaikille yrityksille, jotka tarjoavat sen piiriin kuuluvia digipalveluita. Digimarkkinasaadés tuli jo sovellettavaksi 2.5.2023

alkaen - tilld hetkelld portinvartijoiden nimedminen on vield kesken.

2 kk ydinalusta-
palvelujen on
ilmoitettava
lukunsa 3.7.2023
6 kk velvoitteet
45 tyopaivai tulevat
Komission DMA astui DMA tuli komissio nimeaa sovellettavaksi
datastrategia voimaan sovellettavaksi portinvartijat portinvartijoille
19.2.2020 1.11.2022 2.5.2023 6.9.2023 6.3.2024
W W e S
Komission DSA astui VerkKkoalustojen Komissio nimeai DSA tulee
ehdotukset: voimaan ja hakukoneiden erittiin suuret sovellettavaksi
DMA ja DSA 16.11.2022 on julkaistava verkkoalustat ja kaikille yrityksille,
15.12.2020 kayttijamaarinsa hakukoneet jotka tarjoavat
17.2.2023 sen piiriin kuuluvia
: digipalveluita
4 kk aikaa
soveltaa 17.2.2024
saantoja

Koulutuksessa kasitellyt digipalvelut

Syvennytddn vield erityyppisiin digipalveluihin, joita digipalvelusa4dés ja digimarkkinasaados koskevat.

Digipalvelusdddds (DSA) koskee kaikkia yrityksid koosta rijppumatta, jotka tarjoavat digipalveluja. Digipalvelusd4dos jaottelee digipalvelut eri kate gorioihin, joihin pitee

hieman erilaiset velvoitteet: valitys palvelut, verkkoalustat seka erittdin suuret verkkoalustat tai hakukoneet. Katsotaanpa niitd tarke mmin.

1. Valityspalvelut siirtavat dataa kayttajien valilla.
Rakkaalla lapsella on monta nimed. Digipalvelusaddos lajittelee valityspalvelut kolmeen luokkaan.

1. Pelkki tiedonsiirtotoiminta

EU:ssa 90 prosenttia aikuisista kdyttdd nettid eri tarkoituksiin: viestittelyyn, tiedon hakemiseen, tuotteiden ostamiseen, pankkiasioiden hoitamiseen,

uutisten lukemiseen... Kaikki netin palvelut tarvitsevat tiedonsiirtoa, eli tietojen ja sisdltojen siirtdmistd eri tahojen vélilla.
Tiedonsiirtotoiminta viestintdverkoissa on perusta, jolle kaikki palvelut rakentuvat. Voikin ajatella, ettd muut palveluluokat ovat valityspalveluja,
jotka sisaltavit tiedon siirtoa mutta myos muita toimintoja.

2. Vilimuistiin tallentaminen

Valimuistiin tallentamisella tarkoitetaan tie donsiirtotoimintaa, johon kuuluu tiedon automaattista, tilapaistd ja lyhytaikaista tallentamista. Tallaiset palvelut ovat ratkaisevan tarkeitd

suurille verkkopalveluille, jotta tietojen siirto internetissd tapahtuu sujuvasti ja tehokkaasti.



w

. Siilytyspalvelut

Sailytyspalvelut tallentavat ja sailyttavat kayttijien tietoja. Tuttu esimerkki sailytyspalvelusta on pilvipalvelu, joka tarjoaa verkossa sailytystilaa vaikkapa omille valokuville.
Sailytys palveluita ovat my0s erilaisia verkkosivustopalveluita ja web-hotelleja tarjoavat yritykset, joiden avulla voi perustaa ja hallinnoida vaikkapa omaa blogia tai yrityksen

verkkosivuja.

Esimerkki

Kaisa Kehityspaallikk6 (kuten melkein kaikki) kiyttad pelkan siirtotoiminnan valityspalveluja. Mediatalo tarvitsee toiminnassaan internetyhteyden sekd

verkkotunnuksen (yritys.fi). Ndma se saa eri vélityspalveluilta.

Kaisa Kehityspaallikkd

2. Verkkoalustat, kuten sosiaalisen median alustat, levittiavat kayttajien sisaltoja. —_

Verkkoalusta on vilityspalvelu, joka kiyttdjan pyynnosta levittdd kiyttdjan sdilomid tietoja ja sisaltojd laajalle yleisolle. Se my6s tarjoaa kohtaamis paikan niin ihmisille kuin yrityksille.

Verkkoalustoja ovat esimerkiksi sosiaalisen median palvelut, sovelluskaupat ja markkinapaikat, joissa voimme tehda sopimuksia yritysten kanssa vaikkapa ostaaksemme tuotteita tai

palveluita. Esimerkiksi ruoanvilitys palvelut yhdis tavét alustoillaan kuluttajat, ravintolat ja lihetit.

Esimerkki

Vilma Vaikuttaja on verkkoalustan kéyttdja. Hin julkaisee sosiaalisen median palveluissa sisélt6jain muille kéyttéjille ja pyorittdd samalla liiketoimintaansa.

Samoin tekee Kalle Kampaaja. EU:ssa 40 prosenttia yrityksista kiyttdd verkkoalustoja tavoittaakseen kuluttajia.

Esimerkki

4REELZ on fiktiivinen esimerkki verkkoalustan tarjoajasta sosiaalisen median palvelullaan. EU:ssa toimii noin 10 000 verkkoalustaa, joista pk-yritykset

pyorittavit noin 90 prosenttia.
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Vilma Vaikuttaja Kalle Kampaaja 4REELZ

3. Erittain suuret verkkoalustat tai hakukoneet ovat yhteiskunnallisesti merkittavassa roolissa. —

Digipalvelusdados asettaa eri vilitys palveluille eriasteisia velvoitteita niiden koon, toimintatavan ja merkityksen mukaan. Merkittivimmat velvoitte e t koske vat erittdin suuria
verkkoalustoja ja hakukoneita (VLOP = Very Large Online Platform, VLOSE = Very Large Online Search Engine).

Verkkoalusta tai verkossa toimiva hakukone on erittdin suuri, kun silla on EU:ssa vihintadn 45 miljoonaa aktiivista palvelun vastaanottajaa kuukaudessa (eli 10 prosenttia EU:n 450

miljoonasta asukkaasta). Suuren kayttdjakuntansa vuoksiniilld verkkoalustoilla ja hakukoneilla on erityisen suuri merkitys julkisessa keskustelussa ja liikke toiminnassa.
Euroopan komissio ylldpitad ajantasaista luetteloa erittdin suurista verkkoalustoista ja hakukoneista. Vuonna 2023 erittdin suuriksi hakukoneiksieli VLOSEiksi on nimetty mm. Googlen ja

Microsoftin hakukoneet ja erittdin suuriksi verkkoalustoiksi eli VLOPeiksi monille tuttuja alustoja, kuten Facebook, Instagram, TikTok, Twitter, Snapchat, LinkedIn ja YouTube.
Verkkokauppojen puolella Applen ja Googlen dlysovellusten kauppapaikat on nimetty VLOPeiksi, samoin Amazon, Alibaba, Booking.com seki Zalando.

Esimerkki

4REELZ on fiktiivinen verkkoalusta, mutta se ei ole erittdin suuri. Sen sijaan esimerkkiyritys Beta ja sen fiktiivinen sosiaalisen median palvelu MyBeta ovat
esimerkkeja erittdin suuresta verkkoalustasta. Hakukone BetaSearch on esimerkki mahdollisesti erittdin suuresta hakukoneesta.



https://digital-strategy.ec.europa.eu/en/policies/dsa-vlops

Digimarkkinasiidos (DMA) koskee kaikista suurimpien yritysten eli niin sanottujen portinvartijoiden tarjoamia ydinalustapalveluja. Ydinalustapalvelut ovat niin
keskeisid vilityspalveluja, ettd niiden kiytoltd eivoi helposti vélttyd EU:n alueella. Niitd hallinnoivat portinvartijat voivat halutessaan vaikuttaa yhteiskunnalliseen
keskusteluun, kaupankiyntiin ja tiedonvilitykseen. Téstéd syystd niiden toiminnalle asetetaan tiuke mpia reiluusvaatimuksia. Kaytainndssd ydinalustapalve lut ovat my6s

erittdin suuria verkkoalustoja tai hakukoneita, jolloin ne joutuvat noudattamaan myds digipalvelusdddoksen (DSA) velvoitteita.

4. Portinvartijoiden ydinalustapalvelut, jotka ovat keskeisessa asemassa EU:ssa.

Ydinalus tapalvelut ovat vilitys palveluja, joilla on keskeinen rooli erikiyttijien yhdistimisessa keskenddn. Ne ovat erittdin suuria. Ydinalustapalvelulla on kuukausittain yli 45 miljoonaa
loppukiyttdjaa EU:ssa. Lisaksiniilld on vuosittain EU:ssa yli 10 000 aktiivista yrityskayttdjad vimeisen tilikauden aikana.

Ydinalustapalveluja on hyvin monenlaisia ja niitd voivat olla esimerkiksi hakukoneet, sosiaalisen median palvelut, vide onjakoalustat, pikaviestipalvelut, kiyttojarjestelmat, dlypuhelinten

sovelluskaupat, pilvipalvelut, oppimisalustat tai mainontapalvelut.

Ydinalustapalvelun tarjoajaa kutsutaan portinvartijaksi. Euroopan komissio yllapitia ajantasaista luetteloa ydinalustapalveluista ja portinvartijoista.

Esimerkki

Beta on fiktiivinen esimerkki mahdollisesta portinvartijasta. Sen tarjoamiin ydinalustapalveluihin voisivat lukeutua sen sosiaalisen median verkkoalusta,
maksupalvelu, hakukone ja sovelluskauppa.

Testaa tietosi

Minkilainen digipalvelu parasta aikaa kiyttdmasi oppimispalvelu on? Miksi se on luokiteltavissa ndin?

[] Vilityspalvelu (pelkkai tiedon siirtotoimintaa, valimuistiin tallentaminen, siilytyspalvelu)

D Verkkoalusta


https://digital-markets-act-cases.ec.europa.eu/gatekeepers

Erittdin suuri verkkoalusta tai hakukone

Portinvartijan ydinalustapalvelu

SUBMIT

UKK: Digipalvelusaados

1. Mistd digipalvelusiddoksessid on kyse?

Digipalvelusdados eli DSA on asetus, joka pyrkii parantamaan kéyttdjien turvallisuutta verkkoympéristoisséd ja varmistamaan
vilityspalveluiden kuten sosiaalisen median palveluiden sekd hakukoneiden vastuuta sisdllostd, jota ne valittavit, tallentavat tai
levittdvat. Se madrittelee velvoitteita eri tyyppisten valityspalveluiden tarjoajille esimerkiksi toimintaperiaatteiden ldpindkyvyydessa ja

sisdltdjen moderoinnissa.

2. Mistd tieddn, mihin palveluihin digipalvelusdddos pétee?

Digipalvelusdados koskee vilityspalveluja, verkkoalustoja, ja erittdin suuria verkkoalustoja ja hakukoneita. Digipalvelusdados
asettaa eri vélityspalveluille eriasteisia velvoitteita. Kaikista raskaimmat velvoitteet kohdistuvatkin erittdin suuriin verkkoalustoihin ja

hakukoneisiin.

3. Miki on vilityspalvelu?

Vilityspalvelu on digipalvelu, joka valittda tietoa, sisdltojd tai kaupankdyntid yksityishenkildiden ja yritysten vélill4. Se on jaettavissa

kolmeen palveluiden alaryhméan:

1. Pelkki tiedonja siséltojen siirtiminen, joka on kaikkien digipalveluiden perusta.

2. Vilimuistiin tallentaminen eli tiedon siirtamistd, johon kuuluu tiedon automaattista, tilapdistéd ja lyhytaikaista tallentamista.
Tillaiset palvelut ovat ratkaisevan térkeitd suurille verkkopalveluille, jotta tietojen siirto internetissa tapahtuu sujuvasti ja
tehokkaasti.

3. Kiyttijien tietojen tallentaminen ja sdilyttiminen, johon kuuluu esimerkiksi pilvipalvelut valokuville tai erilaiset

verkkosivustopalvelut ja web-hotellit, joiden avulla voit perustaa ja hallinnoida omaa blogia tai yrityksen verkkosivuja.

4. Miki on verkkoalusta?

Verkkoalusta on digipalvelu, joka levittad kayttdjien siséltoja laajalle yleisolle ja tarjoaa ihmisille kohtaamispaikan, kuten esimerkiksi



1. Mistd digipalvelusiddoksessid on kyse?

sosiaalisen median alusta tai sovelluskauppa.

5. Miki on erittdin suuri verkkoalusta tai hakukone?

Erittiin suuret verkkoalustat tai hakukoneet ovat yhteiskunnallisesti merkittdvassa roolissa olevia digipalveluja. Niihin kohdistuu

digipalvelusdadksen merkittavimmat velvoitteet. Esimerkkejd ovat mm. Googlen ja Microsoftin hakukoneet sekd monille tutut
alustat, kuten Facebook, Instagram, TikTok, Twitter, Snapchat, LinkedIn ja YouTube. Verkkokauppojen puolella Applen ja Googlen

alysovellusten kauppapaikat kuuluvat listaan, samoin Amazon, Alibaba, Booking.com sekd Zalando.

6. Mistd tunnistan, mika sisdlto on laillista ja miki laitonta?

Digipalvelusdados erottelee laillisen ja laittoman sisallon. Laiton sisdltd ei ole taysin yksiselitteinen ksite, vaan se méaaraytyy EU-
saantelyn ja jasenvaltiokohtaisten sdantdjen mukaisesti. Toisin sanoen se, miké on laitonta sisdltod Suomessa voi olla laillista jossain
toisessa jasenvaltiossa. Digipalvelusdddos ei ota kantaa laittoman sisallon mééritelmadn sindnsé, vaan se asettaa vilityspalveluiden
tarjoajille velvoitteita sithen, miten kasitell4 sisdlt64, joka on laitonta, aiheuttaa yhteiskunnallisia riskejé tai rikkoo palvelun

kayttoehtoja.

7. Mitid teen, jos haluan ilmoittaa laittomasta sisdllostd?

Kaikilla siilytyspalveluilla, kuten pilvipalveluilla, verkkosivustoalustoilla ja sosiaalisen median palveluilla, on oltava ilmoitus- ja
toimintamenettelyt laittoman sisdllon kasittelyyn. Menettelyjen on oltava helppokéyttoisid ja kayttajaystavallisid. Sailytyspalvelun

tarjoajan on kerrottava valituksen tuloksesta viiveettd ja ilmoitettava myos mahdollisuuksista valittaa padtoksesta.

8. Miti teen, jos vilityspalvelu rajoittaa sisiltodni?

Kaikkien vilityspalveluiden on ilmoitettava, miksi ne ovat rajoittaneet kiyttdjén sisalto4 tai hanen mahdollisuuksiaan kayttaa
palvelua. Vilityspalvelujen on perusteltava, onko talloin syyna ollut laiton sisdlt6 tai palvelun kdyttoehtojen rikkominen.

Sailytyspalvelun tarjoajan on kerrottava mahdollisuuksista valittaa paatoksestd.

9. Miti teen, jos haluan valittaa palvelun padtoksesta?

Verkkoalustoilla on oltava sisdinen jarjestelma valitusten kisittelya varten. Jarjestelmé voi olla tdysin uusi tai mukaelma jo olemassa

olevasta, kunhan se on helposti kiytettivissd ja kayttdjaystdvillinen.

10. Mité teen, jos en ole tyytyviinen ilmoituksenilopputulokseen valittamisesta huolimatta?

Verkkoalustojen péitoksen voi haastaa tuomioistuinten ulkopuolisessa riidanratkaisussa, mistd verkkoalustojen on viestittava

selkedsti ja kayttajaystavallisesti niiden verkkorajapinnalla. Tuomioistuinten ulkopuolinen riidanratkaisuelin on kansallisen
digipalvelukoordinaattorin sertifioima, ja vaikka se ei my6nna sitovia paatoksid, se vaatii molemmat osapuolet poydén déreen, ja on

kayttdjalle saavutettava vaihtoehto matalien tai olemattomien kulujen vuoksi.



1. Mistd digipalvelusiddoksessid on kyse?

11. Mité jos en jaksa/pysty tekemiin itse ilmoitusta laittomasta siséllostd? Voiko joku toinen edustaa minua?

Elin, jarjesto tai yhdistys, joka on voittoa tavoittelematon, perustettu jossain jasenvaltiossa, ja sitoutunut digipalvelusaddoksen

noudattamisen valvontaan, voi edustaa toista kdyttdjad oikeuksineen ilmoittaa laittomasta sisidllostd ja valittaa lopputulemasta.

12. Voinko tehdi ilmoituksen vilityspalvelun tarjoajasta?

Verkkoalustasta voi valittaa jasenvaltiosi digipalveluiden koordinaattorille tilanteissa, joissa tarjoaja on rikkonut velvoitteitaan tai

haetaan kompensaatiota vahingosta. Jasenvaltiosi digipalveluiden koordinaattori laittaa ilmoituksen eteenpiin koordinaattorille,

joka on vastuussa kyseisen verkkoalustan valvonnasta.

13. Mité teen, jos haluan olla luotettuilmoittaja?

Digipalveluiden koordinaattori kussakin jasenvaltiossa myontaa luotetun ilmoittajan statuksen hakemusta vastaan. Hakijan on
oltava muun muassa laittomaan sisdlto6n erikoistunut asiantuntija, itsendinen verkkoalustoista, ja suoriuduttava ilmoitusten
tekemisestd huolellisesti, tarkasti ja objektiivisesti. Luotettu ilmoittaja valvoo verkkoalustoja, ja raportoi vihintdin kerran vuodessa

digipalveluiden koordinaattorille.

14. Miten digipalveluiden on estettivi laitonta sisdltoa?

Erittdin suurten verkkoalustojen tai hakukoneiden on tehtédvi riskianalyysi niiden palveluista ja sitouduttava vihentdmaan kyseisid
riskejd. Kyseisten digipalvelujen on mahdollista konsultoida komission ja digipalveluiden koordinaattorien lisiksi tarvittaessa

asiantuntijoita ja jérjestojen edustajia tehdessdan riskianalyyseja ja sitoumuksia.

15. Mitéd tapahtuu mainoksille?

Verkkoalustat eivdt endé saa kohdistaa mainontaa alaikdisille tai arkaluontoisten henkil6tietojen perusteella. Verkkoalustojen on
lisaksi ilmoitettava kayttéjille, milloin heille kohdistetaan mainontaa, kuka maksoi kyseisen mainoksen, mika sisaltd on
sponsoroitua, ja milloin vaikuttajat julkaisevat kaupallisia yhteistoitd. Erittdin suurilla verkkoalustoilla tai hakukoneilla tulee olla

lisaksi mainosrekisteri, joka mahdollistaa tutkijoiden, jirjest6jen, ja viranomaisten padasyn tutkimaan mainonnan kohdentamista.

16. Mitéd uutta dataa on esimerkiksi tutkijoiden saatavilla digipalvelusiidoksen mukaan?

1. Kaikkien vilityspalveluiden on julkaistava vuosittain raportit sisdllon moderoinnista

2. Verkkoalustojen on lisiksi julkaistava vuosiraporteissaan lisitietoja (kuinka monta riitaa on kisitelty tuomioistuinten
ulkopuolella ja niiden lopputulos, palvelujen keskeytykset ja perusteet, sekd automatisoitujen keinojen kéytté moderoinnissa ja

tietoa tarkkuudesta)
3. Verkkoalustojen on julkaistava kuuden kuukauden vilein tiedot kdyttdjamaaristddan EU:ssa

4. Erittdin suurten verkkoalustojen tai hakukoneiden on yllapidettavé julkista mainosrekisterid
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5. Erittdin suurten verkkoalustojen tai hakukoneiden on tarjottava digipalveluiden koordinaattorin hyviksymille tutkijoille paasy

dataan jotain tutkimustarkoitusta varten.

6. Erittdin suurten verkkoalustojen tai hakukoneiden on julkaistava vuosittain raportti niiden riskianalyysistd, riskien

vihentdmistoimista, auditointiraportti, sekd auditoinnin toimeenpanon raportti.

17. Ongelmatilanteissa, kehen voin olla yhteydessi?

Jokaisella vilityspalvelulla on oltava keskitetty yhteyspiste, joka kommunikoi kéyttdjien, kansallisten viranomaisten, ja EU-tason

viranomaisten kanssa.

18. Pureeko digipalvelusdidos pelkistiin isoimpiin vilityspalveluiden tarjoajiin? Mitd velvoitteita kuuluu pk-

yrityksille?

Digipalvelusdados asettaa eri valityspalveluille kumulatiivisia velvoitteita, ja kaikista merkittdvimmat velvoitteet purevatkin erittdin

suuriin verkkoalustoihin tai hakukoneisiin. Verkkoalustoja tarjoavat mikro- ja pienyritykset ovat jitetty joistain velvoitteista pois:

1. Sisdinen valitustenkasittel yjarjestelma

2. Tuomioistuinten ulkopuolinen riidanratkaisu

3. Luotetut ilmoittajat

4. Vadrinkayton vastaiset toimenpiteet ja vdarinkaytoltd suojautuminen

5. Verkkoalustojen tarjoajien avoimuusraportointivelvoitteet, lukuun ottamatta tiedot kuukausittaisista kdyttajista digipalveluiden

koordinaattorin tai komission pyynnosté
6. Verkkorajapintojen suunnittelu ja jirjestiminen
7.Mainonta verkkoalustoilla
8. Suosittelujirjestelmien avoimuus
9. Alaikiisten suojelu verkossa

10. Markkinalustoihin sovellettavat velvoitteet

19. Kuka valvoo digipalvelusiidoksen toimeenpanoa?

Digipalvelusdadoksen valvonta kuuluu jaetusti Euroopan komissiolle ja jasenvaltioille.

1. Euroopan komissio on vastuussa erittdin suurten verkkoalustojen ja hakukoneiden valvomisesta, ja se voi asettaa kyseisille

palveluille seuraamuksia rikkeista.
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2. Jasenvaltiot ovat vastuussa muista vélityspalveluista. Jokaisen jasenvaltion on nimettdvé digipalveluiden koordinaattori eli

kansallinen valvontaviranomainen 17.2.2024 mennessé valvomaan kyseiseen jasenvaltioon sijoittautuneita yrityksia.

20. Mité digipalveluiden koordinaattorin valtuuksiin kuuluu?

Kansallisten digipalveluiden koordinaattoreilla on monia keskeisié tehtdvid. Ndihin lukeutuvat muun muassa:

1. Dataan pddsyn myéntiminen tutkijoille
2. Luotetun ilmoittajan aseman mydntdminen
3. Tuomioistuinten ulkopuolisen riidanratkaisuelimen sertifioiminen

4. Valitusten kisitteleminen vilityspalvelujen tarjoajia vastaan

21. Miki on Eurooppalainen digitaalisten palveluiden lautakunta?

Eurooppalainen digitaalisten palveluiden lautakunta on jasenvaltioiden digitaalisten palveluiden koordinaattorien ja komission
riippumaton neuvoa-antava ryhmd, jossa jokaisella jasenvaltiolla on yksi ddni. Lautakunta voi kutsua asiantuntijoita ja tarkkailijoita

kokouksiin sekd tehd4 yhteistyotd ulkopuolisten asiantuntijoiden kanssa.

UKK: Digimarkkinasaados

1. Mistéd digimarkkinasiddoksessd on kyse?

Digimarkkinasaddos eli DM A on asetus, joka antaa komissiolle taysin uusia valtuuksia puuttua suurimpien vilityspalveluja
tarjoavien yritysten, eli niin sanottujen portinvartijoiden, toimintaan. Se listaa useita kieltoja ja vaatimuksia, joihin portinvartijoiden

on vastattava, jos ne haluavat toimia EU:n sisimarkkinoilla.

2. Mitd yrityksid digimarkkinasiddos koskee?

Digimarkkinasaddoksen soveltamisalaan kuuluvat suuret yritykset, jotka ovat “portinvartijoita” yrityskéayttdjien ja loppukayttajien
vilissi. Toiseksi, ne tarjoavat ydinalustapalvelua vihintdan kolmessa jasenvaltiossa. Ydinalustapalvelut kattavat pitkén listan eri
palveluita, kuten esimerkiksi hakukoneet, sosiaalisen median palvelut, videonjakoalustat, pikaviestipalvelut, kéyttojarjestelmat,
alypuhelinten sovelluskaupat, pilvipalvelut, oppimisalustat tai mainontapalvelut. Kolmanneksi, niiden markkina-asema on iso ja

kestéavalld pohjalla. Komissio nimeéi kyseiset yritykset 6.9.2023.

3. Mitid digimarkkinasdddos vaatii portinvartijoilta?




1. Mistd digimarkkinasdddoksessd on kyse?

1. Osa sdannoistd patee kaikkiin ydinalustapalveluihin, muun muassa:

a. Portinvartija ei saa yhdistda henkil6tietoja ydinalustapalvelusta ja muista palveluista ilman kéyttdjan lupaa
b. Portinvartija ei saa kéyttaa yrityskéyttdjien kanssa kilpaillen mitdén dataa, joka ei ole julkisesti saatavilla
c. Portinvartijan on mahdollistettava loppukayttajille maksutta tietojensa tosiasiallinen siirrettévyys toisiin palveluihin
2. Muut sddnnét pétevit vain tiettyihin ydinalustapalveluihin, ja ne ovat avoimempia yksityiskohtaisemmalle mairittelylle, kun on

kyseessd esimerkiksi kdyttojarjestelmd, ohjelmistosovellus, virtuaaliavustaja, verkkoselain, hakukone, sosiaalisen median

palvelu, numeroista riippumattomat henkil6iden viliset viestintapalvelut.

4. Kuka valvoo digimarkkinasiidoksen toimeenpanoa?

Digimarkkinasdddoksen valvonta kuuluu Euroopan komissiolle. Komissio nimedé portinvartijat, ja voi pyytdd portinvartijoilta tietoa,

haastatella niitd, tehdé tarkastuksia paikan péallé, ja madritd toimenpiteita.

5. Mikid on digitaalisten markkinoiden neuvoa-antava komitea?

Digitaalisten markkinoiden neuvoa-antava komitea avustaa komissiota ja antaa lausuntoja komission tekemisistd paatoksista.

Jokainen jdsenvaltio on edustettuna komiteassa.

Todistus ja palaute
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Palaute ja todistus

Onneksi olkoon! Olet nyt kiynyt lipi koko koulutuksen ja voit tilata suorituksestasi todistuksen! Annathan meille kuitenkin ensin palautetta koulutuksen sisallostd ja

toteutuksesta. Samalla voit reflektoida ja arvioida omaa oppimistasi. Voit arvioida seki omaa oppimistasi ettd koulutuksen toteutusta ja sisaltojd vastaamalla lyhyeen

kyselyyn.

Anna palautetta

PALAUTE

Nain tilaat todistuksen

Jos et ole toissd valtiolla, voit tilata todistuksen alla olevasta linkistd. Anna lomakkeella pyydetyt tiedot, niin lihetimme sinulle todistuksen sahképostiisi. Huomioi, ettd

suorituksesion kertaluontoinen.

Tilaa todistus

Toissa valtiolla? Nain kirjaat suorituksesi ja lataat todistuksen

Jos olet toissé valtionhallinnon organisaatiossa, klikkaa alla olevaa linkkid "e Oppivan Moodle" ja lataa todistus Moodlesta. Suorituksesi kirjautuu vain, jos kirjaudut

Moodleen Virtu- tai e Oppiva-tunnuksillasi alla olevan linkin kautta ja annat oikean kurssiavaimen.

Téaman koulutuksen Moodle-kurssiavain on datatalous

Siirry eOppivan Moodleen

EOPPIVAN MOODLE


https://zef.fi/s/5ghb1lxa/
https://www.eoppiva.fi/koulutussuoritus?course_id=153033
https://www.eoppiva.fi/ukk/eoppivan-kayttajaorganisaatiot/
https://lms.eoppiva.fi/course/view.php?id=3152

TODISTUS

Certificate of Completion

Maija Mallioppilas

on suorittanut
eOppiva-verkkokoulutuksen

Datatalouden ABC -

Verkkoalustojen reilut saannot

Voit jakaa todistusta myds sosiaalisessa mediassa.

Miten tisti eteenpdin?

« Innosta omalla esimerkilldsi

« Motivoi muita

» Haasta kollega koulutuksen pariin

» Verkostoidu muiden oppijoiden kanssa
« Keskustele avoimesti oppimastasi

« Jaa tietoa tydyhteisossési

Kiitos osallistumisestasi!

Tyoryhmd

Meeri Toivanen, asiantuntija, Sitra

Tarmo Toikkanen, johtava asiantuntija, Sitra
Samuel Wrigley, tutkijatohtori, Helsingin yliopisto
Tone Knapstad, viitiskirjatutkija, Helsingin yliopisto
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