Koulutus koostuu viidestd osioista. Niiden tekeminen vaatii yhteensd noin 90 minuuttia. Kayta

koulutukseen kuitenkin juuri sen verran aikaa kuin tarvitset. Meistd jokainen oppii omalla tyylilldan
ja omaan tahtiinsa, joten voit tarvittaessa keskeyttdd osion, palata taaksepiin ja liikkkua osioiden

valilld vapaasti.

Kun olet suorittanut kaikki osiot, pddset antamaan palautetta ja tilaamaan todistuksen.

1. Tervetuloa datatalouteen

2. Kurkistus datatalouden pelisdantdjen maailmaan

3. Alylaitteiden data tarjoaa uusia mahdollisuuksia laitteen kayttajille ja palveluntarjoajille

4. Datasta liiketoimintaa luotettavien datan jakajien ja reilujen pelisdantéjen avulla

5. Yhteenveto

Palaute ja itsearviointi

Todistus ja suorituksen kirjaaminen
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1. Tervetuloadatatalouteen

KOHTI
REILUA
DATA-
TALOUTTA!

Datatalous avaa ovet uuteen aikakauteen, jossa kyky tiedon

kerdaimiseen, analysointiin ja jakamiseen mairittavit yrityksen

menestyksen. Timidn koulutuksen myoti paiaset kisiksi EU:n
uusimpiin sddnnoksiin, jotka avaavat ovia innovaatioille ja

tasapuoliselle datan jakamiselle.




Tule ottamaan selvaa uusista liiketoimintamahdollisuuksista,

joita nimai saddokset luovat yrityksellesi!

Data, talouden menestystekija

Tiesitko, ettd maatalouskin on jo datataloutta? Itse asiassa viljan viljely on ollut jo vuosituhansia
erddnlaista datataloutta. On jouduttu seuraamaan, onko odotettavissa sateita tai milloin on
hallanvaara. Tai tarvitseeko maa lisdd lannoitusta tai milloin on oikea hetki korjata sato. Ihmiset ovat
aina tarvinneet tietoa. Nykyisin maataloudenkin tarvitsema tieto on yha useammin
tietojédrjestelmisséd datana - aivan kuin muillakin toimialoilla - ja sen kisittely voidaan automatisoida.

Niin voimme helpommin kehittd4 uusia ratkaisuja ja voimme kayttdd aikaamme yhi paremmin.

Huolellinen maanviljelija on pitdnyt vuositoisensa jéilkeen kirjaa tekemisistdan ja sadoistaan. Han
pyrkii vuosi vuodelta parantamaan satoa ja vélttdméadn katoa. Mutta hidnelld on usein tarkkaa tietoa
vain omasta pellostaan. Ympdrilld ovat naapureiden eli kilpailijoiden pellot. Jos viljelijé saisi
kayttoonsd myos nditd peltoja koskevaa dataa ja pystyisi yhdistiméén sitd fiksusti muuhun kiytossa
olevaan dataan, voisihdn kenties tehdd parempia paatoksia viljelyn suunnittelussa. Mutta eihdn

kilpailijan kanssa jaeta salaisuuksia, vaikka se hyodyttaisi mole mpia, eihdn?

Tidssd piilee datatalouden etenemisen estidvi umpisolmu. Datan jakaminen jopa kilpailjoiden
vililld hy6dyttéisi kaikkia, mutta kuka uskaltaa sithen ryhtyd? Ratkaisuja umpisolmun selvittdmiseen
tuo EU:n uusi datalainsdddanto. Se luo sadnnot ja mekanismit datan jakamiselle ja eri toimijoiden
vilisen luottamuksen rakentumiselle kilpailulainsd4ddédntod unohtamatta. Se myds varmistaa hyotyjen

kasautumisen pienille yrityksille ja selventaa lukuisia harmaalla alueella olevia tilanteita.

Mikidihmeendatatalous?

Datatalous on talouden osa-alue, jossa datan kerddminen, jakaminen ja hyédyntidminen on keskeista.




Data on siitd erikoinen raaka-aine, ettd se eikulu, kun sitd hyddynnetdin. Se jopa muuttuu arvokkaammaksi,
kun sitd jaetaan ja yhdistetddn muuhun dataan. Juuri datan helpompijakaminen organisaatiosta, toimialalta tai
jopa valtiosta toiseen, ja sitd kautta parempien palveluiden tuottaminen, on erds EU:n tavoitteista. Sithen
myos tidssd koulutuksessa keskitytadn.

Reilussa datataloudessa luodaan ihmisten arkea parantavia palveluja ja tuotteita eettisesti datan avulla.

Kaike nkokoiset yritykset saavat kasvua innovaatioista. Uudet ratkaisut lisd4vét yhteiskunnan ja ympériston
hyvinvointia. Reiluus tarkoittaa sitd, ettd yksildiden oike uksia suojellaan ja kaikkien osapuolten tarpeet otetaan
huomioon. Parhaimmillaan datatalous hyodyttda kaikkia osapuolia tasapuolisesti: ihmisid, yrityksid ja

yhteiskuntaa.

Edellakavijayrityksilld onkin nyt mahdollisuus saada etumatkaa muihin hyodyntdmalld datan
jakamisesta koituvat e dut. Muutoksia on luvassa kaikille yrityksille viimeistadn syksylld 2025, kun dataa
on alettava jakamaan entisti enemmaén uuden sdidntelyn myota. Suurten alylaite valmistajien on
pakko jakaa valmistamiensa laitteiden kiytossé tuottamaa dataa asiakkaille ja ndiden valitsemille
muille yrityksille. T4lloin yritysten datan jakaminen lihtee toden teolla vauhtiin. Sen ympérille
syntyy valtavat markkinat lisdarvopalveluista ja vilityspalveluista. Tama tarkoittaa siis sitd, ettd
jatkossa esimerkiksi maanviljelijdlld on mahdollisuus hyodyntdé entistd laajemmin ja tehokkaammin
dataa tehdesséan viljelyyn liittyvid padtoksid, silld hanelld on oikeus esimerkiksi oman traktorinsa
kiytostd syntyneeseen dataan ja mahdollisuus hyodyntad maanviljelyyn erikoistuneita

analytiikkayrityksid timén datan tulkitsemisessa.

Pohdintatehtivi
On monia asioita, joita voidaan automatisoida dataa hyodyntamélld. Ndin voidaan tehostaa
liike toimintaa, kuten laskutusta, palkanlaskentaa, ajanvarausta, tekstiviesti- ja séhkopostimuis tutuksia

asiakkaille, tai vaikka varastonhallintaa.

Millaiset péivittdiset rutiinite htdvat yrityksessdnne voisivat sujua tehokkaammin tai jaddd kokonaan

pois, jos ne automatisoitaisiin?



Haastattelu: Mita ondatatalous, Kristo Lehtonen?

Videolla Sitran Reilun datatalouden teemajohtaja Kristo Lehtonen kertoo, mitd datatalous on.
Samalla selvidd, kuinka niinkin arkisesta asiasta kuin ruokakauppakiynnisti syntyvda dataa voidaan

hyodyntda liike toiminnan tehostamiseksi.

Mita ondatatalous?

Kristo Lehtonen
Reilu datatalous -teemajohtaja,
Sitra

Testaa tietosi

Mitd datan jakamisesta Kristo Lehtosen mukaan seuraa?

Data laimenee

Datan arvo kasvaa



Datan luottamuksellisuus vaarantuu

SUBMIT

@ Dataa hyddyntivit yritykset ovat tuottavampia

Datatalous on tarkeds, silla yritysten kilpailu siirtyy yha
enenevissad maarin datapohjaisiin lilkketoimintamalleihin. Dataa
hyoddyntavien yritysten arvioidaan olevan muita tuottavampia ja
datan tuottama lisdarvo on jopa 6 000—11 00O euroa
tyontekijaa kohden. Yrityksen kannattaa siis tarttua
datatalouden tuomiin mahdollisuuksiin, jotta se voi sailyttaa

kilpailukykynsa my6s tulevaisuudessa.

Taman koulutuksen sisalto

Tdamén Datatalouden ABC -koulutuksen tavoitteena on auttaa sinua hahmottamaan, mita
velvoitteita, oikeuksia ja mahdollisuuksia uudet EU-sdannot tarkoittavat juuri sinulle yrittdjana tai
yrityksen edustajana. Uudet EU-sddnnot on suunniteltu hydodyttimadn erityisesti eurooppalaisia

pienii ja keskisuuria yrityksid ja mahdollistamaan yksiloille paremman oman datansa hallinnan.



Jaska Kansalainen

Esimerkki

Jaskalla on élykoti, jossa on dlyvalaisimia ja dlytermostaatteja, jotka kerdévat tietoa kodin energiankulutuksesta.
Ennen datasddadostd Jaska eiole voinut hyodyntad élylaitteiden dataa haluamallaan tavalla, koska laitteiden
valmistaja pystyirajoittamaan sen kiyttod. Uuden datasdddoksen myoté Jaskalla on nyt oikeus omaan dataansa.
Hin voi hyodyntédd dataa kytke malld sitd muihin dataldhteisiin ja sitd kautta esimerkiksi energiankulutuksen

optimointiin.

Tamé koulutus keskittyy EU:n uuteen datasdddokseen ja datanhallinta-asetukseen.



Datasdadoksen myoti erilaista dataa tulee aiempaa paremmin saataville ja hyodynnettiviksi eri
kayttotarkoituksiin. Datasdiddos sddtelee, kuka voi kdyttid mitikin dataa ja mihin tarkoituksiin.
Tama on mullistavaa, silld aiemmin esimerkiksi dlylaitteen (eli mittausdataa verkkoon siirtdvan IoT-
laitteen) valmistaja on omistanut laitteen kiytostd syntyvan datan. Laitteen kiyttdji eiole voinut

hyodyntda dataa itse haluamallaan tavalla. Datasdddos antaa kayttdjélle oikeudet omaan dataansa.

Datanhallinta-asetus sdintelee keinoja, joilla lisétd luottamusta datan jakamiseen eri
osapuolten vililld. Asetus tuo uutuutena datan vilittdjdorganisaatioita, joiden toimintaa valvotaan.
Dataa jakavat tahot voivat talloin luottaa sithen, ettd datan jakaminen tapahtuu vilittdjien kautta

turvallisesti ja luote ttavasti.

Datatalouden uudet siinnot avaavat merkittidvid uusia mahdollisuuksia niin ihmisille kuin

yrityksille EU:ssa. Niihin kannattaa tarttua jo tindédn.

Koulutussarjamme edellinen osa, Datatalouden ABC - Verkkoalustojen reilut sddnndt, keskittyi
EU:n digipalvelusdddokseen ja digimarkkinasdddokseen. Molempien soveltaminen alkoi kevdan

2024 aikana. Voit tehda timan koulutuksen, vaikka ensimmadinen osa eiolisikaan tuttu.

Muista ainakinnama

Datatalous on talouden osa-alue, jossa datan kerddminen, jakaminen ja
hyodyntiminen ovat keskeisid. Reilussa datataloudessa yksildiden, yritysten

ja yhteiskunnan edut ovat tasapainossa.

Reilu datatalous edellyttdi luottamusta yksiloiden, yritysten ja julkisen
hallinnon vililli. EU pyrkii lisddaméén tatd luottamusta luomalla yhteisid
sddntojd ja standardeja datan jakamiselle EU:n alueella. Uudet sdaddokset,
kuten datasdddos ja datanhallinta-asetus, edistdvat datan lilkkuvuutta ja

avaavat uusia mahdollisuuksia datan jakamiselle.


https://www.eoppiva.fi/koulutukset/datatalouden-abc-verkkoalustojen-reilut-saannot/

Jatka seuraavaan osioon
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2. Kurkistus datatalouden pelisaantojen
maailmaan

Euroopassa on siis paljon saididoksid, jotka vaikuttavat datan

kerddmiseen ja kiayttoon. Uudet EU-sddnnot on suunniteltu

hyodyttimain erityisesti eurooppalaisia pk-yrityksid. Niiden
on tarkoitus myds luoda yksildille paremmat mahdollisuudet

hallita heisti kerittya dataa.




Tdssd osiossa kiymme lapi tirkeimmait kisitteet ja

selvennimme sdintelyn vaikutuksia eri kokoluokan yrityksiin.

Datasaaddos ja datanhallinta-asetus

pahkinankuoressa

Tédssd koulutusmateriaalissa keskitymme erityisesti datasddadokseen ja datanhallinta-asetukseen.

Datasaados

Datanhallinta-asetus

Data Act, DA

Astui voimaan: 11.1.2024

Tulee sovellettavaksi: 11.9.2025

Keskeiset muutokset:

Kayttdjat padasevat kdsiksi ja voivat

hyodyntda IoT-tuotteidensa

keraimaia dataa.

Yrityksille laajempia oikeuksia
vaihtaa palveluntarjoajaa seka
suojaa epdreiluja sopimusehtoja

vastaan dataa jaettaessa.

Data Governance Act, DGA

Astui voimaan: 23.6.2022

Tuli sovellettavaksi: 24.9.2023

Keskeiset muutokset:

Selkedt sddnnot julkisen sektorin

datan jakamiselle yrityksille, seka
yritysten datan siirtimiselle EU:n

rajojen ulkopuolelle.

Asetuksen tarkoituksena on lisdta
luottamusta datan jakamiseen
organisaatioiden vililld datan

vilityspalveluiden sekd data-



Datasaados Datanhallinta-asetus

Julkisen sektorin toimijat voivat altruististen organisaatioiden
poikkeustilanteissa pyytdd paasya avulla.

yrityksen dataan.

Tunnista roolisi

Voit kiyda titd koulutusta lapi yksityishenkilon4 tai yrittdjand, tai edustamasiyrityksen edustajana.
Talld kurssilla kuvitteelliset esimerkkihenkil6t ja -yritykset ovat havainnollistamisessa uusien

sdantojen merkitystd kiytdnnossd ja arjessa.

Kuvitteelliset esimerkkihenkilot



EELERLLICTE]

Jaana Johtaja

Pienen yrityksen johtaja. Yritys valmistaa teollisuuden tarpeisiin erilaisia laitteita.



VETEER EETWATEIE!

Maisa Maanviljelija

Maatalousyrittdja, joka kayttda lukuisia édlylaitteita arjessaan.



Jaska Kansalainen

Jaska Kansalainen

Palveluiden kiyttdjd. Tavallinen jhminen, jota pohdituttaa datatalouden vaikutukset hanen omaan arkeensa.

Yritystarinoidenkuvitteelliset yritykset ja henkilot



FiksuLiike nne

Keskikokoinen yritys, joka valmistaa ja myy AutoAnturi-nimista lisédlaite tta kulkuvilineen sijainnin ja kiyton
valvomiseen. Asiakkaille on tarjolla my6s anturiin liittyvda logistikkan optimointipalvelua. Asiakkaat ovat

kulje tusyrityksid, jotka operoivat esimerkiksi takseja, rekkoja ja hilytysajoneuvoja.

Toimitusjohtaja: Sari

Insinoori: Pekka



NiceClouds

NiceClouds

Startup-yritys, joka tarjoaa pilvipalveluita.

Toimitusjohtaja: Pirjo

Kehittdja: Mikko



DataRights

DataRights

Startup, joka auttaa yksiloitd hallinnoimaan heisti kerattyd dataa.

Perustaja: Reetta



Freelancer-juristi

Freelancer-juristi

Teknologiaan erikoistunut freelancer-juristi: Atte Torney

Yhteisilla pelisaannoilla data saadaan
litkkeelle

Reilu datatalous edellyttds luottamusta yksiloiden, yritysten ja julkisen hallinnon vililld, samalla
varmistaen, ettd jokainen osapuoli saa datan hy6dyntimisestd arvoa. Ilman luottamusta ja arvon

jakaantumista datan kerddminen, jalostaminen ja hyodyntiminen eitoteudureilusti eiké laajasti.



Parinkymmenen viime vuoden aikana digitaalisten palveluiden, kuten hakukoneiden, sosiaalisen
median alustojen ja dlypuhelimien sovelluskauppojen rooli meidén jokaisen eliméssd on kasvanut

merkittavisti. Niiden sédédntely eisitd vastoin ole seurannut samaa tahtia nopean kehityksen kanssa.

Monista néistéd alustoista on tullut olennainen osa yhteiskunnan toimintaa ja ihmisten paivittdista
elamad. Samanaikaisesti niiden taustalla on usein voittoa tavoittelevia, kansainvilisia suuryrityksia,

joille kdyttdjien ja yhteiskunnan hyodyt tai haitat ovat toissijaisia liike toiminnassa.

Yksittdinen thminen tuskin haluaa jakaa omia tietojaan vapaaehtoisesti, ellei hin voiluottaa, ettd
hinen tietojaan kisitellidn eurooppalaisten arvojen ja perusoike uksien mukaisesti, kuten
tietoturvaa ja kiyttdjan yksityisyyttd kunnioittaen. Vastaavasti yritys tuskin jakaa omaa dataansa
toisille yrityksille tai toimijoille, jos se epdilee luottamuksellisten tietojensa vaarantuvan tai datan

antavan muille kilpailuetua yrityksen itsensé kustannuksella.

EU haluaa lisdtd luottamusta datataloudessa rakentamalla yhteisid pelisddnt6ja datan jakamiselle
unionin alueella. Tdma liittyy EU:n pitkdaikaiseen pyrkimykseen vahvistaa eurooppalaisten yritysten
kilpailukykya datavetoisessa globaalissa taloudessa. Eurooppa on myds pyrkinyt kiriméén kiinni
Yhdysvaltain ja Kiinan etumatkaa digitaalisen maailman hallinnasta ja erottautumaan reiluilla

pelisddnnoillaan.

@ Euroopankomissionvuoden 2020 datastrategian
tavoitteet

o Nostetaan Eurooppa datavetoisen yhteiskunnan

maailmanlaajuiseksi johtajaksi

o Data on saatava liikkumaan vapaasti EU:n sisélla ja eri

toimialojen valilla

o Korkealaatuista dataa on oltava saatavilla, jotta voidaan

luoda uutta ja innovoida

o Eurooppalaisia sddntdja ja arvoja on kunnioitettava




EU:ssaonlaadittupaljonuuttasiintelyd, joka koskee viestinti-ja
informaatioteknologiaa, kilpailua jaalustataloutta.

Alla olevaa luetteloa ei tarvitse opetella, mutta se tarjoaa kuvaa sddntelyn kokonaisuudesta
+ Digimarkkinasdddos (Digital Markets Act, DMA): Reilua kilpailua yritysten vililld digimarkkinoilla

+ Digipalvelusdddos (Digital Services Act, DSA): Uudet velvoitteet parantavat digitaalisten palvelujen

avoimuutta ja turvallisuutta
+ Tekoilyasetus (Artificial Intelligence Act, ATA): Turvallista ja eettistd tekodlyn kayttoa
+ Datasdidds (Data act, DA): Alylaite datan ja pilvipalveluiden tehokkaampaa kiyttoa

+ Datanhallinta-asetus (Data Governance Act, DGA): Julkisen sektorin hallussa olevan suojatun datan

laajempaa hyodyntamistd ja uusia yhteistyomalleja

 Verkko- ja tietoturvadirektiivi (Directive on security of network and information systems, NIS2):

Parempaa kyberturvallisuutta

+ Yhteentoimiva Eurooppa -sdidos (Single Digital Gateway Regulation): Eri verkkojen ja

tietojédrjestelmien laajempaa yhteentoimivuutta julkiselle sektorille
+ Avoimen datan direktiivi (Open Data Directive): Arvokkaan julkisen sektorin datan uudelleenkiytto

+ Asetus datanvapaasta liikkuvuudesta (Free Flow of Non-Personal Data Regulation): Datan vapaa

liikkkuvuus ja siirtdiminen ammattikayttijille
+ Kyberkestivyyssdidos (Cyber Resilience Act, CRA): Parempaa kyberturvallisuutta IoT-tuotteille

+ Tekijinoikeusdirektiivi (Digital Single Market, DSM): Yhtendistai tekijanoike uskdytantojd eri EU-

maiden vililla

+ Audiovisuaalisia mediapalveluja koskeva direktiivi (Audiovisual Media Services Directive,

AVMSD): Sddntelee mediapalveluiden mainontaa ja sisdltokdytintoja

Muutadatatalouteenliittyvdi saintelya.



Datataloutta ohjaa myo6s laaja joukko entuudestaan tuttuja sddntojd. Namé sdddokset kannattaa ottaa

huomioon datapohjaista liiketoimintaa suunniteltaessa.
+ Yleinen tietosuoja-asetus, GDPR: Henkilotietojen suojaaminen, digitaalinen luottamus
« ePrivacy-direktiivi
« Tuotevastuudire ktiivi
+ Direktiivi lainvalvontatarkoituksessa kisiteltyjen henkilotietojen suojasta

+ Asetus oikeudenmukaisuuden ja avoimuuden edistdmisestd verkossa toimivien vilitys palvelujen

yrityskayttdjid varten
+ Tietoyhteiskuntadirektiivi: Tekijanoikeuslainsddaddnnén harmonisointi
« Tietokantadirektiivi: Tietokantojen suojaaminen
+ Digitaalisia sisalt6jd ja digitaalisia palveluja koskeva dire ktiivi
+ Tavarankauppadirektiivi
+ Liikesalaisuusdire ktiivi

« PSD2, maksupalveluista sisdmarkkinoilla annettu direktiivi: Maksupalveluiden sektorikohtaiset sdannot
datan kiytolle ja kisittelylle

+ Tietokoneohjelmadirektiivi: Tietokoneohjelmien oikeussuoja tekijdnoikeuslain nojalla

+ eIDAS: Sahkoisen tunnistautumisen asetus, Digitaalisen tunnistautumisen tarjoaminen ihmisille ja
yrityksille

+ Direktiivi henkilotie tojen kisittelystd ja yksityisyyden suojasta sahkdisessd viestinndssé: Yksityisyys

sahkoisessd viestinnassé (tarkoitus korvata asetuksella)

+ Platform-to-Business -asetus, P2B: Direktiivi oike udenmukaisuuden ja avoimuuden edistdmisesta

verkossa toimivien vilityspalvelujen yrityskiyttdjid varten

Haastattelu: Miksi API-talous onyrityksille
mahdollisuus, Ville Peltola?

Teknologiateollisuus ry:n data- ja tekodlypaillikko Ville Peltola kertoo videolla teknisten

rajapintojen (API, application programming interface) merkityksestd datan jakamisessa.



Kdytannossé rajapinnat mahdollistavat datan jakamisen organisaatioiden valilla. Videolla selvida,

miksiyrityksen kannattaa panostaa rajapintojen hyvaian suunnitteluun.

Miksi API-talouson
yrityksille mahdolli-
suus?

Ville Peltola
APItalisti,
Teknologiateollisuus ry

Testaa tietosi

Mitd konkreettista Peltola kehottaa jokaista yritystd tekemaan? (Valitse kaksi

vastausta)

Tekemain datainventaarion

Kaymédn vuoropuhelua kehittdjayhteison kanssa



|:| Tekemaidn tietojdrjestelmaselvityksen

SUBMIT

Tutustu kasitteistoon datan eri lajeista

Erilaiset toimijat tuottavat dataa. Datan sisélto vaihtelee numeroista kuviin, ddneen, paikkatietoon ja
esimerkiksi sensoridataan. Tutustu tarkemmin datan lajeja koskevaan késitteistoon alla olevan

kuvan avulla. Klikkaa plusmerkkid, niin saat késitteet esiin.

Datan Datan Datan
avoimuus alkupera sis3ito

CJ J O



Datan Datan Datan
avoimuus alkupera sisalto
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Datan avoimuus

- Avoindata: Dataa, joka on julkaistu avoimesti. Avoimuus tarkoittaa sitd, ettd muilla on oikeus kopioida, muokata,

jalostaa ja jatkojalostaa sita.

+ Suojattudata: Data, jota datan hallinnoija ei voi jakaa avoimesti tietosuojan, liikesalaisuuksien tai muiden syiden

vuoksi.



Datan Datan Datan
avoimuus alkupera sisalto

)

Datan alkupera

+ Julkisen sektorin data: Dataa, jota julkinen sektori kerdd. Monissa maissa julkisen sektorin dataa myos jaetaan

avoimena datana. Tdma4 data voi olla esimerkiksi tilastotietoja, taloustietoja, yritystietoja tai sdétietoja.
Julkisen sektorin avoin data on dataa, joka on julkaistuavoimesti kenen tahansa kiyttoon.

Julkisen sektorin suojattu data puolestaan on dataa jota eivoida syysta tai toisesta julkaista avoimena, mutta johon
mahdollisesti yritykset ja muut toimijat voivat saada padsyn tiettyjen ehtojen mukaisesti. (Tdhdn dataan ja sen

hyédyntamiseen syvennymme kurssin neljdnnessé osiossa.)

+ Yritysten data: Yritysten tuottamaa, kerddama4 tai ostamaa dataa, jota ne hallinnoivat. Datan joukossa voi olla
lilke salaisuuksia ja asiakkaiden henkilotietoja mutta myos sellaista dataa, jonka jakaminen muille toimijoille voisi

hyodyttad yritystd tai sen kumppaneita.



Datan Datan Datan
avoimuus alkupera sisalto

©

Datan sisalto

» Henkilotietoja sisdltdvid data: Lihes kaikki yhteiskunnasta kerétty data siséltdd henkilotietoja. Henkilotie toja
ovat kaikki tiedot, jotka liittyvat tunniste ttuun tai tunnistettavissa olevaan henkil6on. Téllaisen datan kisittelyssé ja

jakamisessa on toimittava yleisen eurooppalaisen tietosuojasddntelyn mukaisesti (GDPR).

+ Data, joka ei sisidlld henkildtietoja: Jotkin tietoaineistot eivit sisdlld henkilotietoja. Niissd on saatettu
esimerkiksikéyttdd datan anonymisointia, jolloin tiedot on muutettu sellaisiksi, etteiniistd voi tunnistaa yksittdisid

henkil6itd. Tallaisen datan jakamista tietosuojasdantely eirajoita, koska mukana eiole henkilstietoja.

+ IoT-data: (Esineiden internet -data) viittaa tietoihin, jotka on keritty [oT-tuotteiden, kuten antureiden,
dlykkdiden laitteiden ja muiden verkottuneiden laitteiden kautta. IoT-tuotteita kiytetddn laajalti seki teollisuudessa
ettd kotitalouksissa. [oT-tuotteet kerdavit dataa kun kayttajat kiyttavit niitd. Laitteiden kerddma data voi sisdltda
henkil6tietoja ja myos luottamuksellista tietoa. Datasddados velvoittaa laite valmistajia antamaan péaasy I[oT-

tuotteiden dataan asiakkaille. (Syvennymme aiheeseen tarkemmin kurssin kolmannessa osiossa.)

Pohdintatehtdvi
Minkilaista dataa teiddn organisaatiossanne on? Onko teilld tehty datainventaario, jonka avulla voisi

saada ymmarrystd kiytossdnne olevasta datasta? Kuka organisaatiossanne tietdd aiheesta parhaiten?



Mitka saannot koskevat pienta yritysta?

Datas@ddos ja datanhallinta-asetus parantavat yritysten oikeuksia eivatkd tuo niille juurikaan uusia
velvoitteita. Ne antavat selkeitd sdant6ja tilanteisiin, joissa yritykset ovat aiemmin saattaneet olla

epavarmoja.

Merkittavin uusi velvoite tulee IoT-tuotevalmistajille verkkoon kytkettyjen IoT-tuotteiden kerddman
datan jakamisesta. Laitteen kiyttdjd voi halutessaan antaa padasyn dataansa myos jollekin
kolmannelle osapuolelle. Velvoite eikoske mikro- ja pienyrityksid, vaan sen piirissd ovat vain
keskisuuret ja sitd isommat IoT-tuote valmistajat, joilla on vahintddn 50 tyontekijaa taijoiden

liikke vaihto tai tase ylittdd kymmenen miljoonaa euroa.

Kun pieni yritys voi pddsta suurten IoT-tuotevalmistajien laitteiden kiyttdjien dataan, avaa se uusia
markkinoita my6s pienelle yritykselle suurten valmistajien asiakkaiden parissa. Yritykset voivat luoda

tarjolle esimerkiksiinnovatiivisia analytiikkapalveluita tai kdyttda tietoja laitteiden huollossa.

Tutustu eri kokoisten yritysten méadritelmiin. Klikkaa plusmerkkid kuvassa nahdiksesi lisatie toa.

_ _ . i Keskisuuri
Mikroyritys Pienyritys yritys




Keskisuuri
yritys

Mikroyritys Pienyritys

Mikroyritys
» Tyontekijoiden méddri: 9 tai vihemmaén

» Vuosittainen liikevaihto: 2 miljoonaa euroa



Keskisuuri
yritys

Mikroyritys Pienyritys

b

Pienyritys
« Tyontekijoiden mddrd: 10-49

» Vuosittainen liikevaihto: 10 miljoonaa euroa



_ i . : Keskisuuri
Mikroyritys Pienyritys yritys

Keskisuuri yritys
« Tyontekijoiden mddri: 50-249

+ Vuosittainen liikevaihto/tase enintién: Liike vaihto 50 miljoonaa euroa tai tase 43 miljoonaa euroa

Keskeinen sanasto

Dataséddntelyssd on joitain keskeisid kdsitteitd, jotka kannattaa tuntea.

Organisaatio, joka hallinnoi
tietokantaa. IoT-tuotteiden
tapauksessa datan haltija on usein
Datan haltija (Data holder) tuotteen valmistaja, mutta se voi
olla myd6s jilleenmyyja,
huoltopalvelun tarjoaja tai

vastaava.

Palvelun tilaaja tai kayttdja, joskus

asiakas. JoT-tuotteen kayttdja, usein



Datanvastaanottaja (Data

recipient)

Rekisterdity (Data subject)

Toimittajaloukku

Liikesalaisuuden haltija

omistaja tai vuokraaja. Voi olla

yksityishenkil6 tai organisaatio.

Datan haltija antaa datan
vastaanottajalle padsyn tiettyyn
dataan joko antamalla kopion siitd

tai padsyn rajapinnan kautta.

Henkilotietoja sisaltdva tietokanta
sisdltdd tietoja yksiloista.
Tietosuojalainsddddnndssd néistd
yksil6istd kdytetddn termid
“rekisterdity”, koska heiddn tietojaan
on tallennettu

henkil 6tietorekisteriin.

Kuvaa tilannetta, jossa asiakas ei voi
syystd tai toisesta vaihtaa yhden
palveluntarjoajan kanssa

tekemadnsa palvelusopimustaan.

Yritys tai henkild, joka omistaa
taloudellisesti arvokkaaksi nahdyn
tiedon, esimerkiksi tuotteen
tuotekehitys- tai

valmistusprosessitiedon.



Yritystarina
Uudet datavarannot vauhdittavat yritysten palveluja ja

liiketoimintaa

FiksuLiikenne on ammattiliikennditsijoille logistiikkapalvelua tarjoava keskikokoinen yritys. Yrityksen
palvelussa asiakkaan rekkoihin, ambulansseihin ja takseihin asennetaan FiksuLiikenteen AutoAnturit, jotka

kerddvdt ajoneuvosta kdyttotietoja. Tiedot viedddn FiksuLiikenteen pilveen, jonka kautta asiakasyritys voi

seurata ja optimoida kalustonsa kdyttéd.

FiksuLiikenteen insindori Pekka pohtii pilvipalvelun uutta ominaisuutta. Ajatuksena on ollut koota tarkka
tietokanta eri automallien polttoaineen kulutuksesta sekd eri osien huoltovileistd. Tdallainen tietokanta voisi

olla FiksuLiikenteelle arvokas, suojeltava liikesalaisuus.



Osan tiedoista he saavat AutoAntureista, mutta lisiksi tarvitaan paljon lisdd kiyttodataa eri automalleista.

Pekka ja juristi Atte Torney tapaavat.

FIKSULIIKENNE

“Hei Atte! Ehdit varmaan lukea sdhkopostini suunnitelluista uusista ominaisuuksista. Miten voimme suojata

tdméan uuden tietokannan, jonka aiomme rakentaa?” Pekka kysyy.

“Jos olette rakentaneet tietokannan, on se EU:n tietokantadirektiivin mukaisestijo suojattu. Teilld on siis
tietokantaan yksinoikeus eli muut eivit saa levittdd sitd julkisesti ilman lupaa. Kaytinnosséd mika tahansa
yksinkertaista lue tteloa laajempi tietokanta on EU:ssa suojan piirissé tietokantana. Ja voihan tietokanta saada

suojaa myos lilkesalaisuuden perusteella”

“Hyva. Olen tdssd miettinyt, ettd voisimmeko jotenkin saada valtion ja kuntien kulkuvdlineista dataa

kayttoomme ? Eikos valtiolla julkaista avointa dataa?”

“Avoimen datan direktiivin mukaan EU-valtioiden tulisi antaa niin paljon dataa avoimesti jakoon kuin vain
mahdollista. Tama3 tarkoittaa ministerididen, virastojen, kuntien ja julkisesti rahoite ttujen organisaatioiden

dataa”

“Eli voisimme saada kuntien autoista kerdttyd dataa kiyttoomme tuolla perusteella?”

“Ette valttamattd. Esimerkiksi kunnan ambulanssien sijaintihistoriasta voi ndkyd vaikkapa yksittdisten
terveyskdyntien osoitteet. Sitten ollaankin jo tekemisissé thmisten henkilotietojen kanssa eikd sellaisia voi
tietenkddn jakaa avoimena datana. Muistetaan GDPR eli tietosuoja, joka on aina huomioitava”, Atte
huomauttaa.

Hén jatkaa: “Mutta tdm4 uusi datanhallinta-asetus voi tuoda muutoksen. Se madrittad pelisdannot sille, ettd
julkisen sektorin toimija voi hallitusti antaa yrityksille padsyn dataan, jota eivoida avoimesti julkaista. T4lloin on
tietenkin huomioitava, ettd henkilotietoja eisilti saa jakaa noin vain. Kdytdnnossd siis tdllainen data

anonymisoitaisiin ensin sopivalla tavalla”

“Ahaa, no tuohan kuulostaa hyvilta!” Pekka innostuu

“Datanhallinta-asetus myods mdarad, ettd julkisen sektorin toimija ei voi antaa padsya suojattuun dataan
kenellekddn yksinoikeudella, vaan kaikkien on saatava data kiyttoonsé samoin ehdoin. Eli kilpailijanne
padsisivit halutessaan kisiksi samaan dataan?”

“Hmbh, eikuulostakaan enad yhtd hienolta. Mutta tarvitsemaamme dataa kuitenkin tulee saataville?”

“Fivalttimattd. Datanhallinta-asetus vain kertoo sddnnot, joilla suojattua dataa jaetaan. Se ei maaraa mitdan

dataa jaettavaksi. Julkisen sektorin toimijat padttavit itse néistd asioista. Tietysti taustalla on se avoimen datan



direktiivi ja lisaksi EU:ssa madritellyt korkean arvon tietoaineistot, joiden avaaminen tulee pakolliseksivuonna
2025. Kannattaa tarkistaa sekd avoimen ettd suojatun datan katalogeista, mitd dataa on tarjolla. Jos sopivaa
aineistoa eiole, voitte olla suoraan oikeaan virastoon yhteydessd. He ehki eivit vain ole tulleet ajatelleeksi,

ettd tietylle datalle olisi yrityksissd kysyntdd,” Atte lopettelee.

“Okei, kiitos. Niilld pddsen eteenpdin. Ja on minulla pari muutakin ideaa. Kerron niistd myéhemmin,” Pekka

sanoo.

Testaa tietosi

Totta vai tarua? Dataan liittyvit sdddokset eivat kosketa pk-yrityksid.

Totta

Tarua

SUBMIT

Muista ainakinnama

° EU pyrkii datasdadokselld ja datanhallinta-asetuksella vahvistamaan

erityisesti pk-yritysten asemaa ja parantamaan yksiloiden mahdollisuuksia

hallita heisté kerdttyd dataa.



Datasdddoksen velvoitteet IoT-tuotteiden datan jakamisesta koskevat vain
ke skisuuria ja sitd suure mpia yrityksid. Pienemmille yrityksille tarjoutuu
mahdollisuuksia luoda uusia palveluita suure mpien yritysten IoT-tuotteiden

datan ympdrille.

Datanhallinta-asetuksen sdadnnokset ja periaatteet koskevat kaikkia yrityksid.
Se on suunniteltuniin, ettd se eikuormittaisi pk-yrityksid. Datanhallinta-
asetus tarjoaa pk-yrityksille uusia mahdollisuuksia datan jakamiseen ja
hyoédyntimiseen. Samalla se tuo selkedt séannot datan hallinnoinnille ja

jakamiselle.

Datasdddos tulee sovellettavaksisyyskuussa 2025. Datanhallinta-asetus tuli

sovellettavaksi syyskuussa 2023.

Datataloutta ohjaa my6s moni muu sdantely, kuten yleinen tietosuoja-asetus
(GDPR) ja avoimen datan direktiivi. N4illd saanno6ksilld pyritddn mm.
suojelemaan henkilotietoja, edistimadn datan liikkuvuutta ja takaamaan

kuluttajien oikeudet digitaalisessa ympéristossa.

Jatka seuraavaan osioon




Osio3/7

3. Alylaitteiden data tarjoaauusia
mahdollisuuksia laitteen kayttajille ja
palveluntarjoajille

‘\r,:!/
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ALYLAITTEIDEN
DATA TARJOAA
MAHDOLLISUUKSIA

Kodin ilyvalot, 4aniohjatut viihdelaitteet, uusinta teknologiaa
hyodyntavit traktorit ja tehtaiden kokoonpanolaitteet ovat
kaikki IoT-laitteita. Ne kerdavit ja lahettdavit dataa valmistajan
kisiteltavaksi. Datasdiados luo palvelumarkkinat IoT-tuotteiden

datan ympirille. Laitevalmistajan on taattava asiakkaalle paasy

hinen hankkimansa laitteen kiyton aikana kerddmiin dataan.

Asiakkaat voivat helpommin vaihtaa palveluntarjoajaa ja valita




muiden yritysten lisipalveluita valmistajan palveluiden

rinnalle.

Tassd osiossa keskitymme IoT-tuotteiden ja niihin kytkeytyvien

palveluiden tuottamaan dataan. Datasaidos tuo sen kiytolle

uusia sddntdji. Tutustumme datasdaddoksen tuomiin muihin

uudistuksiin seuraavassa osiossa.

Uuden datasdddoksen mukaisesti IoT-tuotteiden datan haltijoiden (eli usein laitteiden valmistajien)
on taattava, ettd asiakkaat voivat saada kayttoonsa laitteen kerddmédn datan, joka on keritty ja
valmisteltu toimite ttavaksi laitteen valmistajalle. Tarvittaessa laite valmistajan pitdd siirtdd timé data

asiakkaan valitsemalle kolmannelle osapuolelle.

Velvoite eikuitenkaan koske IoT-tuotteita valmistavia mikro- ja pienid yrityksid, koska se voisiolla
niille liian raskas. Mikili pieni yritys valmistaa IoT-tuotetta suure mman yrityksen alihankkijana, on
suuryritys velvoite ttu jakamaan laitteen kerddmaéé dataa. Alihankkijankin on siis valmistettava
laitteensa niin, ettd sen kerddmaéédn dataan on mahdollista tarvittaessa padsta kisiksija saada sitd

jaettua toisille osapuolille.

@ IoT-tuotteitaovat esimerkiksi

o Kaikki kehittyneet autot, jotka keradavat sensoridataa
ymparistostddn seka toiminnastaan ja lahettavat sita

valmistajalle

o Maatilalla olevat maaperdan ominaisuuksia mittaavat anturit,
traktorit, sdatutkat




o Kotitalouksissa kaytettavat dlytermostaatit, alytelevisiot,
robotti-imurit, puheohjatut avustajat jne. Nama laitteet
havainnoivat ympéarist64an ja lahettavat mittaustuloksia

valmistajan pilvipalveluun.

o Tehtaiden tuotantolinjan laitteet, jotka ldhettavat dataa

toiminnastaan, kulumisestaan tai kdytostéaan.

o JoT-tuotteita ovat IoT-laitteet ja niiden liitdnnaispalvelut.

Maisa Maanviljelija




Esimerkki

Maisa Maanviljelija: “Olen saanut tehostettua viljelydmme optimoimalla peltojemme ravinteiden mddrdd aiempaa
tarkemmin. Nykyddn teetditdmme sidnnollisesti maaperdantureistamme kerdtystd datasta analyyseja maanviljetysdataan
erikoistuneilla yrityksilli. Ennen datamme jdi ainoastaan laitevalmistajille enkd pystynyt hyodyntdamddn sitd yhtd

laajasti. Nyt saan pddttdd itse, keneltd tilaan analyysit ja mitd dataa heille jaan.”

Pohdintatehtivi
Tuleeko IoT-tuotteita koskeva muutos vaikuttamaan yrityksenne toimintaan? Tuleeko teille uusia

velvoitteita tai saatteko tulevaisuudessa itse IoT-dataa kdyttoonne?

Haastattelu: Kuinka yritys voi hyodyntaa IoT-dataa
liiketoiminnassaan, Karin Nars?

Henkilonostimia valmistavan Dinoliftin toimitusjohtaja Karin Nars kertoo, millaista lisdarvoa yritys

saa datasta. Hén antaa vinkkinsd muille laite valmistajille datan hyodyntimisesta.



Kuinka yritys voi

hyodyntaa IoT-dataa
lilkketoiminnassaan?

Karin Nars
Toimitusjohtaja,
Dinolift

Testaa tietosi

Datasaddos avaa laitevalmistajien keradmén datan kilpailjjoille. Miten Nars kehottaa

laitevalmistajia varautumaan?

Suojaamaan datan immateriaalioikeuksilla.

Pilotoimaan ja kehittimiédn asiakkaiden kanssa yhdessd uusia
palveluita.

SUBMIT



N3ain asiakas paasee kiinni IoT-tuotteensa
dataan

Kayttaja saalaitteenkeraamiandatanomaankayttoonsa.

IoT-laitteen kiyttij4, olipa tima laitteen omistaja tai vuokraaja, yksityishenkilo tai yritys, on oike ute ttu
saamaan itselleen laitteen kidytostd syntyneen ja eteenpiin ldhetettdvan datan maksutta. Valmistaja voi
tarjota padsyn dataan suoraan laitteesta tai erillisen verkkopalvelun kautta. Kiyttdjdn on tunnistauduttava

asianmukaisesti verkkopalveluun saadakseen padsyn dataan.

Muutos koskee vain keskisuuria ja sitd suurempia IoT-laitteiden valmistajia ja nithin kytke ytyvien palveluiden

tarjoajia.

Mikili IoT-tuotteen kdytostd syntynyt data sisdltdd henkilotietoja, voidaan data luovuttaa vain henkilolle

itselleen taikyseisten henkiltietojen rekisterinpitéjélle.

Esimerkki

Jaska Kansalainen: “Autojen huoltaminen ei endd pitkdidn ole onnistunut vain konepelti avaamalla. Huoltajan on
kytkettivi diagnoosilaite auton datavdiyliin, koska monet vikatiedot saadaan ja sdddot tehdddn ohjelmiston avulla.
Aiemmin olen voinut kdyttid vain kallista merkkihuoltoa, jolla on ollut autovalmistajan antama pddsy dataviyldin.

>

Mutta nyt pddsy dataan on avattu kaikille, joten voin valita laajasta huoltamoiden valikoimasta itselleni sopivimman.



Jaska Kansalainen




Yritystarina

Mita tehda, kun asiakas pyytda paiasya loT-tuotteensa

dataan?

FiksuLiikenteen Pekka ihmettelee, miti tehdd asiakkaalta tulleella pyynnolli saada pddsy kaikkeen tdmdn
autoista kerdttyyn dataan. Hdn keskustelee tiiminsd ja yrityksen toimitusjohtajan kanssa. He kddntyvdt Atte

Torneyn puoleen, joka tuntee uudet dataan liittyvit EU-sdddokset.



FIKSULIIKENNE

“Olette siis saaneet pyynnon joltakulta, joka haluaa kiyttdd tuotteenne kerdaméé dataa. AutoAnturinne on

verkkoon liitetty tuote, eikd vain?” Atte aloittaa.

“Milld tavalla liite tty?”

“Tarkoitan esineiden internetid, Internet of Thingsii. N4ita ovat dlykkaat laitteet, jotka ovat jollain tavalla
yhteydessd nettiin ja ne voivat ldhettdd kdyton aikana tuottamaansa dataa. Uusilainsdddinto koskee téllaisia
IoT-tuotteita ja niiden liitinnéis palveluita, joiden avulla ne toimivat?”

“Kuulostaa kylld meiddn AutoAnturilta”

“Koska olette jo keskisuuri yritys, ndma datasddadoksen velvoitteet koskevat teitd. Kdytdnnossd teiddn on
tietyissé tilanteissa, esimerkiksi asiakkaanne pyynnosté, annettava hinelle pddasy merkittdvdan osaan
laitteenne tuottamasta datasta. Tdmd koskee laitteen tuottamaa dataa ja metadataa, noin periaatteessa.
Voidaan katsoa yksityiskohtia myéhe mmin”

“Eli datasdados koskee vain ke skisuuria yrityksia?”

“Sadnnot asiakkaan padsystd IoT-tuotteen dataan koskevat ke skisuuria ja suurempia yrityksia. Monet muut

sdannot koskevat kaikkia yrityksid koosta riippumatta”

“Hetkinen, voivatko dataa pyytdd siis yksityisasiakkaat vai yritysasiakkaat?”

“Molemmat. Tietystijos datassanne on henkilotietoja, piditte GDPR:n mielessi koko ajan, eikd vain?”

“Joo, pidetddn mielessé. Tdssé tapauksessa siis yksityishenkilo on pyytinyt padsyd dataansa. Mutta he
halusivat, ettd jaamme sen datan myds jonkun Nice Clouds-nimisen datan vilityspalvelun kanssa. Voivatko he

vaatia sellaista? Eiko data tulisi antaa vain heille ja silld hyva?”

“AutoAnturinne kayttdjd voi pyytdd sekd padsyd laitteen tuottamaan dataan ettd sen jakamista jonkun

kolmannen osapuolen kanssa”

“Siis toisen yrityksen kanssa? Voivatko he vaatia tuollaista?”

“Kylla, kiyttdjd voi pyytdd seki padsyé dataan ettd datan jakamista. Ja he voivat my0s valtuuttaa datan

vilityspalvelun tekemédn pyynnon heiddn puolestaan”

Pekka on himmentynyt. Hdn eiole aiemmin kuullut mistdan datan vilitys palveluista.

Atte jatkaa: “Yritys voirekisterdityd datan vilityspalvelun tarjoajaksi, joka vilittda dataa eri palveluiden valilla
yksildiden tai yritysten puolesta”



“Ja mikds hyoty tallaisesta datan vilityspalvelusta sitten on?”
“Hy6ty on siind, ettd ne voivat tarjota luotettavan ja turvallisen alustan datan jakamiselle”, Atte selittad.

Pekkaa uudet sdannot huolestuttavat, koska FiksuLiikenteelld eiole vield valmiina ratkaisuja, joiden avulla

voitaisiin erotella yksittdisten kéyttdjien data siististi.

“Teilld on vield aikaa. Uudet sddnnot eivit vield ole velvoittavia”

Pekka huoahtaa helpotuksesta. “Kylldhdn me haluaisimme antaa pddsyn dataan vaikka heti, mutta se eivain ole
mahdollista, kun meilld on vino pino teknisid ja turvamekanismeja vield testattavana. Mutta meilld on siis vield
ajkaa?”

“Kylld vain. Lainsaétdjatkin ymmarsivit, ettd datasdddokseen sopeutuminen vaatii tyotd ja aikaa.
Paasadntoisesti uudet vaatimukset tulevat sovellettavaksi vasta syyskuussa 2025. Lisdksi velvoite antaa suora

pddsy laitteesta asiakkaalle tulee voimaan vasta syksylld 20262

“Hienoa, meilld on siis aikaa tehdd tima kunnolla. Kiitos, Atte!”

Testaa tietosi

Mitka viittamista ovat totta?

|:| Pienten yritysten ei tarvitse antaa asiakkailleen péddsya
valmistamansa IoT-tuotteen dataan.

|:| Seka yritysasiakkaat ettd yksityisasiakkaat voivat pyytdd padsyd
IoT-tuotteen kerddmadn dataan.

Datan vilityspalvelut ovat yrityksid, jotka ostavat dataa,



muodostavat datapaketteja ja myyvit niitd eniten tarjoavalle.

SUBMIT

IoT-tuotteetonvalmistettavasiten,ettid asiakas paaseedataan _
kasiksi.

IoT-tuotteet on suunniteltava ja valmistettava siten, ettd asiakkaalla on yhté laaja pdédsy niiden kerddmadan,
tuottamaan ja lahettimédédn dataan kuin valmistajallakin. Valmistajan on tarjottava pddsy dataan ilman ettd sitd
tarvitsee erikseen pyytdd, helpostija turvallisesti. Mikéli asiakas eisaa dataa itse suoraan laitteesta, on datan
haltijan (eli usein valmistajan) tarjottava hdnelle sdhkoinen ratkaisu. Asiakkaan on saatava paéasy dataan
samalla laadulla ja samassa laajuudessa kuin valmistajankin. Pdasyn on oltava viiveetontd ja maksutonta. Mikali

laite lihettd4 dataa jatkuvastija reaaliaikaisesti, on vastaava pddsy annettava myds asiakkaalle.
Asijakkaan on voitava myos sallia suora pdédsy dataan valitsemalleen kolmannelle osapuolelle.
Esimerkki

Maisa Maanviljelija: “Nyt kun saamme pellossa olevien maaperdanturien ja oman sidasemamme datan itsellemme,

meiddn on helpompi analysoida kokonaistilannetta sidn ja lannoituksen vaikutuksista satoon.”



Maisa Maanviljelija

IoT-tuotteendatankeruujakisittelyonkerrottavaselkeasti.

Kaikkien tuotetta tarjoavien yritysten (valmistajien, vuokraajien, jalleenmyyjien, asentajien tai

palveluntarjoajien) on kerrottava asiakkaalle lipindkyvisti ja ymmarrettavésti seuraavat tiedot:
+ Kuvaus laitteen kdyton tuottamasta datasta ja sen madrista
+ Keritddnko dataa jatkuvastija reaaliaikaisesti vaiei
+ Ohjeistus siitd, miten asiakas voi padstd kisiksilaitteen tuottamaan dataan

« Aikooko valmistaja tai palveluntarjoaja kiyttdd dataa itse tai valitsemansa kolmannen osapuolen avulla ja
mitkd ovat datan kiyttotarkoitukset

« Tietojen hallinnoijan tiedot, yrityksen nimi ja maantieteellinen sijainti
« Miten asjakas voi tehokkaasti ottaa yhteyttd tietojen hallinnoijaan
« Miten asiakas voi pyytdd datan jakamista valitsemansa kolmannen osapuolen kanssa

o Muistutus siitd, etta asiakkaalla on oikeus valittaa viranomaiselle havaitse mistaan datasdadoksen

rikkomuksista



Laitevalmistaja voli tietyissa tilanteissa
kieltiytya jakamasta IoT-tuotteiden dataa

Datanjakamistavoidaanrajoittaavakavienhaittojenestimiseksi.

Mikili datan jakaminen vaarantaa lainmukaisen tuoteturvallisuuden, joka voi aihe uttaa vakavaa haittaa ihmisten
terveydelle tai turvallisuudelle, voidaan datan jakamista rajoittaa tai estdd datan haltijan ja kiyttdjien yhteiselld
sopimuksella. Tieto rajoituksesta kerrotaan kansalliselle viranomaiselle, jonka puoleen kidnnytdan myos

mahdollisissa riitatilanteissa.

Liikesalaisuuksiaeitarvitse paljastaa, vaikkaniitasisaltava
dataapitadisikinjakaa.

Vaikka datasdddos velvoittaa datan jakamiseen, liikkesalaisuuksia ei silti tarvitse vaarantaa. Liikesalaisuuksien
suojeluja datan saaminen kidytt6on on tasapainoitettu datasdadoksessa. Liikesalaisuuksia sisaltdvad dataa
jaetaan asiakkaalle vasta kun luottamuksellisuus on ensin varmistettu. Tdma tapahtuu teke mélld sopimus
valmistajan ja asiakkaan vililld. Siind sovitaan tietosuojasta, datan kiyton valvonnasta, sallituista datan
kayttotavoista ja tietojen salaamisen kaytinnoista.

Kun asiakkaan valtuutuksella dataa jaetaan kolmannelle osapuolelle, likkesalaisuuksia siséltiavdd dataa voidaan

jakaa vain, jos se on ehdottoman vélttamatonta. Télloinkin sovitaan luottamuksellisuuden sédilymisesta.

Mikali sopimusta ei synny, valmistajan eitarvitse myontdd padsya dataan, ja jo annettu pddsy voidaan
keskeyttdd. Valmistaja voi kieltdytyd jakamasta dataa myos, mikéli padsy tiettyyn lilkesalaisuuteen aiheuttaa

suurella todennékoisyydelld vakavaa ja peruuttamatonta taloudellista vahinkoa.

Esimerkki

Jaana Johtaja: “Hieman huoletti, miten datan jakamisen velvoite saattaa vaarantaa liiketoiminnan. Onneksi meilli on
riittdvdsti keinoja varmistua liikesalaisuuksien sdilymisestd myos dataa jaettaessa. Sopimuksilla voidaan sopia tarkasti
sallitut kdyttotavat, riittdvit auditoinnit ja raportoinnit meille datan kdytostd sekd riittdvistd vahingonkorvauksista,

jos sopimusosapuoli rikkoo velvoitteitaan.”



EELER LI ETE



Yritystarina

Ovatko liikesalaisuudet turvassa?

FiksuLiikenteen Pekka on havainnut, ettd heiddn laitteensa kerddmd kdyttodata ja niistd tehdyt
lisdarvopalvelut ovat salassa pitimisen arvoisia. Hintd huolettavat uudet datan jakamisvelvoitteet ja

litkesalaisuuksien sdilyminen. Hdn pddttid jutella Atte Torneyn kanssa, taas kerran.

FIKSULIIKENNE



Atte aloittaa varmistamalla, onko datassa todella liikke salaisuuksia. Pekka olijo aiemmin selvittinyt, ettd dataa ei
oltusuojattu patentilla. Se eiollut alalla yleisesti tunnettua, se oli kaupallisesti arvokas salaisuus ja yritys oli

pyrkinyt pitimdin sen salaisena.

“Olette siis tarkistaneet, ettd tuo data on liike salaisuus, liike salaisuus dire ktiivin mukaisesti?” Atte viela tarkistaa.

“Liike salaisuusdirektiivi, aivan! Ndin on. Ja nyt sitten mietimme, voimmeko kieltaytyd jakamasta sitd, kun

asiakkaat datasdadoksen perusteella vaativat padsyd dataan”

“Katsotaanpa. Datasdaddoksen tulisi pitda liikkesalaisuudet turvassa. Siind ei kuitenkaan ole mitddn yleista
poikke usta, jolla voisi kieltdytya datan jakamisesta, vaikka mukana olisi liike salais uuksia.”

“Kuulostaa hurjalta”

“Se eimy06skidn tarkoita, ettd liikkesalaisuuksiin on annettava paésy. Liikkesalaisuuksien on pysyttivé salaisina”

Pekka néytti vahdn helpottunee mmalta.

Atte jatkoi: “Liikesalaisuuksia sisdltavdd dataa voidaan jakaa vain, jos datan haltija eli teidin yrityksenne ja
kayttdja eliasiakkaanne takaavat liikkesalaisuuden luottamuksellisuuden tahoillaan riittdvalld tasolla.
Suojaustoimet on tehtdva ennen datan luovutusta. Ne ovat erityisen tarkeitd, jos dataa on liikkkumassa

kolmansille osapuolille”

“Miten tima oikeasti toimisi?”

“Liikesalaisuuden haltijoina teiddn on ensin eriteltdvéd, miké data on suojattava liikesalaisuutena. Muistakaa
huomioida datan lisdksi myds sithen liittyvd metadata, eli dataa kuvaava tieto. Teiddn kannattaisi myds sopia
asiakkaan kanssa, mitkd tekniset ja organisatoriset suojakeinot ovat tarpeellisia, jotta liike salaisuus pysyy

luottamuksellisena, vaikka dataa jaettaisiin?”

“Selvd. Eli meidédn on tunniste ttava, miké data on luottamuksellista ja ehdote ttava, miten luottamukse llisuus

turvattaisiin”, Pekka toistaa ddneen.

“Juuri nédin. Toimenpiteet voivat olla vaikkapa sellaisten rajattujen rajapintojen kiayttimisti, jotka on
suunniteltu mahdollistamaan vain tietyn datan jakaminen kontrolloidusti. Pddsy tdhdn dataan voidaan antaa
vaikka vain tietyille kiayttdjille. Muita toimenpiteitd ovat esimerkiksi datan kdyton sddanndistd sopiminen. EU-

komissio aikoo tarjota malleja luottamuksellisen datan jakamisen sopimusehdoista, joita voitte hyodyntaa”

“Entd jos emme onnistusopimusneuvotteluissa kiyttdjan kanssa?”

“Jos ette padse sopimukseen, voitte pidattaytya lilkesalaisuuksia sisaltdvin datan jakamisesta. Tai estdd padsyn
dataan, mikili pdésy olijo avattu. Télloin teiddn on perusteltava asia kirjallisesti kiyttajille. My6s kansalliselle
viranomaiselle on ilmoitettava asiasta. Kéyttdjalla on mahdollisuus valittaa viranomaiselle, joka tekee lopullisen

pddtoksen datan jakamisesta”, Atte luettelee.



“Jonkin verran muistettavaa tdssd on. Tamako on ainoa peruste, jolla voimme kieltdytyd datan jakamisesta?”

“Voitte kieltdytyd myos erdissé poikkeustilanteissa. T4lloin teiddn on voitava osoittaa, etti liikesalaisuuden
jakaminen kaikkien suojakeinojenkin kanssa aiheuttaisi hyvin todennékoisesti teille vakavaa taloudellista

haittaa”

“Mita tdmd tarkoittaa?”

“Sitd, ettd teille koituisi vakavia ja peruuttamattomia taloudellisia menetyksid. Kynnys tdmén perustelun kiytolle
on aika korkea. Laitteenne kdyttdjd voi valittaa asiasta kansalliselle viranomaiselle, joka sitten paittai, jos ja
milld ehdoin teidén tulisi dataa jakaa. Vaihtoehtoisesti te ja kiyttdjé voitte ratkaista erimielisyytenne

kansallisessa riidanratkaisuelimessé, jolta saa nopean, edullisen ja yksinkertaisen ratkaisuehdotuksen.”

“Aikamoinen setti. Koitan pitad nama mielessi. Kiitos tdstd, Atte”, Pekka kiitti ja palasi hdntd odottavien

liikke salaisuuksien pariin.

Testaa tietosi
Onko seuraava viittama tosi vai epdtosi? Liikesalaisuudet eivit saa estda datan
jakamista, kun sopivat suojatoimet on sovittu datan haltijan ja datan hyodyntéjin

valilla.
Tosi

Epatosi

SUBMIT



Asiakkaalla on oikeus jakaa IoT-tuotteen
tuottamaa dataa muille yrityksille

Laitteen
valmistaja

Asiakas | 3. osapuoli

Asiakkaanavoit jakaaIoT-tuotteesi keraamindatankolmannelle
taholle.

Asiakkaalla on oikeus antaa padsy IoT-tuotteensa kerdamaéén dataan kolmannelle osapuolelle. Laitteen
valmistajan on tarjottava data tillaiseen kiyttoon yhtd tarkassa muodossa kuin mitéd se tarjoaa asiakkaalle

itselleen.

Ainoastaan keskisuuret ja sitd suure mmat yritykset on velvoite ttu tdhén, aivan samoin kuin aiemmin mainitun

asiakkaalle jakamisen velvoitteen kohdalla.

Datasddadoksen mukaan dataa eivoida jakaa portinvartijayritysten, eli kaikkein suurimpien digijattien kanssa,
kuten Meta, Microsoft tai Alphabet. Télld pyritddn varmistamaan ettd portinvartijayritykset eivat imuroi kaikkea

dataa itselleen. EU ylldpitdd ajantasaista luetteloa portinvartijoista. Lisdtietoja portinvartijoista 16ydét timén

kurssisarjan aikaisemmasta Datatalouden ABC — Verkkoalustojen reilut sddnnot -osasta. Asiakas tai kolmas

osapuoli voi kuitenkin halutessaan kiyttdd portinvartijoiden palveluita datan késittelyssa.

Esimerkki

Maisa Maanviljelija: “Saan vihdoin maatilallani olevien eri valmistajien dlylaitteiden datat kdyttooni. Voin hankkia


https://digital-markets-act.ec.europa.eu/gatekeepers_en
https://www.eoppiva.fi/koulutukset/datatalouden-abc-verkkoalustojen-reilut-saannot/

analytiikkapalveluita oman alueeni toimijoilta, joilla on paikallistuntemusta sekd kiinnostus palvella tillaista

pienempdd maatilaa.”

L ETEEREETHIEUE]

Kolmas osapuoli voi kdyttaa dataavainasiakkaankanssasovittuun
tarkoitukseen.

Kolmas osapuoli, jolle asiakas padttad antaa padsyn IoT-tuotteensa dataan, voikayttda saamaansa dataa
ainoastaan asijakkaan kanssa tekeménsé sopimuksen mukaisesti. Se eivoijakaa dataa edelleen tai muilla
tavoin hyodyntéa sitd.

Dataa saaneet tahot eivat voi kehittdd sen avulla kilpaile vaa tuote tta. Kolmas osapuoli ei voi myoskddn vaatia
yksinoike utta dataan. Kilpailevan liitinnéispalvelun, kuten huoltopalvelun, tarjoaminen sen sijaan on sallittua
ja my0s datasddadoksen tavoite.

Esimerkki
Jaska Kansalainen: “Jaoin dlykelloni kerddmdn liikuntadatan fysioterapeutilleni, jotta hdn voi hyédyntdd siti
hoitojaksoni aikana. Pddtos oli helppo, kun tieddn, ettd hin voi kdyttdd dataa vain sopimaamme tarkoitukseen ja ettd

hoitojaksoni pddtyttyd hin poistaa kaiken saamansa datan sopimuksen mukaisesti.”



Jaska Kansalainen

Asiakkaandatanjakaminenhidnenvalitsemansakolmannen
osapuolenkanssaonsovittavareilusti.

Silloin kun laki velvoittaa yritystd jakamaan dataansa, datasaddos kieltdd epiareilut sopimusehdot. Esime rkiksi
IoT-tuotteiden kohdalla laki velvoittaa laite valmistajaa jakamaan dataansa asiakkaalle tai timén valitse malle
kolmannelle osapuolelle. Sopimuksessa voidaan maarittdd maksut, paasyn laajuus ja kdyttotavat siten, ettd
datan haltijan elilaite valmistajan, asiakkaan ja kolmannen osapuolen tarpeet huomioidaan oikeasuhteisesti.

IoT-tuotteen valmistaja eivoi perid datan jakamisesta maksua tuotteensa kiyttajalta.

Dataa hallinnoivan tahon on noudatettava niin kutsuttuja FRAND-periaatteita: Fair, Reasonable And Non-

Discriminatory, elireilut, kohtuulliset ja ei-syrjivit periaatteet.

Esimerkkejé epareiluista ehdoista ovat:

+ Torked poikkeama hyvistd kauppatavoista, kuten esimerkiksi kohtuuttoman korkean hinnan asettaminen

datalle ja sen jakamiselle.
« Vahvemman osapuolen vastuiden rajoittaminen.
+ Vahvemman osapuolen oikeus yksipuolisestiirtisanoa sopimus.

+ Datan kidyton rajoittaminen oikeutetun edun vastaisesti, eli esimerkiksiniin, ettd sopimusehdoissa

kielletddn datan hyddyntiminen liikketoiminnassa.



Yritystarina

Epireiluja sopimuksia ei tarvitse hyviksya

FiksuLiikenteen Pekka jatkaa uuden palveluidean kehittelyd. Autojen polttoainekulutus- ja
huoltotietokantaan tarvitaan enemmdn dataa. Julkiselta sektorilta ei heti [6ytynyt tarvittavaa apua, joten
Pekka miettii nyt mahdollisuutta saada pddsy yksityishenkiloiden autojen kdyttodataan. Pekan ajatuksena

on, ettd yksittdiset autoilijat voisivat ryhtyd FiksuLiikenteen asiakkaiksi ilman AutoAnturin asennusta. He



voisivat jakaa autonsa loT-datan FiksuLiikenteen tuotekehityskdyttoon autonvalmistajan pilvipalvelun

kautta, saadakseen siitd pienen kuukausikorvauksen.

Tamd edellyttid kunkin autovalmistajan kanssa sopimusta datan kdyton reunaehdoista ja hinnoista.
FiksuLiikenne on aloittanut neuvottelut ensimmdisen suuren autovalmistajan kanssa. Pekka muistelee
kuulleensa, ettd kohtuuttomat yksipuoliset ehdot olisi EU:ssa kielletty, joten hén pddttid jutella Atte Torneyn

kanssa asiasta.

FIKSULIIKENNE

“Atte, voisitko katsoa ja kommentoida titd sopimusehdotusta, jonka olemme saaneet? Ndetko siind ongelmia?

Onko siind niitd yksipuolisesti saneltuja ehtoja, joista joskus kerroit lounaalla?” Pekka kysyy.

“Kyllahdn tima siltd ndyttad, ettd suuryritys on sanellut sopimuksen teille. Datasdddoksen mukaisesti tillainen

sopimus eivoi FiksuLiikennettd sitoa, silld se eiole reilu”, Atte toteaa.

Hin jatkaa: “Yrityksenne ei pystynyt muuttamaan mitddn sopimusehdotuksessa ja joutuu hyvaksymain
sopimusehdot ota tai jété -tilanteessa. Datasdddoksen méadritelmdan mukaan kyse olisi e pareilusta
sopimuksesta.”

“Millaiset sopimusehdot eivit sitten ole reiluja?” Pekka kysyy.

“Datasdadoksen perusteella sopimusehto on epareilu, jos se poikkeaa suuresti hyvistd kauppatavoista.
Datasdddos antaa useita esimerkkejd epéreiluista ehdoista. Tdssd sopimuksessa autovalmistaja on rajannut

oman vastuunsa aihe uttamistaan vahingoista lihes olemattamaksi, ja se on jo itsessdin epéreiluehto”

“Autovalmistaja on my6s vapauttanut itsenséd vastuunsa, jos se rikkoo omia velvollisuuksiaan. Onko sekin

epireilua?” Pekka mie ttii.

“Kylla. Se on yksipuolisesti sanellut ehdot ja sanoo, etté sille eitule juurikaan seuraamuksia vaikka se rikkoisi

sopimusta. Fiole reilua”

“No entdpd timd ehto, jonka mukaan he voivat irtisanoa sopimuksen jo kolmen péivdn kuluttua ilman

perusteluja, kun taas FiksuLiikenteen mahdollisuus irtisanoa sopimus alkaa vasta kolmen kuukauden padstid?”

“Tuokin olisi datasdddoksen mukaan epéreiluehto. Siiné toinen taho voi yksipuolisesti irtisanoa sopimuksen

kohtuuttoman lyhyelld varoajalla”, Atte toteaa.

“Onko tailla vield muitakin ehtoja, jotka voivat olla epareiluja?”’



“Kyllahan niita riittdd. Sopimuksen mukaan autovalmistaja saisi aika laajasti kidyttdd FiksuLilkenteen tietoja,
mukaanlukien liikesalaisuuksia. Datasdddoksen mukaan epéreilua on, jos toinen sopimusosapuoli on
yksipuolisesti sanellut ehdot, jotka antavat sille lijallisen padsyn toisen osapuolen dataan, etenkin jos mukana

on arkaluontoista, immate riaalioike uksin tai liikke salaisuuksin suojattua aineistoa”

“Entdpd tim4 hinnoittelu? Datan kdyton hinnoittelu on avattu sopimuksessa, mutta he voivat vapaasti muuttaa

hinnoitteluaan ilman perusteluja”, Pekka mie ttii.

“Epéreilusekin. Epareiluna pidetdin ehtoa, joka antaa ehdot sanelleen tahon merkittivasti muuttaa
sopimuksen hintaa tai muita merkittavid asioita lman kunnon perusteluja eikd toinen osapuoli saa keske yttda

sopimusta tdllaisessa tilanteessa”

“Kiitos tdstd. No, emmekohin pysty muuttamaan sopimustamme tasapuolisemmaksi, than vain

datasaadokseen vedoten”. Pekka arvioi.

“Kylla, mutta muistakaa, ettd epareilut ehdot eivit tee koko sopimuksesta mitdtonta. Muut ehdot patisivit
edelleen. Mutta selvyyden vuoksikannattaa ehki yrittdd neuvotella sopimusta uusiksi eikd jatkaa télld re paleella,

josta osa pétee ja osa ei. Riitoihin siitd vain joutuu”, Atte sanoo.

Laitevalmistaja voi veloittaa vainkohtuulliset kulut laitteendatan
jakamisesta.

Laitevalmistaja eli IoT-tuotteen datan haltija voi pyytdé kohtuullisen korvauksen laitteen datan jakamisesta.
Korvausta eivoi pyytdd asiakkaalta, vaan ainoastaan kolmannelta osapuolelta, jolle asiakas datan haluaa
vilittdd. Jos kolmas osapuoli on pk-yritys tai voittoa tavoittelematon tutkimusorganisaatio, korvaus ei voi ylittda

datan jakamisesta koituvia todellisia kuluja.

Esimerkki
Jaska Kansalainen: “Halusin saada robotti-imurini datat ihan vaan voidakseni tutkailla niitd kiinnostuksestani.

Onneksi datan saa maksutta, joten tillainen harrastuneisuus on mahdollista.”



Jaska Kansalainen

Laitevalmistajandataonsuojattumyds kolmannenosapuolen _
hallussa.

Koska datasdadoksen mukainen datan jakaminen kolmannelle osapuolelle edellyttad myos tdtd toimimaan
yhdessé sovitulla tavalla, saa laitevalmistaja eli datan haltija hyddyntaé juridisten sopimusten liséksi erilaisia

teknisid suojauksia, dlysopimuksia ja vastaavia rajoituksia, kunhan ne eivit haittaa datan asianmukaista kiytto4.

Mikali datan vastaanottanut taho on toiminut vilpillisesti tai datasdddoksen vastaisesti, on sen tuhottava
pyynnostd data ja lopetettava siitd johdettujen tuotteiden, palveluiden tai datan kdytto. Datasdddoksen
mukaan kiellettyd on:

« antaa virheellisid tietoja laite valmistajalle eli datan haltijalle

» kiyttda pakkokeinoja kuten esimerkiksi uhkailla sopimuksen vastaisella toiminnalla
+ hyo6dyntid teknisen suojauksen haavoittuvuuksia

« kayttdd dataa tarkoituksiin, joista eiole sovittuasiakkaan kanssa

+ jakaa dataa edelleen muille ilman datan haltijan lupaa.



NiceClouds

Yritystarina

Mita kolmas osapuoli voi tehdi asiakkaan datalla?

NiceClouds on pilvipalveluita tarjoava pk-yritys, joka tarjoaa asiakkailleen datan sdilytyksen lisiksi
analytiikka- ja visualisointityokaluja. Todella monet FiksuLiikenteen asiakkaat ovat alkaneet siirtid
dataansa NiceCloudsin pilveen. NiceCloudsissa mietitddnkin, mitd mahdollisuuksia ja velvollisuuksia tdmd

heille tuo. Toimitusjohtaja Pirjo on saanut juristien neuvoja ja keskustelee kehittdjiensd kanssa.



NICECLOUDS

Kehittdja Mikko aloittaa: “Aika moni asiakkaamme on viime aikoina kysynyt, voisivatko he siirtda
FiksuLilkenteen datansa meille Nice Cloudsiin. Tdma on hyvi juttu meiddn pilvipalvelumme kysynnille, mutta

myos itse datassa on potentiaalia”

“Kiinnostavaa! Kerro lisdd”, Pirjo sanoo.

“Asiakkaat kiyttdvat meidin visualisointitydkalyjamme tarkastellakseen dataansa. Kun meille nyt tulee paljon
liikennedataa, me voisimme kehittd4 visualisointeja juuri tallaista dataa varten ja kenties kehittda uusia

lisaarvopalveluitakin?

“Kuulostaa hyviltd. Onko sinulla jotain konkreettista ideaa?”

“Meille on kertyméssé aika paljon dataa FiksuLiikenteestd. Kun tiedimme, mitd data pitdd siséllidn, me
voisimme jopa tilata joltakin laite valmistajalta vastaavia laitteita, joita voitaisiin myyda asiakkaille
FiksuLiikenteen tuotetta edullisemmin. Télloin saisimme paremman katteen palvelullemme, kun meidén ei
tarvitse maksaa datasta FiksuLiikenteelle”

“Emme oikeastaan voi. Emme saa kdyttdd vastaanottamaamme dataa tillaisten kilpailevien laitteiden

kehittdmiseen. Sen sanoo datasdddos than suoraan. T4td kieltoa eivoiedes sopimuksella kiertda”

“Ainiin. Olisi ollut vihén liiankin helppoa, jos tuota ei olisi kielle tty”

Mikko mie ttii hetken. “Mutta voisimmeko kehittda vaikkapa ennakoivan huollon palvelun, joka toimisi
paremmin kuin FiksuLiikenteen palvelu? Olisiko se ok?”

“Datasdados kieltaa kilpailevan laitteen kehittimisen, mutta kilpaile via palveluita nimenomaan halutaan
syntyvin. Eli palvelun kehittiminen on ok. Meiddn pitdd kuitenkin muistaa, ettd emme saa hallussamme olevan
datan avulla paatelld FiksuLiikenteen palveluiden heikkouksia ja hyodyntda niitd, emmeka voi kdyttda
alihankkijoita palvelun kehittdimiseen, elimeidén pitd4 kehittda palveluitse”

“Siis alihankkijoidenkin kiytt66n on rajoitus?” Mikko kysyy.

“Kylla. Meilld on titd dataa, koska asiakkaat ovat tilanneet meiltd palvelun. Vain IoT-tuotteen asiakkaat voivat
vapaasti kiyttdd dataansa. Me voimme kiyttdd dataa vain asiakkaan kanssa tehdyn sopimuksen mukaisestija
meidédn on poistettava data, kun sitd ei enéé tarvita. Jos kehitimme uuden palvelun, voimme tietysti tarjota sitd

asjakkaille uusilla sopimuksilla ja uusilla alihankkijoilla, mutta sitd ennen data ei voi meiltid eteenpiin liikkua”

“Ahaa. Tédssdhdn on kaikenlaisia rajoituksia huomioitavana, etenkin jos haluaisimme hyodyntda dataa uuden

palvelun kehittimisessa tai muiden yritysten kanssa”, Mikko péittelee.



Testaa tietosi
Mika seuraavista vaittamistd kuvaa oikein NiceCloudsin oikeuksia ja velvollisuuksia

asiakkaan datan suhteen?

NiceClouds voi kayttda asiakkaiden dataa kilpailevien
laitteiden kehittimiseen, kunhan se ei jaa dataa kolmansille
osapuolille.

NiceClouds voi kehittdd ennakoivan huollon palvelun, joka
kilpailee FiksuLiikenteen kanssa, mutta se ei saa kdyttdd dataa
suoraan kilpailevien laitteiden, eli sensorien, kehittdmiseen.

NiceClouds voi kayttda asiakkaiden dataa mihin tahansa
tarkoitukseen, koska data on tallennettu heididn
pilvipalveluunsa.

SUBMIT

Muista ainakin nama



Datasdddoksen datan jakamisen velvoite koskee IoT-tuotteita (eli IoT-
laitteita ja niiden liitinndispalveluita), jotka kerddvit ja lihettdvit dataa

laite valmistajalle.

Asiakkailla on oikeus pédstd kisiksi hankkimansa IoT-tuotteen kerddmain
dataan ja hyodyntdi sitd. He voivat my6s antaa kolmansille osapuolille

oikeuden hyddyntdd dataa asiakkaan itsensd puolesta.

Keskisuuret ja suuret yritykset ovat velvoite ttuja jakamaan IoT-tuotteidensa

dataa. Mikro- ja pienyrityksille tima eiole pakollista.

Kun asiakas on antanut kolmannelle taholle oikeuden kiyttda IoT-
tuotteensa dataa, saa timé kolmas taho hyodyntdd dataa vain asiakkaansa
kanssa sovittuun tarkoitukseen. Datalla ei voi kehittad laite valmistajan

kanssa kilpaile via tuotteita.

Jatka seuraavaan osioon




Osio4/7

L. Datasta liiketoimintaa luotettaviendatan
jakajien jareilujen pelisaantojen avulla

. LIIKE- /

Vaikka yritys haluaisi jakaa dataansa ja saada muilta dataa
kdyttoonsa, jirjestelyn kiytinnon toteutus voi olla hankalaa. Se
saattaa vaatia sellaista osaamista, jota yrityksessi ei ole. Ja jotta
yritykset olisivat valmiita jakamaan dataa keskendin, on niiden

voitava luottaa kumppaneihinsa.

Tdssd osiossa kiymme lipi datasiidoksen ja datanhallinta-

asetuksen kohtia, jotka koskettavat kaikkia yrityksia. Osiossa




selvidd, miten yritykset voivat hyodyntii julkisen sektorin

dataa liiketoiminnassaan, missa tilanteissa julkinen sektori saa

padsyn yritysten dataan ja millaisia ovat uudet datan jakamisen

palvelut.

Yritysten kannattaa jakaa dataa keskendin erilaisissa arvoverkostoissa. Mitd enemman ja
monipuolisemmin dataa on saatavilla verkostossa, sitd paremmat mahdollisuudet on saada
uudenlaista tietoa kdyttoon. Sitd voidaan hyodyntdd esimerkiksi nykyisen liikketoiminnan

kehittimiseen tai uuden liike toiminnan luomiseen.

Yhteisid sddntoja datan hyodyntdmiseen tarvitaan vddrinkdytosten valttimiseksi. Koska yrityksen
verkostossa voiolla myds kilpailijoita, dataa eiuseinkaan jaeta kovin innokkaasti. Tdstd syystda EU:n
datasdddos ja datanhallinta-asetus tuovat lukuisia uudistuksia, jotka vahvistavat datan reilua

hyodyntamistd yrityksissa ja eri puolilla yhteiskuntaa.

Yhden ratkaisun tdhdn tarjoavat uudet datan vilityspalvelut. Ne ovat rekisterdityjd ja tarke mmin
valvottuja yrityksid, jotka voivat toimia luote ttuina kumppaneina yritysten vilisen datan jakamisen

tukena. Tdssd osiossa tutustumme niihin tarke mmin.

Yhtend uusien sdddosten myotd nousevana alana voivat olla niin kutsutut data-altruistiset
organisaatiot. Data-altruismilla tarkoitetaan datan jakamista yleisen edun mukaisiin
kdyttotarkoituksiin. Tdllaisia tarkoituksia voi olla esimerkiksi tutkimuskéaytto, kuten lidketieteellinen
tutkimus. Vapaaehtoisestiannetun tiedon arvo voi olla suuri tutkimuksen edistdmiseksi tai

parempien terveyteen ja ymparistoon liittyvien tuotteiden ja palveluiden kehittdmiseksi.

Datan kerddminen tutkimuskaytto6n voi olla digiaikana helppoa ja nopeaa, mutta usein datan
jakamisen esteend on luottamuksen puute. Jokainen voi miettid, jakaisiko itse omia geenitietojaan
vaikkapa “Hyvantekeviisyys ry”-nimiselle taholle, josta olisi tiedossa vain nayttivit verkkosivut.
Uuden sddntelyn tuoman uudistuksen myota yksilot ja yritykset voivat halutessaan asettaa dataansa

saataville yleisen edun nimissd. Datan luovuttaminen esimerkiksi tutkimustarkoituksiin tapahtuu



vastikkeetta. Uusien data-altruististen organisaatioiden tehtdvina onkin asettaa titd dataa saataville.
Ne ovat voittoa tavoittele mattomia toimijoita, joita valvotaan tiukasti. Data-altruismin odotetaan

lisdantyvin, kun yksilot ja yritykset voivat luottaa EU:ssa rekisterdityyn ja valvottuun toimijaan.

Datasdddos ja datanhallinta-asetus luovat selvit sadannot monille tilanteille, jotka tahdn asti ovat

olleet harmaalla alueella. Esime rkiksi:

« Missé tilanteessa julkinen sektori voi vaatia yrityksen dataa kiyttoonsa?

+ Milloin ja milld periaatteilla julkinen sektori voijakaa tai myyda luottamuksellista dataa
yrityksille ?

« Miten yritysten tulee vastata EU:n ulkopuolelta tuleviin oike usapupyyntdéihin, joissa joku taho
vaatii yrityksen eurooppalaisen asiakkaan tietoja?

Nédiden kaikkien tilanteiden ratkominen on nyt aiempaa selkedmpii.

Data
liikkuu
hata- ja P, ;
poikkeus- i "~ Data liikkuu
tilassa Eoy o reilusti julkiselta

yrityksilta sektorilta
julkiselle B yrityksille
sektorille

(2

Datan valityspalvelut ovat datan jakamisen
keskuksia



Datanvilityspalveluonluotettava toimija.

Datan vilityspalvelu (DISP, Data Intermediation Services Provider) toimii neutraalina osapuolena datan
haltijoiden ja jaettua dataa hyodyntavien toimijoiden vililli. Ne ovat keskeisessd roolissa, kun dataa on
liikkute ttava useiden osapuolten vililld. Osapuolet voivat olla yrityksid, yksityishenkiloitd, viranomaisia tai muita

organisaatioita. Data siirtyy eri osapuolten valtuutusten, lupien ja sopimusten mukaisesti.
Datan vilitys palvelut rekister6iddan yhteiseen EU:n rekisteriin ja niiden toimintaa valvotaan.

Esimerkki
Jaska Kansalainen: “En jakaisi henkilokohtaisia tietojani ihan minkd tahansa firman kanssa. Mutta jos yritys on

rekisteroity valityspalvelu, lisdd se kylld luottoa siihen, ettd dataani ei vidrinkdytetd tai myydd eteenpdin.”

Maisa Maanviljelija: “Viljelyn optimoinnin kannalta on tirkedd saada muutakin dataa ndhtdville kuin vain oman
pellon tiedot. Néin voimme sen pohjalta arvioida esimerkiksi lannoituksen tarvetta. Tavallaanhan mind kilpailen
naapurieni kanssa ruuantuotannon optimoinnissa, joten kaikkia kikkoja esimerkiksi lannoituksen ajoittamisesta en
halua jakaa heille. Luotettava maanviljelijéiden datan vilityspalvelu varmistaa, ettd salaisuudet eivdt levid. Samalla me
kaikki saamme yhdessd sovitulla tavalla tietoa ympdrdivistd pelloista ja voimme paremmin hyodyntdd omia
mittaustuloksiamme.”

Jaska Kansalainen Maisa Maanviljelija

Valityspalveluvoi jakaadataatoimialanyritysten valilla.



Vilitys palvelu voi vastaanottaa dataa yrityksilté ja jakaa sitd edelleen toisille yrityksille. Vilitys palvelun on
kannattavaa keskittdd toimintansa tietylle toimialalle, silld kyetdkseen toimimaan roolissaan, on vilityspalvelun

ymmarre ttdvd toimialakohtaiset standardit ja kiytinnot.

@ Mikdondatan vilityspalvelu?

Datan valityspalvelu on EU:ssa rekisteroity kaupallinen
palveluntarjoaja, joka tarjoaa palvelua laajalle joukolle datan

haltijoita ja datan hy6dyntajia.

Jotta kaupallinen toimija voidaan hyvaksyéa “unionissa
tunnistetuksi datan valityspalvelun tarjoajaksi”, on sen
taytettava kaikki datanhallinta-asetuksen edellytykset, joita

ovat esimerkiksi:

o valityspalvelu ei saa kayttaa valittdmaansa dataa itse

o valityspalvelun tulee olla erillinen oikeushenkild, eli

organisaatio

o valityspalvelun kaytosta syntyvaa dataa saa kayttaa

ainoastaan valityspalvelun kehittdmiseen

o valityspalvelun on varmistettava, etta sen palvelu,
hinnoittelu ja ehdot ovat oikeudenmukaisia, lapinakyvia ja

syrjimattomia.

Datanhallinta-asetus kuvaa kolme erilaista datan vélityspalvelua:
yritysten valiset valityspalvelut, yksildiden henkildtietojen datan

valityspalvelut sekd dataosuuskunnat.




NiceClouds

Yritystarina

Datan vilittiminen voi tarjota uusia liiketoimintamalleja

NiceCloudsin toimitusjohtaja Pirjo pohtii uuden liiketoimintamallin aloittamista. Hin on kiinnostunut
perustamaan datan markkinapaikan, jossa yritykset voivat ostaa teollista dataa toisilta yrityksiltd ja asettaa
omia datatuotteitaan myytdviksi. Han on kuullut, ettd datanhallinta-asetuksen myotd dataa vilittdvdt
organisaatiot kuten datamarkkinapaikat voivat rekisteroityd EU:ssa datan vdlityspalveluiksi. Hdn miettii,

mitd hyétyd tdstd voisi olla liiketoiminnalle. Toimitusjohtaja kysyy neuvoa teknologiajuristi Atte Torneylta.



NICECLOUDS

“Hei Atte, voisitko neuvoa, kuinka Nice Cloudsista voisi tulla datan vilityspalvelu?” Pirjo kysyy Atelta

puhelimessa.

“Totta kai! Ensinnékin yrityksen tulee tayttdd datan vilityspalvelulle datanhallinta-asetuksessa maaritellyt
vaatimukset. Sen on myo6s ilmoittauduttava vilitys palvelujen rekisteriin”

”Minkilaisia vaatimuksia on?” Pirjo kysyy.

”Ensinnékin vilitys palvelun koko lilketoiminta on sddntelyn piirissd. Mikali teilld on muuta liike toimintaa,
kannattaisi vilitys palveluksi rekister6ida erillinen oikeushenkiloné, eli vaikkapa tytaryhtio. Vilityspalvelun,
hinnoittelun ja palveluehtojen tulee olla oike udenmukaisia, lipindkyvid ja syrjimattomid. Vilitettdvda dataa on
kisiteltdva asianmukaisen turvallisestija selostetta datanvilitystoiminnasta on péivitettivéd ajantasaisesti.

Oletteko suunnitelleet perustavanne datanvilitystoiminnalle erillistd oikeudellista rakennetta?” Atte kysyy.

“Emme ole sitd suunnitelleet. Uuden organisaation perustaminen, rekisteréiminen ja vaatimusten

tayttaminen kuulostaa aika tyolaalta. Mitd hyotyd tisté kaikesta olisi?”

“Rekisterditymisen myota yritykset voivat luottaa valittdjadn enemmaén. Datan jakaminen on kuite nkin
vapaaehtoista yrityksille ja monia voi huolettaa datan vaarinkaytto. Siksi dataa ei sitten jaetakaan.

Rekisteroityneet vilitys palvelut noudattavat datan jakamisen sdantdjd ja niitd myos valvotaan tiukemmin”

Pirjo nyokkiilee: "Olemme miettineet eri vaihtoehtoja datan markkinapaikan liike toimintamallille. Asettaako

asetus jotain rajoituksia sille, miten kauttamme vilitettivdd dataa voidaan kasitella?”

”Datanhallinta-asetus kieltdd vilitys palveluita kdyttamastd vélittdimaadnsd dataa omiin tarkoituksiinsa tai
myymasta sitd eteenpéin. Vilityspalvelut voivat kuite nkin tarjota erilaisia palveluita niin datan haltijoille kuin
datan hyodyntdjille. Nditd palveluita voivat olla teknisesti ajatellen datan viliaikainen tallentaminen, kuratointi,
muuntaminen, anonymisointi ja pseudonymisointi. Vilitys palvelu voi laskuttaa asiakkailtaan palvelumaksun

néistd palveluista”

”Kiitos, tima auttoi ymmaértdmain mahdollisuuksiamme paremmin”, Pirjo vastaa.



Testaa tietosi

Miki seuraavista vaittdmistd kuvaa oikein datan vilityspalveluille asetettuja

vaatimuksia?

Datan vilityspalvelun on toimittava erillisend organisaationa
ja rekisteroidyttavd EU:n yllapitimaén rekisteriin. Se voi kayttaa
valittdméddnsd dataa omiin tarkoituksiinsa.

Datan vilityspalvelu ei saa kayttdd valittdimédansd dataa omiin
tarkoituksiinsa. Se voi laskuttaa asiakkailtaan palvelumaksun
esimerkiksi datan tallentamisesta ja muuntamisesta.

Datan vilityspalvelu voi toimia osana suurempaa
organisaatiota. Sen ei tarvitse rekisterdityd mihinkdan EU:n
rekisteriin.

Datan vilityspalvelun ei tarvitse tarjota palveluaan
lapindkyvisti. Se voi hinnoitella palvelunsa ja asettaa
palveluehtonsa haluamallaan tavalla.

SUBMIT



Vilityspalvelu voi auttaa yksityishenkildita hallinnoimaanomia
tietojaan.

Henkilokohtaisen tiedon hallintapalveluna (PIMS, Personal Information Management Service) vilityspalvelu
voi vastaanottaa asiakkainaan olevien yksityishenkiloiden tietoja. Se vilittda tietoja eri yrityksille asiakkaiden

madrdysten mukaisesti.

Esimerkki
Jaska Kansalainen: “Olen koonnut kaikki terveystietoni julkisesta terveydenhuollosta, omista
aktiivisuusrannekkeistani ja muista terveyspalveluista yhteen vilityspalveluun, johon luotan. Kun minulla on nyt

fysioterapiajakso, olen voinut antaa sopivan laajuisen pddsyn fysioterapeutilleni tihdn dataan, hoitojaksoni ajaksi.”

Jaska Kansalainen




DataRights

Yritystarina

Datan vilityspalvelu voi helpottaa yksityishenkiloiden

omien tietojen hallintaa

DataRights on uusi yritys, jonka tavoitteena on tarjota yksityishenkildille parempaa omien tietojen
hallinnointia. Heiddn asiakkaansa voivat sddtdd, mitd heiddn tiedoistaan vilitetddn heiddn kdyttdmiinsd
palveluihin. Esimerkiksi osoitteenmuutos tehdddn yhdessd paikassa ja tieto vilittyy sinne, missd sitd
tarvitaan. Samoin kaikkien somepalveluiden profilointi- ja mainontalupien hallinnointi tapahtuu yhdessi

helpossa paikassa. Se siis auttaa digipalvelujen kiyttdjid hallitsemaan omaa dataansa. Yritys pyytid



teknologiajuristi Atte Torneylta apua rekisterditydkseen ‘Euroopan unionissa tunnistetuksi datan

valityspalvelun tarjoajaksi’.

DATARIGHTS

DataRightsin perustaja Reetta kysyy: ”Voisitko Atte kertoa, mita tietosuojavaatimuksia meidén tulee noudattaa?

Me autamme kuluttajia hallinnoimaan heiddn omaa dataansa ja jakamaan sitd muille palveluntarjoajille”

“Ennen kuin henkildiden tietoja kerdtdédn, heille tulee tarjota tarvittava tieto henkilotietojen
kayttotarkoituksesta ja ehdoista”

”Ok. Tamin tietenkin haluamme tehdi, jotta kdyttdjat ymmartavit, mitd tietoja he jakavat, ja etteivit he jakaisi

enemman tietoja kuin miké on tarpeen”, Reetta vastaa.

”Oletteko ottaneet huomioon, ettd kiyttdjien tulee voida myds perua suostumuksensa heitd koskevan datan
jakamiseen? Se on voitava tehda yhtd helposti kuin miten he ovat sen antaneetkin?

”Kylld, suunnittelemme juuri, miten sen voisi tehdd mahdollisimman helposti. Toinen kysymys: Voimmeko

siirtdd dataa my6s EU:n ulkopuoliselle palvelulle, jos kiyttdjamme pyytavit sita?”

“Henkilotie toja voi siirtda, kun tietosuoja-asetuksen vaatimukset on otettu huomioon ja kiyttdjat ovat tietoisia
oikeuksistaan?”

”Hyva kuulla. Jos rekisterdidymme "EU:ssa tunnistetuksi datan valitys palveluks?, valvotaanko toimintaamme eri

tavalla?

”Kylld, viranomainen seuraa ja valvoo datan vilityspalvelujen tarjoajia. Viranomaiset voivat tarvittaessa pyytaa
vilityspalvelua toimittamaan selvityksen toiminnastaan ja siitd, miten palvelu tayttdd datanhallinta-asetuksen
vaatimukset. Jos selvityksessa paljastuu puutteita, tulee vilityspalvelun korjata ne valittomésti. Vakavissa

tapauksissa viranomainen voi vaatia vilitys palvelun toiminnan lopettamista”

Valityspalveluvoi toimiadataosuuskuntanaedustaenjiasentensa
etujayrityksenpalvelussa.



Vilitys palvelut ovat usein voittoa tavoittelevia yrityksid, mutta ne voivat olla my6s osuuskuntamuotoisia.
Osuuskunnan tavoitteena on edistdd jdsentensd etua. Dataosuuskunnan jdseniné voi olla yksityishenkil6itd tai
mikro- tai pk-yrityksid, jotka voivat hyotyd heiddn etujaan ajavasta tahosta.

Dataosuuskunta hallinnoijasentensi tietoja yhteisten sddntojen ja heiddn etujensa mukaisesti. Se voi toimia

neuvotteluosapuolena jasentensé ja eri yritysten valilla.

DataRights

Yritystarina

Datan vilityspalvelu voi osuuskuntamuotoisena keskittya



jasentensa etujen ajamiseen

DataRightsin perustaja Reetta jatkaa keskusteluaan teknologiajuristi Atte Torneyn kanssa. Reetta on
rekisterdimdssd yritystddn ‘unionissa tunnistetuksi datan vdlityspalveluksi’, mutta hdn pohtii vield

yritysmuotoa.

DATARIGHTS

“Englanniksi toimintaamme voisi kuvailla ilmeisesti termilld Personal Information Management Systems, eli
PIMS. Mikd ero on PIMS:lld ja dataosuuskunnalla?”

”Ero on varsin suuri: PIMS on yritys, dataosuuskunta taas on osuuskunta”
”Vaikuttaako tdma valinta vaatimuksiin, joita datanhallinta-asetuksesta tulee?”

”Samat vaatimukset ovat voimassa molemmissa tapauksissa. Osuuskunnan toiminta kuitenkin perustuu
osuuskuntalakiin. Osuuskunta toimii jdsentensa taloudellisten tavoitteiden saavuttamiseksi. Dataosuuskunta siis
edistdd dataan liittyvien oikeuksien hyddyntimistd, hyddyn varmistamista jasenille sekd jasenten

yksityisyyden suojan varmistamista”, Atte vastaa.
”En ehka ihan vield hahmottanut eroa”

”Ehka esimerkki auttaa. Monissa maissa toimii kuriiripalveluita, joissa yksittdiset duunarit kulje ttavat ruokaa ja
muita paketteja asiakkaille alustan ohjeiden mukaisesti. Iso kiista on, ovatko nama kuriirit tyontekijoitd vai eivat.
Dataosuuskunta voisi alkaa edustaa jaseniddn tillaisen alustan kanssa, neuvotellen datan kdyttoon liittyvista
ehdoista. Dataosuuskunta on sitd voimakkaampi, mitd enemmaén jésenid osuuskunnassa on. Vastaava toiminta
yritysmuotoisena tdhtdisi vain lilketoimintaan ja hyvdn palvelun tarjoamiseen asiakkaille, mutta padtavoitteena

eisilloin olisi kiyttidjien edunvalvonta”

Data-altruistiset organisaatiot edistavat
yleista etua datalla



Data-altruistinenorganisaatiopyrkii tukemaanyleisenedun
mukaisia tavoitteita.

Data-altruismi on datan vapaaehtoista jakamista, ilman korvausta, yleisen edun vuoksi. Yleinen etuvoi liittya

esimerkiksilddketieteelliseen tutkimukseen tai ymparisténsuojeluun.

Data-altruistiset organisaatiot (RDAO, Registered Data-Altruistic Organisation) rekisteroidddn jasenvaltion
ylldpitimaan rekisteriin. Data-altruismia saa harjoittaa ilman rekisterditymistd, mutta tdlloin toimintaa ei
valvota ja sddnnelld kuten rekisterdityja data-altruistisia organisaatioita. Téllainen “villi” toimija ei véilttamatta

ole yhtd luotettava kuin rekisterdity ja sadnnelty toimija.

Jotta organisaatio voidaan hyviksya data-altruistiseksi organisaatioksion sen tdytettava tiukat krite erit.

Térkeimmait niistd ovat:
+ Sen on oltava voittoa tavoittelematon organisaatio ja rilppumaton kaupallisista toimijoista
 Sen on harjoitettava data-altruistista toimintaa

- Sen on seurattava Euroopan komission laatimaa sddntokirjaa, jossa mm. kuvataan suostumuksen

kerddminen ja tekniset turvallisuusvaatimukset.

+ Sen on pidettavi erityisen tarkastikirjaa datan késittelysddnnoistd, dataa kisittelevistd henkiloist,
kdsittelyn kestosta ja tarkoituksista.

« Sen on informoitava omaa dataansa luovuttaneita henkiloitd erityisen tarkastija selkedsti datan kiytosta.

+ Sen on raportoitava toiminnastaan ja datan kisittelystd vuosittain. Raportissa on lueteltava myds
mahdolliset datasta saadut tulot.

 Se eivoikayttdd dataa muuhun kuin yleisen edun mukaisiin tavoitteisiin.

 Se eivoikayttda harhaanjohtavia markkinointikdytantoja.

SuostumuksetkeriatainEU:ssayhteniiselld tavalla.

Suostumus yksittdisen henkilon tai yritysten tietojen keruuseen tehdddn Euroopan komission valmistelemalla

suostumuslomakkeella. Sen eri osioita voidaan tilanne- ja sektorikohtaisesti kayttaa taijattaa kiyttamatta.



Suostumuksen voiantaa vain osaan kayttotarkoituksista ja kisittelytoimista. Suostumuksen perumisen on

oltava yhté helppoa kuin suostumuksen antaminenkin.

DataRights

Yritystarina

Datan vapaaehtoinen jakaminen edistia tutkimusta



DataRightsin perustaja Reetta pohtii, mikd olisi paras tapa jirjestdd palvelu, jossa kdyttdjit pédsisivit itse

hallitsemaan omia henkilotietojaan. Hdn keskustelee teknologiajuristi Atte Torneyn kanssa.

DATARIGHTS

Reetta: ”Kiitos aiemmista neuvoista datan vilitys palve luihin liittyen. Minua vield mietityttdd data-altruismi.

Tulisiko meidédn rekisterdityd datan vilitys palveluksi vaiko data-altruismipohjaiseksiorganisaatioksi?”

”Data-altruismipohjainen organisaatio on aina voittoa tavoittelematon jérjesto. Kuvaileeko tima DataRightsin
toimintaa?” Atte kysyy.

”Ei, olemme kylld voittoa tavoittele va yritys. Eli tahén 16ytyi helppo vastaus. Voisitko kuitenkin selittdd, onko

ndiden kahden valilla muita eroja?”

“Molempien tehtdvit voivat olla pintapuolisesti samankaltaisia, eli ne vahvistavat yksiléiden oike uksia ja oman
datan hallintaa. Tarkein ero on siind, ettd data-altruismipohjaisen organisaation toiminta voi olla laajempaa
kuin datan vilityspalvelun. Siind missa vilitys palvelu voi ainoastaan vilittdd dataa eri toimijoiden valilla
sopimusten mukaisesti, voi data-altruismipohjainen organisaatio prosessoida dataa datan haltijoiden ja

kiyttdjien puolesta silloin, kun kyseessa on yleinen etu”

”Voiko data-altruismipohjainen organisaatio antaa palkkion kayttdjilleen datan antamisesta?” Reetta pyytda
tarkennusta.

”Ei, data-altruismi perustuu vapaaehtoisuuteen. Dataa luovutetaan esimerkiksi edistiméin ladketieteellista

tutkimusta”, Atte vastaa.

Pohdintatehtivi

Oletko koskaan harkinnut antavasi dataasiyleisen edun edistimiseksi esimerkisi terveydenhuollon

tutkimukseen?



Oikeus vaihtaa datankasittelypalvelua

Datansiirto vanhastapalvelustauuteenhelpottuu.

Yksityishenkilot ja yritykset voivat vapaasti vaihtaa datankésittelypalveluidensa tarjoajaa.
Datankisittelypalveluita ovat esimerkiksi pilvipalvelut tai yritysten IT-ylldpito.

Jotta palvelua voi vaihtaa, on asiakkaan saatava siirrettyd datansa vanhasta palvelusta uuteen. Kun asiakas
pyytdd datankisittelypalvelulta hintd koskevan datan siirtoa, datankésittelypalveluntarjoajan on toimitettava

kaikki sopimukseen kuuluva data siirtokelpoisessa ja jatkokdyttoon soveltuvassa muodossa.

Datan siirron pyynndstd itse siirron aloitukseen eisaa kulua yli kahta kuukautta. Siirto on suoritettava 30 paivin
sisalld. Palveluntarjoajan on tarpeen mukaan autettava prosessissa ja siirron jélkeen poistettava asiakkaan
data omista jarjestelmistddn. Asiakkaan saaman palvelun laatueisaa heikentyi siirtoprosessin aikana.
Palveluntarjoajan on informoitava asiakasta mahdollisista palvelukatkoksista seka yllapidettava tietoturvaa
prosessin aikana.

Palveluntarjoajat eivit saa asettaa esteitd datan siirrolle. Sopimuksissa on selkedsti madriteltava asiakkaan
oikeudet ja palveluntarjoajan velvollisuudet siirtotilanteessa. Kaikkien osapuolten on toimittava yhteistydssé ja
vilpittdmaésti prosessin sujuvoittamiseksi.

Jos datan siirrossa on mahdollista kiyttad yleisesti kiytettyja standardeja, niitd tulisi kdyttda ensisijaisesti.

Muussa tapauksessa tulee kiyttaa yleisia koneluettavia tiedostomuotoja.

Esimerkki
Jaska Kansalainen: Aiemmin en voinut edes harkita dlykelloni vaihtamista, koska vuosien ajan data on kertynyt
yhden ja saman firman tietokantaan. Mutta nyt saan datan itselleni kdyttokelpoisessa muodossa ja voin hankkia

seuraavan kelloni vapaasti keneltd haluan, enkd menetd datahistoriaani.”

Jaana Johtaja: “Kilpailutimme Windows O365-ympdristomme tarjoajan. Siirtyminen uuden tarjoajan hoiviin

tapahtui nopeasti ilman mitddn ongelmia. Kaikki dokumentit, kdyttooikeudet, ihan kaikki, siirtyivit ongelmitta.”



Jaska Kansalainen Jaana Johtaja

Jatka eteenpiin

Selvat sidvelet datan siirtamiseen yrityksen ja
julkisen sektorin valilla

Julkisensektorinhallussaolevaasuojattuadataajaetaanreilusti _

yritystenkiyttoon.

Kukin EU-maa yllapitad keskitettyd tietopistettd, joka toimii maan virallisena nimettynd tahona ja joka pitdd ylla
rekisterid saatavilla olevista suojatuista tietoaineistoista. Kaikkien EU-maiden luettelot kootaan EU-tasolla
yhteen paikkaan helpostiloydettivaksi. Halutessaan saada pddsyn tiettyyn aineistoon, yritys tekee pyynnon

kyseisen EU-maan tietopisteen kautta.

Avoimen datan direktiivi on jo ohjannut julkista sektoria julkaise maan avoimena datana mahdollisimman

paljon tietoaineistoja. Suojatut tietoaineistot tdydentavit avointa dataa.



Suomessa suojatun datan tietovarannot on luetteloitu osoitteessa https://suojattudata.fi, kun taas avoimet

tietovarannot loytyvit osoitteesta https://avoindata.fi.

Julkisen sektorin toimija kertoo julkisesti, milld ehdoilla ja milld kiytdnn6illd padsy suojattuun dataan voidaan
antaa. Ehtojen on oltava syrjiméttdmid, avoimia, oikeasuhtaisia ja objektiivisesti perusteltuja, eivitkd ne voi
rajoittaa kilpailua. Ne voivat sisdltdd vaatimuksia suojamenetelmistd, eli niistd toimenpiteisté joilla
varmistetaan, ettd data on suojattu esimerkiksi luvattomalta kdytoltd, vuodoilta, haviimiseltd ja

vahingoittumiselta.

Esimerkiksi henkilotietoja sisédltdvin datan tapauksessa voidaan antaa padsy vain anonymisoituun tietoon.
Mikali yritys on saanut kaikilta rekisteroidyiltd henkiloilta tarvittavat suostumukset, myos henkilotie toihin padsy

on mahdollista. Jokainen tietoaineisto suojataan tarvittavalla tavalla.

Datan siirtiminen EU:n ulkopuolelle vaatii luvan viranomaiselta, suostumukset rekisteroidyiltd ja mahdollisesti

erillisen sopimuksen yrityksen ja viranomaisen valilla.

Suojattua dataa vastaanottanut taho on salassapitovelvollinen ja sen toiminnan on oltava teollis- ja
tekijanoike uksia noudattavaa. Sen on erikseen varmistettava, ettd datasta eivoida tunnistaa yksittéisia
henkiloitd vaikkapa yhdistimalld sitd muihin dataldhteisiin.

Julkisen sektorin toimija saa tarkistaa, ettd datan kiytto eiole vilpillistd eikd datan luottamuksellisuus vaarannu.
Yritysten saaman suojatun datan kidytostd syntyneiden tulosten kiyttd voidaan kieltds, jos tulokset vaarantavat

muiden oike uksia tai etuja.

Pohdintatehtivi
Minki tyyppistd suojattua julkisen sektorin dataa yrityksenne voisi hyddyntiaa? Millaisia

liike toimintamahdollisuuksia se avaisi?


https://suojattudata.fi/
https://avoindata.fi/

Yritystarina

Onko mahdollista saada julkista dataa mukaan

innovaatiotoimintaan?

Kuultuaan datanhallinta-asetukesn luomasta mahdollisuudesta saada EU maiden julkisen sektorin dataa
liiketoiminnan kehittdmiseksi FiksuLiikenteessd alettiin miettimddn julkisten pddvdylien liikennedatan
hyodyntdamistd tuotekehityksessi. FiksuLiikenteen tavoitteena on tehdd heiddn AutoAnturistaan
kansainvilinen vientituote. He haluaisivat kehittdid julkisen sektorin liikennedatan avulla tekodlyratkaisun,
joka voisi optimoida asiakasyritysten kaluston ohjausta huomioiden kaiken muun liikenteen, ruuhkat ja

vastaavat. FiksuLiikenteen toimitusjohtaja Sari haluaa ymmdrtdd julkisten tietovarantojen mahdollisuudet



paremmin. Hin ottaa siksi yhteyttd kansalliseen keskitettyyn tietopisteeseen eli suojattuja tietoaineistoa

ylldpitavddn tahoon.

FIKSULIIKENNE

“Hei, haluaisin ymmarta4, mité julkisen sektorin hallussa olevaa dataa voisimme hyodyntéa yrityksemme

liike toiminnassa. Mistd voisin saada lisatietoa?” Sari aloittaa.

Tietopisteen virkailija vastaa: "Kiitos yhteydenotosta. Annamme mielellimme lisatietoa, mutta tarvitsemme
ensin tietoa siitd, minkélaisesta datasta olisi kyse. Onko yrityksenne kiinnostunut avoimesta datasta, eli datasta
joka on julkisesti avoimena kaikille ¢”

”Fivarsinaisesti

Sari kertoo FiksuLiikenteen lilketoiminnasta ja lisdd: ”Olen kuullut, ettd uusi datan hallinta-asetus mahdollistaisi

pddsyn juuri julkisen hallinnon hallussa oleviin liikkennetietoihin, mutta en ole varma, miti dataa se koskee”

Virkailija selventdd: ”Kun dataa eivoida syysté tai toisesta julkaista avoimena, mutta viranomainen haluaa
tarjota sitd silti yritysten kiyttoon, sithen voi datan hallinta-asetuksen periaatteiden mukaisesti saada suojatun

paasyn”
”Kertooko asetus siis, mitd dataa yritys voi saada viranomaiselta?”

”Fi. Asetus méadrdd, miten viranomaisen on asetettava data saataville, kun se niin paattdas tehdé. Esimerkiksi
viranomainen eisaa myontid kenellekddn yksinoike uksia. Uudelleenkdyton ehtojen tulee olla syrjimattomia.
Kukin viranomainen my®os itse harkitsee, mitd dataa ja milld ehdoilla se tarjoaa yritysten kiyttoon. Luettelot
naistd tietoaineistoista on koottu valtioittain ja EU-tasolla. Suomessa ne julkaistaan osoitteessa suojattudata.fi.
Jos jotain tarvittavaa dataa eiloydy luetteloista, voitte toki olla yhteydessé kyseiseen viranomaiseen ja

tiedustella mahdollisuutta saada tim4 data yritysten kidytt66n”

Julkinensektorivoi yleisessi hatatilassavaatiapaasya tilanteessa
tarvittavaanyritystendataan.



Julkiset toimijat seka tietyt EU:n toimielimet kuten esimerkiksi Euroopan komissio ja Euroopan ke skuspankki
voivat yleisessé hatatilassa tai muussa poikke uksellisessa tarpeessa vaatia tilanteessa tarvittavaa dataa
yrityksiltd. Yleisid hatdtiloja voivat olla esimerkiksiluonnonkatastrofit, suuret onnettomuudet tai vakavat

turvallis uus uhat.

Yleisessd hititilassa padsya dataan voidaan vaatia my6s mikro- tai pienyrityksiltd. Lievemmissd muissa
poikkeustilanteissa dataa voidaan vaatia vain keskisuurilta ja sitd suure mmilta yrityksilta.

Yleisen hidtitilan perusteella vaadittu data on luovutettava pddosin ilman korvausta (mikro- ja pienyritykset
voivat kuitenkin vaatia korvausta). Luovutettava data voi ddrimmadisessa tilanteessa sisdltdd myos
henkilotietoja, esimerkiksijonkin luonnonkatastrofin sattuessa, jolloin viranomaiset tarvitsevat nopean

padsyn ihmisten pelastamista helpottavaan dataan.

Lievemmissd muissa poikkeuksellisissa tarpeissa datan haltija eli tdssé tapauksessa yritys voi saada
korvauksen vaaditun datan kisittelystd ja anonymisoinnista. Myoskddn padsyd henkilotie toihin eivoida
yritykseltd vaatia. Téllaisia tilanteita ovat lainsddddnnossa mairitellyt yleisen edun mukaiset toimenpiteet,

kuten yleisen hadtdtilan lieventiminen tai siitd elpyminen, tai virallisten tilastojen tuottaminen.

Julkiset toimijat voivat esittdd pyynnon datan saamisesta, mikili tarvittavaa dataa ei ole milldidn muilla keinoilla

saatavissa tarvittavassa aikataulussa, kuten markkinoilta ostamalla tai lakimuutoksella.

Pyynnon yhteydessd on kerrottava
+ poikkeava tarve,
+ datapyynnon tarkoitus,
+ perusteludatan haltijan valinnalle,
- tarvittava data (mukaan lukien metadata, jota tarvitaan tulkitsemiseen ja datan kiyttoon),
« aikaraja datan luovuttamiselle,
« pyynnon lakiperusteet,
+ datan kiyttotarkoitukset ja datan kidyton kesto,
+ jos mahdollista, tismennys ajankohdasta, jolloin data poistetaan julkisen sektorin jarjestelmists,

« luettelo muista julkisen sektorin elimistd, unionin toimielimistd, virastoista ja kolmansista osapuolista,

joiden kanssa pyydettyd dataa suunnitellaan jaettavan.

Ylipadtdian julkisen toimijan tulee auttaa datan haltijaa, etteitdmaé vahingossakaan riko lainsdddéntoa

vastatessaan datapyyntoon.

Julkisen toimijan on tehtdva datapyynto kirjallisesti ytimekkaalld ja selkedlld kielelld. Sen tulee méaritelld

selkedsti, minki tyyppiseen dataan vaaditaan padsyd. Pyynnon tulee koskea sellaista dataa, joka on yrityksen



hallussa. Pyynnon on oltava oikeassa suhteessa poikkeukselliseen tarpeeseen. Julkisen toimijan on lisdksi

sitouduttava datapyynndsséddn varmistamaan lifke salaisuuksien suoja.

Vaaditussa datassa ei tulisi olla ldhtokohtaisesti he nkilotietoja. Julkinen toimija voi tarvittaessa pyytaa
henkil6ihin liittyvid tietoja, joista eikuitenkaan voi tunnistaa yksittdisid henkiloitd, mutta sen on varmistettava

henkilotietosuojan sédilyminen.

Mikili datan haltijan eli yrityksen lilkesalaisuudet vaarantuvat, on sen yksiloitava liikesalaisuuksia sisaltava data.
Julkisen toimijan on talloin tehtdvé kaikki tarpeellinen, jotta likke salaisuuksien luottamuksellisuus siilyisi.

Datapyynnon tehnyt julkinen elin voi jakaa dataa eteenpiin toiselle julkiselle elimelle alkuperdisen

tavoitteensa saavuttamiseksi. Datan jakamisesta eteenpiin on kerrottava yritykselle viipymatta.

Julkinen toimija voi jakaa saamaansa dataa eteenpdin myos tutkimustarkoituksiin. Tutkimuskiytén tulee olla
linjassa julkisen toimijan alkuperdisen, hata- tai poikkeustilanteeseen liittyvdn tarpeen kanssa.

Julkinen toimija voi vaatia liikke salaisuuksien jakamista vain silloin, kun se on aivan valttimatontd hata- tai

poikkeustilanteen kannalta.



Yritystarina

Yritysten datan hyodyntiminen yleisessd hititilanteessa

Suomeen levidd maailmalla riehuva koronaviruksen kaltainen virustartunta. Kansallista epidemiaa ei vield
ole julistettu, mutta on olemassa riski, ettd sairaus levidd. Viranomaiset ovat pyytdneet keskikokoiselta
FiksuLiikenteeltd ja muilta alan yrityksiltd pddsyd liikennedataan, jonka avulla voitaisiin arvioida ja
ennakoida eri rajoitusten vaikutuksia liikennevirtoihin tarkemmin kuin perustaen laskelmat yli vuoden
vanhoihin tilastoihin. FiksuLiikenteen toimitusjohtaja Sari ottaa yhteytti teknologiajuristiin Atte Torneyyn

kertoakseen, ettd yritys on saanut datapyynnin julkiselta laitokselta.



FIKSULIIKENNE

“Hei Atte, osaatko neuvoa, miten meidin tulee vastata kyseiseen datapyynt66n? Onko meiddn todella

annettava padsy dataan, joka on meiddn hallinnassamme?” Sari kysyy.

“Laht6kohtaisesti kylld. Jos on selvisti perusteltu poikkeuksellinen tarve, jossa teiddn hallussanne oleva data

on tarpeen eikd sitd muualta voida saada, on teiddn annettava julkiselle toimijalle sithen paisy”

Atte jatkaa: “Ensin on eroteltava, onko kyseessé hatitilanne vai muu poikkeustilanne. Tilanne, jossa julkinen
taho yrittda estdd pandemiaa voidaan mielestaniluokitella muuksi poikke ustilante eksi, eli tdlloin on kyse
hatatilan lieventimisestd”

“Niin, tima peruste eli ‘poikkeuksellinen tarve’ lukee tdssd datapyynndssi ihan alussa”, Sari toteaa.

”Hrm, aivan. Téssé tapauksessa julkinen taho voi pyytdd saavansa padsyn vain dataan, jossa eiole

henkil6tie toja. Eli FiksuLiikenne eisaa luovuttaa henkilotie toja, eiki sitd voida siltd vaatiakaan”, Atte vastaa.

“Eikds ndmd pyynnot yleensa koske isoja yrityksia? Me olemme ke skisuuri yritys. Koske eko tima vaatimus

myos meita?”

“Kylla. Muissa poikke ustilanteissa, kuten nyt hététilan lieventimisen ollessa kyseessd, ainoastaan mikro- ja
pienyritykset ovat vapautettuja datan luovutuksista. Varsinaisessa hatitilanteessa kuitenkin my6s niiltd voitaisiin

vaatia padsyd dataan”

“Misté tieddmme, ettd pyynto on asianmukainen, tai onko datapyynnélle jotain kriteereitd joista meidédn olisi

hyv tieta?”

“Datapynnon tulee tayttad datasdddoksessé asetetut vaatimukset. Datapyynnon tulee esimerkiksi olla hyvin
perusteltuja sisaltad kaikki datasddadoksen edellyttimit tiedot”, Atte selittdd. “Tédssé tapauksessa kaikki

muodolliset kriteerit ovat mielestinikunnossa”, Atte tdydentaa.

“Okei, hyvi tietdd. Jos pyydetty data siséltad liikesalaisuuksia, niin ovatko ne kuitenkin turvassa?”

“Datapyynnon tulee kunnioittaa datan haltijan eli teiddn oikeuksianne ja pyytdjdn on sitouduttava

varmistamaan liikesalaisuuksien suoja”, Atte selittd.

“Ymmarrén, ettd meilld eisiis ole muita vaihtoehtoja, kuin suostua pyynt66n”, Sari tuumaa. “T'dssd on kylla

jonkin verran tyotd. Onko meiddn mahdollista saada korvausta tdstd?” Sari tiedustelee.

“Kylld on. Keskisuurten ja suurempien yritysten on tiytettdvé ilman korvausta vain varsinaiseen yleiseen
hététilaan liittyvat datapyynnot. Muissa tilanteissa tyo korvataan. Téllainen muu poikkeava tarve on aina
korvattavaa tyotd. Korvauksen on katettava pyynnon noudattamisesta aiheutuneet todelliset kustannukset”,
Atte vastaa.



“Vield yksikysymys. Voiko julkinen taho jakaa dataamme muiden julkisten toimijoiden kanssa?”’

“Tdmé on mahdollista, mutta dataa saa jakaa vain samaan tarkoitukseen eli pandemian estdmiseen ja teille
tulee kertoa asiasta. Datapyynndssa pitdisi kylld olla tieto niisté tahoista, joille dataanne on suunniteltu

jaettavan”, Atte selittdd.

Testaa tietosi

Milloin yrityksen on luovutettava dataa julkiselle sektorille ilman korvausta?

Aina, kun julkinen sektori sitd vaatii.

Vain hatitilanteessa. Mikro- ja pienyritykset voivat silloinkin
vaatia korvausta.

Aina, paitsi jos kyseessd on henkil 6tietoja sisdltdva data.

Kun dataa pyydetddn virallisten tilastojen tuottamiseen.

SUBMIT



Selvatsaannot tilanteisiin, joissa EU:nulkopuoliset valtiot vaativat
yrityksendataa.

My6s EU:n ulkopuolelta voi tulla yritykselle datan padsy- tai siirtovaatimuksia, jotka koskevan suojattua julkisen
sektorin dataa tai datan vilitystoiminnassa kertynyttd asiakkaiden dataa. Néin saattaa olla esimerkiksi toisessa
maassa tapahtuvan rikostutkinnan yhteydessa. Pyynnon tulee tilloin perustua timédn maan tuomioistuimen

padtokseen ja/tai tuomioon tai maan hallintoviranomaisen paitokseen.

Ennen kuin yritys vastaa pyynt6on on arvioitava, onko pyynto tarpeeksi tdismaéllinen eliaiheellinen. Lisaksi

yrityksen on tiedotettava alkuperiiselle datan haltijalle pyynndsti, paitsilainvalvontatilanteessa.

Dataa on luovute ttava EU:n ulkopuolelle mahdollisimman vahédn. Henkilotietoja siséltavin datan luovuttamista
koskevat aina my6s GDPR:n sddnnét. Yrityksen tulee varmistaa datan luottamuksellisuuden sdilyminen

viranomaisten neuvojen avulla sekd asianomaisten tahojen kanssa sopimalla.

Dataa voidaan luovuttaa vain, jos datan kidytt on vastaanottavassa maassa riittdvin turvallista. Kohdemaan ja
EU:n taiyksittdisen EU-jasenmaan vililld on oltava sopimus, jossa maaritellddn datan hyviksyttiva kiytto. Jos
sopimusta eiole, dataa voidaan luovuttaa vain tietyissd erityistilanteissa.

Joillakin yrityksilld on hyvin kriittistd dataa, jonka hallitsematon jakaminen asettaa uhan kansalliselle
turvallisuudelle. Téllaista dataa voisivat olla esimerkiksi energiainfrastruktuuriin liittyvit tie dot. Kriittistd dataa
tai lilke salaisuuksia sisaltdvda dataa jakaessaan yritys voi kysyd neuvoa datasdddoksen mukaisilta

viranomaistahoilta.

Ylipdiatdan pyyntoon vastatessa on tehtdva kaikki asianmukaiset toimenpiteet, jotta dataan padsy tai siirto eivit

ole EU:n taijdsenmaan lainsdaddnnoén vastaisia.

Muista ainakinnama

Uudet datan vilitys palvelut ovat luote ttavia ja valvottuja toimijoita, jotka
siirtdvat dataa eri toimijoiden kiyttoon yhdessi sovittujen sdantdjen

mukaisesti.

Yksilot ja yritykset voivat vapaaehtoisesti asettaa dataa saataville yleisen

edun nimissd ilman vastiketta. Uudet data-altruistiset organisaatiot



varmistavat, ettd dataa kisitellian turvallisesti.

Julkisen sektorin suojattua dataa voidaan jakaa yritysten kiyttoon
syrjimattomien ja avoimien sddntdjen mukaisesti. Tam4 tdydentdd jo

aiemmin avoimen datan direktiivin tuomaa avointa dataa.

Julkiset toimijat ja tietyt EU:n toimielimet voivat vaatia yrityksiltd dataa
kayttoonsa hata- tai poikkeustilanteissa. Datan luovutus tapahtuu paddosin

ilman korvausta, mutta tietyissé tilanteissa yritykset voivat saada korvausta.

Yrityksilld ja yksityishenkil6illd on oikeus vaihtaa datankisittelypalveluita,
kuten pilvipalveluita. Palveluntarjoajien on mahdollistettava datan siirto

madrdajassa sellaisessa muodossa, ettd se soveltuu hyvin jatkokdyttoon.

Jatka seuraavaan osioon
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5. Yhteenveto

Tidssd osiossa voit kerrata koulutuksen keskeisii sisaltoja.

EU:ssa pyritaan rakentamaan datataloudesta
reilua yhteisilla pelisaannéilla
EU:n uusi datasdédntely pyrkii rakentamaan reilua datataloutta. Tamén koulutuksen tavoitteena oli

selkeyttdd uusien sdadosten, datasdddoksen ja datanhallinta-asetuksen vaikutuksia yrityksiin,

erityisesti pk-yrityksiin.



Yrityksen koko vaikuttaa sithen, velvoittavatko sdddokset sitd vai eivat. Nyrkkisdantona on: mité
suurempi yritys, sitd enemmaén silld on velvoitteita. Poikke uksiakin 16ytyy, ja esimerkiksiyleinen

tietosuoja-asetus GDPR velvoittaa kaikkia yrityksid koosta riippumatta.

Datasaados Datanhallinta-asetus

Data Act, DA Data Governance Act, DGA
Astui voimaan: 11.1.2024 Astui voimaan: 23.6.2022

Tulee sovellettavaksi: 11.9.2025 Tuli sovellettavaksi: 24.9.2023
Keskeiset muutokset: Keskeiset muutokset:

Kayttdjat padsevit kasiksi ja voivat Selkedt sadannot julkisen sektorin
hyodyntdd IoT-tuotteidensa datan jakamiselle yrityksille, seké
keraamaa dataa. yritysten datan siirtaimiselle EU:n

rajojen ulkopuolelle.

Yrityksille laajempia oikeuksia

vaihtaa palveluntarjoajaa seki Asetuksen tarkoituksena on lisitd
Suojaa epéreﬂuja Sopimusehtoja luottamusta datan jakamiseen
vastaan dataa jaettaessa. OrganisaatiOiden valilla datan

vilityspalveluiden sekd data-

Julkisen sektorin toimijat voivat altruististen organisaatioiden

poikkeustilanteissa pyytdd paasya avulla.

yrityksen dataan.



Yrityksille tarjoutuu mahdollisuus luoda uusia
lisdpalveluita dlylaitteiden ymparille, kun
dataa tulee enemman saataville

IoT-tuotteitavalmistavanyrityksenonkerrottavalaitteendatan
keruustajakdsittelystiaselkedsti.

IoT-tuotteita valmistavien, myyvien ja asentavien yritysten tulee kertoa asiakkailleen avoimestija selkedsti
tuotteen kiyton aikana kerddmaistd datasta, sen madrdstd, kerdystavasta ja kuinka tietoihin voi paastd kdsiksi.
Asiakkaan on voitava tietdd, kayttaako yritys dataa itse taijakavatko he sitd kolmansille tahoille ja mihin dataa
kiytetdan. Lisdksi asiakkaalle on annettava padasy dataan ja ohjeet, miten asiakas voihalutessaan jakaa
dataansa eteenpéin. Hénelle on myos kerrottava, miten hidn voi tehda valituksen mahdollisista datasdadoksen
rikkomuksista, jos hdn sellaisia havaitsee.

AsiakkailleenemminmahdollisuuksiapaattaaIoT-tuotteensa
datankaytosta.

Asiakkaat ovat oike utettuja saamaan itselleen IoT-tuotteensa kiytostd syntyneen datan maksutta. Yritys voi
tarjota heille padsyn dataan joko suoraan laitteesta tai erillisen verkkopalvelun kautta. Tama velvoittaa vain

ke skisuuria ja sitd suure mpia yrityksid, jotka myyvat IoT-tuotteita tai niiden liitdinnais palveluita.

Asiakkaat voivat antaadataansapaasynmyos kolmansille tahoille.

Asiakkailla on oikeus antaa dataansa padsy kolmannelle osapuolelle. Kolmas taho voi kidyttdd saamaansa dataa
ainoastaan asiakkaan kanssa tekeménsé sopimuksen rajoissa, ei muihin tarkoituksiin. Kun dataa jaetaan
kolmannelle osapuolelle, datasdddés madrittelee, milld tavoin osapuolet voivat sopia datan jakamisesta.
Sopimuksessa voi olla esimerkiksi hinnoittelusta, pddsyn laajuudesta ja datan kiyttotavoista. Sopimuksen on

oltava reilu kaikkia osapuolia kohtaan.



JoissaintilanteissaIoT-tuotteenvalmistajavoikieltaytyddatan _
jakamisesta.

Valmistaja voi kieltdytyd datan jakamisesta tietyissd poikkeustilanteissa. Valmistaja voi rajoittaa tai estdd datan
jakamista esimerkiksivakavien haittojen ehkdisemiseksi, jos sen jakaminen vaarantaa tuoteturvallisuuden ja

voi siten aiheuttaa vakavaa haittaa ihmisten terveydelle tai turvallisuudelle.

Liikesalaisuuksia siséltdvdd dataa jaetaan vain silloin kun luottamuksellisuus on turvattu, eli kun datan haltija ja
kiyttdja ovat padsseet yhteisymmarrykseen luottamuksellisuuden turvaamisesta erilaisin suojakeinoin ja

toimenpitein.

Datan jakaminen ja saaminen kayttoon

paranevat uusien pelisaantojen myota

Datankasittelypalveluidenvaihtaminenhelpottuu. _

Datasdadoksen myota yritysten on tulevaisuudessa helpompi vaihtaa datankisittelypalveluita, kuten
pilvipalveluita. Ndin pyritdan estimédn ongelmallisia toimittajaloukkuja. Datankisittelypalvelun on
noudatettava datan siirrossa saddoksessd mairiteltyjd aikarajoja. Tarvittaessa sen on aute ttava
palvelunvaihdon prosessissa ja poistettava asiakkaan data siirron jalkeen omista jarjestelmistddn.

Datanvilityspalvelut tukevat luotettavaadatanjakamista. _

Datan vilityspalvelut (DISP, Data Intermediation Services Provider) pyrkivit tarjoamaan yrityksille ratkaisuja,

jotta luottamuspula tai datan jakamisen kidytinnon haasteet eivit olisienéd esteitd datan jakamiselle.



Datan vilitys palvelu on uusi litke toimintamalli. Téllaiseksi toimijaksi haluavan yrityksen tulee rekisteréityda EU:n
rekisteriin. Viranomaiset valvovat vilitys palveluiden toimintaa, ja yritykset voivat luottaa sithen, ettd
vilityspalvelu ei esimerkiksi hyodynna vilittdimadnsé dataa itse. Myds yksityishenkilot voivat hyodyntda

vilityspalvelun palveluita vilittddkseen omaa dataansa organisaatiolta toiselle.

Data-altruistisetorganisaatiotedistavat yleistid etuadatalla.

Data-altruismion datan vapaaehtoista jakamista ilman korvausta yleisen edun mukaisiin kiyttotarkoituksiin,
esimerkiksilddketieteelliseen tutkimukseen tai ymparistonsuojeluun. Data-altruismiin pohjautuvien eli dataa
tallaisiin tarkoituksiin kerddvien organisaatioiden on taytettdva tiukat kriteerit. Organisaation on oltava
esimerkiksi voittoa tavoittelematon ja rijppumaton toimija. Data-altruismia voi harjoittaa ilman organisaation
rekisterdintiakin, mutta rekisterdityminen valtion ylldpitimaan rekisteriin viestii organisaation

luote ttavuude sta.

Yritykset voivat hyodyntaa aiempaaenemmain julkisensektorin
dataa.

Avoimen datan direktiivi on tahédn asti ohjannut julkista sektoria julkaisemaan avoimena datana
mahdollisimman paljon tietoaineistoja. Datanhallinta-asetus maarittdd reilut pelisadnnot, joilla yritykset voivat
saada pddsyn sellaiseen julkishallinnon uudelleenkiytettiviksi asettamaan suojattuun dataan, jota ei

voida julkaista avoimena datana.

Julkiset toimijat ilmoittavat ehdot, joilla suojattuun dataan padsee kisiksi. Ehdot eivdt saa syrjid tai rajoittaa
kilpailua ja niiden on oltava perusteltuja. Suojattu data on turvattava luvattomalta kiytoltd. Henkilotietoja
siséltdvad dataa saa kiyttda vain, jos on saatusuostumus henkillti, jota tieto koskee taijos data on

anonymisoitu.

Julkiset toimijat voivat vaatiapaasya yrityksendataanhitia-ja
poikkeustilanteissa.

Julkiset toimijat ja EU:n toimielimet voivat vaatia yrityksiltd tdrkedd dataa hété- tai poikkeustilanteissa.

Hititilante e ssa kaikki yritykset koosta riippumatta voivat joutua luovuttamaan dataa, padsadntoisesti lman



korvausta. Poikkeustilanteissa keskisuurilta ja suurilta yrityksiltd voidaan vaatia dataa, ja ndissé tilanteissa
yritykset voivat saada korvausta. Dataa pyydetdén vain, jos sitd ei muuten saada. Se on luovutettava

oikeudenmukaisesti ja turvallisesti.

Dataavoidaanjakaamyos EU:nulkopuolisille valtioille mutta vain
turvatuissatilanteissa.

EU:n ulkopuolisilla valtioilla on pédédsy dataan vain tiukasti sdddellyissé olosuhteissa, kuten rikostutkintoihin
liittyen, ja vain tuomioistuimen paatoksen perusteella. Asiakasta on informoitava ennen datan luovuttamista.
Henkilotietoja sisdltdvin datan kisittelyssd on noudatettava GDPR:n vaatimuksia. Data siirretddn vain, jos
kohdemaassa on voimassa sopimus, joka takaa datan turvallisen kdyton, ja yritykset voivat kdantyé
viranomaisten puoleen turvallisuuden varmistamiseksi. Kaikissa tilanteissa on noudatettava asianmukaisia

suojatoimia, jotta datan jakamista tai siirtoa ei tehdd EU:n tai yksittdisen jasenmaan lainsddddnnon vastaisesti.

Palaute ja itsearviointi
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Palaute jaitsearviointi

Onnittelut, olet nyt kiynyt lapi koko koulutuksen!

Voit antaa meille palautetta koulutuksen sisdllosté ja toteutuksesta. Samalla voit reflektoida ja arvioida

omaa oppimistasi.

Palautteesiauttaa sinua viemain oppimasiasiat kiytinto6n ja meitd tekemidn entistd toimivampia
koulutuksia.

Palaute jaitsearviointi
Arvioi omaa oppimistasi ja koulutuksen toteutusta ja sisalt6ja vastaamalla lyhyeen kyselyyn.

ANNAPALAUTETTA

Jaa oppimaasi ja jatka oppimista

Pian saat todistuksen ja koulutus on pédttynyt, mutta toisenlainen oppimismatka on vasta alussa!

Pédset viemédn koulutuksen oppeja kiytintoon ja voit motivoida myds muita oppimaan.

o Innosta omalla esimerkillasi.


https://zef.fi/s/nhoj3nj3/

Keskustele oppimastasiavoimesti.
Haasta kollegat koulutuksen pariin.

Jaa somessa ajatuksiasi koulutuksesta tai vaikkapa todistuksesi

#eoppiva #jottajokainenvoisioppia.
Tilaa uutiskirje, jotta saat tiedon e Oppivan uusista koulutuksista.

Opiskele lisdd e Oppivan laajasta koulutusvalikoimasta.

Todistus ja suorituksen kirjaaminen



https://www.eoppiva.fi/tilaa-uutiskirje/
https://www.eoppiva.fi/
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Todistus ja suorituksen kirjaaminen

Onneksi olkoon!

Olet nyt suorittanut koulutuksen ja voit tilata suorituksestasi todistuksen! Tilaa todistus heti, jotta

suorituksesi varmasti talle ntuu.

Valitse alta oikea vaihtoehto sen mukaan, oletko tdissa valtiolla.

(Jos et ole varma vastauksesta, tarkista tdaltd: e Oppivan kiyttdjaorganisaatiot.)

Olentodissai valtiolla(kirjaasuoritus jalataatodistus)

Valtionhallinnon organisaation tyontekijana saat suorituksen kirjattua ja todistuksen ladattua néin:

+ Kirjaudualla olevasta linkistd e Oppivan Moodleen
(tarvitset toimivan Virtu-tunnuksen tai tydsahkopostilla tehdyn kéyttdjatunnuksen).

+ Anna kurssiavain, joka on DATA

» Merkitse koulutus suorite tuksi. Halutessasi voit myos ladata Moodlesta todistuksen.

EOPPIVAN MOODLEEN



https://www.eoppiva.fi/ukk/eoppivan-kayttajaorganisaatiot/
https://lms.eoppiva.fi/course/view.php?id=3587

Enole téissd valtiolla(tilaatodistus)

Saat todistuksen sdhkopostiisi ndin:
+ Tilaa todistus heti, jotta suorituksesi eikatoa!
+ Klikkaa alla olevaa "Tilaa todistus" -linkkié ja taytd lomakkeelle yhteystietosi.

+ Saat sahkopostiisi todistuksen koulutuksen suorittamisesta.

TILAA TODISTUS

MAHTAVAA!

Olet suorittanut koulutuksen

Kiitos osallistumisesta!

Ty6ryhmai:

Tarmo Toikkanen, johtava asiantuntija, Sitra


http://www.eoppiva.fi/koulutussuoritus?course_id=221098

Pinja Heimala, asiantuntija, Sitra
Tone Knapstad, viitoskirjatutkija, Helsingin yliopisto
Beata Mdihdniemi, tutkija, Lapin yliopisto

Sanna Toropainen, viitoskirjatutkija, Helsingin yliopisto

Tuotanto: e Oppiva 2024

Koulutuksen tekijanoike udet kuuluvat tyoryhmalle. Ethdn kidytd koulutuksen materiaaleja ilman lupaa.

Jotta jokainen voisi oppia.



