
Koulutus koostuu viidestä osioista. Niiden tekeminen vaatii yhteensä noin 90 minuuttia. Käytä
koulutukseen kuitenkin juuri sen verran aikaa kuin tarvitset. Meistä jokainen oppii omalla tyylillään
ja omaan tahtiinsa, joten voit tarvittaessa keskeyttää osion, palata taaksepäin ja liikkua osioiden
välillä vapaasti. 

Kun olet suorittanut kaikki osiot, pääset antamaan palautetta ja tilaamaan todistuksen. 

1. Tervetuloa datatalouteen

2. Kurkistus datatalouden pelisääntöjen maailmaan

3. Älylaitteiden data tarjoaa uusia mahdollisuuksia laitteen käyttäjälle ja palveluntarjoajille

4. Datasta liiketoimintaa luotettavien datan jakajien ja reilujen pelisääntöjen avulla

5. Yhteenveto

Palaute ja itsearviointi

Todistus ja suorituksen kirjaaminen

Datan jakamisen reilut säännöt



Datatalous avaa ovet uuteen aikakauteen, jossa kyky tiedon

keräämiseen, analysointiin ja jakamiseen määrittävät yrityksen

menestyksen. Tämän koulutuksen myötä pääset käsiksi EU:n

uusimpiin säännöksiin, jotka avaavat ovia innovaatioille ja

tasapuoliselle datan jakamiselle. 

Osio 1 / 7

1. Tervetuloa datatalouteen



Tule ottamaan selvää uusista liiketoimintamahdollisuuksista,

joita nämä säädökset luovat yrityksellesi!

Data, talouden menestystekijä
Tie sitkö, e ttä maatalouskin on jo datataloutta? Itse  asiassa viljan vilje ly on ollut jo vuosituhansia

e räänlaista datataloutta. On jouduttu se uraamaan, onko odote ttavissa sate ita tai milloin on

hallanvaara. Tai tarvitse e ko maa lisää lannoitusta tai milloin on oike a he tki korjata sato. Ihmise t ovat

aina tarvinne e t tie toa. Nykyisin maataloude nkin tarvitse ma tie to on yhä use ammin

tie tojärje ste lmissä datana - aivan kuin muillakin toimialoilla - ja se n käsitte ly voidaan automatisoida.

Näin voimme  he lpommin ke hittää uusia ratkaisuja ja voimme  käyttää aikaamme  yhä pare mmin. 

Huole lline n maanvilje lijä on pitänyt vuosi toise nsa jälke e n kirjaa te ke misistään ja sadoistaan. Hän

pyrkii vuosi vuode lta parantamaan satoa ja välttämään katoa. Mutta häne llä on use in tarkkaa tie toa

vain omasta pe llostaan. Ympärillä ovat naapure ide n e li kilpailijoide n pe llot. Jos  vilje lijä sais i

käyttöönsä myös näitä pe ltoja koske vaa dataa ja pystyis i yhdistämään sitä fiksusti muuhun käytössä

ole vaan dataan, vois i hän ke ntie s  te hdä pare mpia päätöksiä vilje lyn suunnitte lussa. Mutta e ihän

kilpailijan kanssa jae ta salaisuuksia, vaikka se  hyödyttäis i mole mpia, e ihän?

Tässä piilee  datatalouden etenemisen estävä umpisolmu. Datan jakamine n jopa kilpailjoide n

välillä hyödyttäis i kaikkia, mutta kuka uskaltaa s iihe n ryhtyä? Ratkaisuja umpisolmun se lvittämise e n

tuo EU:n uusi datalainsäädäntö. Se  luo säännöt ja me kanismit datan jakamise lle  ja e ri toimijoide n

välise n luottamukse n rake ntumise lle  kilpailulainsäädäntöä unohtamatta. Se  myös varmistaa hyötyje n

kasautumise n pie nille  yrityksille  ja se lve ntää lukuisia harmaalla alue e lla ole via tilante ita.

Mi kä i hmeen d atatalous ? –

Datatalous on taloude n osa-alue , jossa datan ke räämine n, jakamine n ja hyödyntämine n on ke ske istä. 



Ede lläkävijäyrityksillä onkin nyt mahdollisuus saada e tumatkaa muihin hyödyntämällä datan

jakamise sta koituvat e dut. Muutoksia on luvassa kaikille  yrityksille  viime istään syksyllä 2025, kun dataa

on ale ttava jakamaan e ntistä e ne mmän uude n säänte lyn myötä. Suurte n älylaite valmistajie n on

pakko jakaa valmistamie nsa laitte ide n käytössä tuottamaa dataa asiakkaille  ja näide n valitse mille

muille  yrityksille . Tällöin yrityste n datan jakamine n lähte e  tode n te olla vauhtiin. Se n ympärille

syntyy valtavat markkinat lisäarvopalve luista ja välityspalve luista. Tämä tarkoittaa s iis  s itä,  e ttä

jatkossa e sime rkiksi maanvilje lijällä on mahdollisuus hyödyntää e ntistä laaje mmin ja te hokkaammin

dataa te hde ssään vilje lyyn liittyviä päätöksiä, s illä häne llä on oike us e sime rkiksi oman traktorinsa

käytöstä syntyne e se e n dataan ja mahdollisuus hyödyntää maanvilje lyyn e rikoistune ita

analytiikkayrityksiä tämän datan tulkitse mise ssa. 

Pohdintatehtävä

On monia asioita,  joita voidaan automatisoida dataa hyödyntämällä. Näin voidaan te hostaa

liike toimintaa, kute n laskutusta, palkanlaske ntaa, ajanvarausta, te kstivie sti- ja sähköpostimuistutuksia

asiakkaille ,  tai vaikka varastonhallintaa.

Millaise t päivittäise t rutiinite htävät yritykse ssänne  vois ivat sujua te hokkaammin tai jäädä kokonaan

pois ,  jos  ne  automatisoitais iin?

Data on s iitä e rikoine n raaka-aine , e ttä se  e i kulu, kun sitä hyödynne tään. Se  jopa muuttuu arvokkaammaksi,
kun sitä jae taan ja yhdiste tään muuhun dataan. Juuri datan he lpompi jakamine n organisaatiosta, toimialalta tai
jopa valtiosta toise e n, ja s itä kautta pare mpie n palve luide n tuottamine n, on e räs  EU:n tavoitte ista. Siihe n
myös tässä koulutukse ssa ke skitytään.

Re ilussa datataloude ssa luodaan ihmiste n arke a parantavia palve luja ja tuotte ita e e ttise sti datan avulla.
Kaike nkokoise t yritykse t saavat kasvua innovaatioista. Uude t ratkaisut lisäävät yhte iskunnan ja ympäristön
hyvinvointia. Re iluus tarkoittaa s itä,  e ttä yksilöide n oike uksia suoje llaan ja kaikkie n osapuolte n tarpe e t ote taan
huomioon. Parhaimmillaan datatalous hyödyttää kaikkia osapuolia tasapuolise sti: ihmisiä,  yrityksiä ja
yhte iskuntaa. 



Haast at t elu: Mit ä on dat at alous, Krist o Leht onen?

Vide olla Sitran Re ilun datataloude n te e majohtaja Kristo Lehtonen ke rtoo, mitä datatalous on.

Samalla se lviää, kuinka niinkin arkise sta asiasta kuin ruokakauppakäynnistä syntyvää dataa voidaan

hyödyntää liike toiminnan te hostamise ksi.

03:00

Testaa tietosi

Mitä datan jakamisesta Kristo Lehtosen mukaan seuraa?

Data laimenee

Datan arvo kasvaa



SUBMIT

Tämän koulutuksen sisältö
Tämän Datataloude n ABC -koulutukse n tavoitte e na on auttaa s inua hahmottamaan, mitä

ve lvoitte ita,  oike uksia ja mahdollisuuksia uude t EU-säännöt tarkoittavat juuri s inulle  yrittäjänä tai

yritykse n e dustajana. Uude t EU-säännöt on suunnite ltu hyödyttämään e rityise sti e urooppalais ia

pie niä ja ke skisuuria yrityksiä ja mahdollistamaan yksilöille  pare mman oman datansa hallinnan.

Datan luottamuksellisuus vaarantuu

Da t a a  hyö dynt ävät  yrit ykse t  o va t  t uo t t a va mpia

Datatalous on tärkeää, sillä yritysten kilpailu siirtyy yhä

enenevissä määrin datapohjaisiin liiketoimintamalleihin. Dataa

hyödyntävien yritysten arvioidaan olevan muita tuottavampia ja

datan tuottama lisäarvo on jopa 6 000–11 000 euroa

työntekijää kohden. Yrityksen kannattaa siis tarttua

datatalouden tuomiin mahdollisuuksiin, jotta se voi säilyttää

kilpailukykynsä myös tulevaisuudessa.  



Esimerkki

Jaskalla on älykoti,  jossa on älyvalais imia ja älyte rmostaatte ja,  jotka ke räävät tie toa kodin e ne rgiankulutukse sta.

Enne n datasäädöstä Jaska e i ole  voinut hyödyntää älylaitte ide n dataa haluamallaan tavalla,  koska laitte ide n

valmistaja pystyi rajoittamaan se n käyttöä. Uude n datasäädökse n myötä Jaskalla on nyt oike us omaan dataansa.

Hän voi hyödyntää dataa kytke mällä s itä muihin datalähte is iin ja s itä kautta e sime rkiksi e ne rgiankulutukse n

optimointiin.

Tämä koulutus ke skittyy EU:n uute e n datasäädökse e n ja datanhallinta-ase tukse e n. 



Datasäädökse n myötä e rilaista dataa tule e  aie mpaa pare mmin saataville  ja hyödynne ttäväksi e ri

käyttötarkoituksiin. Datasäädös säätelee , kuka voi käyttää mitäkin dataa ja mihin tarkoituksiin.

Tämä on mullistavaa, s illä aie mmin e sime rkiksi älylaitte e n (e li mittausdataa ve rkkoon siirtävän IoT-

laitte e n) valmistaja on omistanut laitte e n käytöstä syntyvän datan. Laitte e n käyttäjä e i ole  voinut

hyödyntää dataa itse  haluamallaan tavalla. Datasäädös antaa käyttäjälle  oike ude t omaan dataansa.  

Datanhallinta-asetus sääntelee  keinoja, joilla lisätä luottamusta datan jakamiseen eri

osapuolten välillä. Ase tus tuo uutuute na datan välittäjäorganisaatioita,  joide n toimintaa valvotaan.

Dataa jakavat tahot voivat tällöin luottaa s iihe n, e ttä datan jakamine n tapahtuu välittäjie n kautta

turvallise sti ja luote ttavasti.

Datatalouden uudet säännöt avaavat merkittäviä uusia mahdollisuuksia niin ihmisille  kuin

yrityksille  EU:ssa. Niihin kannattaa tarttua jo tänään.

Koulutussarjamme  e de lline n osa, Datataloude n ABC - Ve rkkoalustoje n re ilut säännöt, ke skittyi

EU:n digipalve lusäädökse e n ja digimarkkinasäädökse e n. Mole mpie n sove ltamine n alkoi ke vään

2024 aikana. Voit te hdä tämän koulutukse n, vaikka e nsimmäine n osa e i olis ikaan tuttu.

Muista ainakin nämä

Datatalous on taloude n osa-alue , jossa datan ke räämine n, jakamine n ja

hyödyntämine n ovat ke ske is iä. Re ilussa datataloude ssa yksilöide n, yrityste n

ja yhte iskunnan e dut ovat tasapainossa.

1

Re ilu datatalous e de llyttää luottamusta yksilöide n, yrityste n ja julkise n

hallinnon välillä. EU pyrkii lisäämään tätä luottamusta luomalla yhte is iä

sääntöjä ja standarde ja datan jakamise lle  EU:n alue e lla. Uude t säädökse t,

kute n datasäädös ja datanhallinta-ase tus, e distävät datan liikkuvuutta ja

avaavat uusia mahdollisuuksia datan jakamise lle .

2

https://www.eoppiva.fi/koulutukset/datatalouden-abc-verkkoalustojen-reilut-saannot/


J a t ka  s e u r a a v a a n  o s i o o n



Euroopassa on siis paljon säädöksiä, jotka vaikuttavat datan

keräämiseen ja käyttöön. Uudet EU-säännöt on suunniteltu

hyödyttämään erityisesti eurooppalaisia pk-yrityksiä. Niiden

on tarkoitus myös luoda yksilöille paremmat mahdollisuudet

hallita heistä kerättyä dataa. 
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2. Kurkistus datatalouden pelisääntöjen
maailmaan



Tässä osiossa käymme läpi tärkeimmät käsitteet ja

selvennämme sääntelyn vaikutuksia eri kokoluokan yrityksiin. 

Datasäädös ja datanhallinta-asetus
pähkinänkuoressa

Tässä koulutusmate riaalissa ke skitymme  e rityise sti datasäädökse e n ja datanhallinta-ase tukse e n.

Datasäädös Datanhallinta-asetus

Data Act, DA Data Governance Act, DGA

Astui voimaan: 11.1.2024 Astui voimaan: 23.6.2022

Tulee sovellettavaksi: 11.9.2025 Tuli sovellettavaksi: 24.9.2023

Keskeiset muutokset:

Käyttäjät pääsevät käsiksi ja voivat

hyödyntää IoT-tuotteidensa

keräämää dataa.

Yrityksille laajempia oikeuksia

vaihtaa palveluntarjoajaa sekä

suojaa epäreiluja sopimusehtoja

vastaan dataa jaettaessa. 

Keskeiset muutokset:

Selkeät säännöt julkisen sektorin

datan jakamiselle yrityksille, sekä

yritysten datan siirtämiselle EU:n

rajojen ulkopuolelle.

Asetuksen tarkoituksena on lisätä

luottamusta datan jakamiseen

organisaatioiden välillä datan

välityspalveluiden sekä data-



Datasäädös Datanhallinta-asetus

Julkisen sektorin toimijat voivat

poikkeustilanteissa pyytää pääsyä

yrityksen dataan.

altruististen organisaatioiden

avulla.

Tunnista roolisi
Voit käydä tätä koulutusta läpi yksityishe nkilönä tai yrittäjänä, tai e dustamasi yritykse n e dustajana.

Tällä kurssilla kuvitte e llise t e s ime rkkihe nkilöt ja -yritykse t ovat havainnollistamise ssa uusie n

sääntöje n me rkitystä käytännössä ja arje ssa.

Kuvit t eelliset  esimerkkihenkilöt  



Jaana Johtaja

Pie ne n yritykse n johtaja. Yritys  valmistaa te ollisuude n tarpe is iin e rilais ia laitte ita.



Maisa Maanviljelijä

Maatalousyrittäjä,  joka käyttää lukuisia älylaitte ita arje ssaan.



Jaska Kansalainen

Palve luide n käyttäjä. Tavalline n ihmine n, jota pohdituttaa datataloude n vaikutukse t häne n omaan arke e nsa.

Yrit yst arinoiden kuvit t eelliset  yrit ykset  ja henkilöt



FiksuLiikenne

Ke skikokoine n yritys ,  joka valmistaa ja myy AutoAnturi-nimistä lisälaite tta kulkuväline e n s ijainnin ja käytön

valvomise e n. Asiakkaille  on tarjolla myös anturiin liittyvää logistiikan optimointipalve lua. Asiakkaat ovat

kulje tusyrityksiä,  jotka ope roivat e s ime rkiksi takse ja,  re kkoja ja hälytysajone uvoja.

Toimitusjohtaja: Sari

Insinööri: Pe kka



NiceClouds

Startup-yritys ,  joka tarjoaa pilvipalve luita.

Toimitusjohtaja: Pirjo

Ke hittäjä: Mikko



DataRights

Startup, joka auttaa yksilöitä hallinnoimaan he istä ke rättyä dataa.

Pe rustaja: Re e tta



Freelancer-juristi

Te knologiaan e rikoistunut fre e lance r-juristi: Atte  Torne y

Yhteisillä pelisäännöillä data saadaan
liikkeelle
Re ilu datatalous e de llyttää luottamusta yksilöide n, yrityste n ja julkise n hallinnon välillä,  samalla

varmistae n, e ttä jokaine n osapuoli saa datan hyödyntämise stä arvoa. Ilman luottamusta ja arvon

jakaantumista datan ke räämine n, jalostamine n ja hyödyntämine n e i tote udu re ilusti e ikä laajasti.



Parinkymme ne n viime  vuode n aikana digitaaliste n palve luide n, kute n hakukone ide n, sosiaalise n

me dian alustoje n ja älypuhe limie n sove lluskauppoje n rooli me idän jokaise n e lämässä on kasvanut

me rkittävästi. Niide n säänte ly e i s itä vastoin ole  se urannut samaa tahtia nope an ke hitykse n kanssa. 

Monista näistä alustoista on tullut ole nnaine n osa yhte iskunnan toimintaa ja ihmiste n päivittäistä

e lämää. Samanaikaise sti niide n taustalla on use in voittoa tavoitte le via, kansainvälis iä suuryrityksiä,

joille  käyttäjie n ja yhte iskunnan hyödyt tai haitat ovat toiss ijais ia liike toiminnassa.

Yksittäine n ihmine n tuskin haluaa jakaa omia tie tojaan vapaae htoise sti,  e lle i hän voi luottaa, e ttä

häne n tie tojaan käsite llään e urooppalaiste n arvoje n ja pe rusoike uksie n mukaise sti,  kute n

tie toturvaa ja käyttäjän yksityisyyttä kunnioittae n. Vastaavasti yritys  tuskin jakaa omaa dataansa

tois ille  yrityksille  tai toimijoille ,  jos  se  e päile e  luottamukse llis te n tie toje nsa vaarantuvan tai datan

antavan muille  kilpailue tua yritykse n itse nsä kustannukse lla.

EU haluaa lisätä  luottamusta datataloude ssa rake ntamalla yhte is iä pe lisääntöjä datan jakamise lle

unionin alue e lla. Tämä liittyy EU:n pitkäaikaise e n pyrkimykse e n vahvistaa e urooppalaiste n yrityste n

kilpailukykyä datave toise ssa globaalissa taloude ssa. Eurooppa on myös pyrkinyt kirimään kiinni

Yhdysvaltain ja Kiinan e tumatkaa digitaalise n maailman hallinnasta ja e rottautumaan re iluilla

pe lisäännöillään. 

Euro o pa n ko missio n vuo de n 2 0 2 0  da t a st ra t e gia n

t a vo it t e e t

Nostetaan Eurooppa datavetoisen yhteiskunnan

maailmanlaajuiseksi johtajaksi

Data on saatava liikkumaan vapaasti EU:n sisällä ja eri

toimialojen välillä

Korkealaatuista dataa on oltava saatavilla, jotta voidaan

luoda uutta ja innovoida

Eurooppalaisia sääntöjä ja arvoja on kunnioitettava



EU:s s a on laad i ttu p al jon uutta s ääntelyä, joka kos kee vi es ti ntä- ja
i nformaati oteknologi aa, ki lp ai lua ja alus tataloutta.

–

Alla ole vaa lue tte loa e i tarvitse  ope te lla,  mutta se  tarjoaa kuvaa säänte lyn kokonaisuude sta

Dig imarkkinasäädös (Dig ital Markets Act, DMA): Re ilua kilpailua yrityste n välillä digimarkkinoilla 

Dig ipalvelusäädös (Dig ital Services Act, DSA): Uude t ve lvoitte e t parantavat digitaaliste n palve luje n
avoimuutta ja turvallisuutta 

Tekoälyasetus (Artificial Intellig ence  Act, AIA): Turvallis ta ja e e ttistä te koälyn käyttöä

Datasäädös (Data act, DA): Älylaite datan ja pilvipalve luide n te hokkaampaa käyttöä 

Datanhallinta-asetus (Data Governance  Act, DGA): Julkise n se ktorin hallussa ole van suojatun datan
laaje mpaa hyödyntämistä ja uusia yhte istyömalle ja 

Verkko- ja tietoturvadirektiivi (Directive  on security of network and information systems, NIS2):
Pare mpaa kybe rturvallisuutta 

Yhteentoimiva Eurooppa -säädös (Sing le  Dig ital Gateway Reg ulation): Eri ve rkkoje n ja
tie tojärje ste lmie n laaje mpaa yhte e ntoimivuutta julkise lle  se ktorille

Avoimen datan direktiivi (Open Data Directive): Arvokkaan julkise n se ktorin datan uude lle e nkäyttö

Asetus datan vapaasta liikkuvuudesta (Free  Flow of Non-Personal Data Reg ulation): Datan vapaa
liikkuvuus ja s iirtämine n ammattikäyttäjille

Kyberkestävyyssäädös (Cyber Resilience  Act, CRA): Pare mpaa kybe rturvallisuutta IoT-tuotte ille

Tekijänoikeusdirektiivi (Dig ital Sing le  Market, DSM): Yhte näistää te kijänoike uskäytäntöjä e ri EU-
maide n välillä

Audiovisuaalisia mediapalveluja koskeva direktiivi (Audiovisual Media Services Directive ,
AVMSD): Säänte le e  me diapalve luide n mainontaa ja s isältökäytäntöjä

Muuta d atatalouteen li i ttyvää s ääntelyä. –



Haast at t elu: Miksi API-t alous on yrit yksille
mahdollisuus, Ville Pelt ola?

Te knologiate ollisuus ry:n data- ja te koälypäällikkö Ville  Peltola  ke rtoo vide olla te kniste n

rajapintoje n (API, application programming inte rface ) me rkitykse stä datan jakamise ssa.

Datataloutta ohjaa myös laaja joukko e ntuude staan tuttuja sääntöjä. Nämä säädökse t kannattaa ottaa
huomioon datapohjaista liike toimintaa suunnite ltae ssa. 

Yle ine n tie tosuoja-ase tus, GDPR: He nkilötie toje n suojaamine n, digitaaline n luottamus

e Privacy-dire ktiivi

Tuote vastuudire ktiivi

Dire ktiivi lainvalvontatarkoitukse ssa käsite ltyje n he nkilötie toje n suojasta

Ase tus oike ude nmukaisuude n ja avoimuude n e distämise stä ve rkossa toimivie n välityspalve luje n
yrityskäyttäjiä varte n

Tie toyhte iskuntadire ktiivi: Te kijänoike uslainsäädännön harmonisointi

Tie tokantadire ktiivi: Tie tokantoje n suojaamine n

Digitaalis ia s isältöjä ja digitaalis ia palve luja koske va dire ktiivi

Tavarankauppadire ktiivi

Liike salaisuusdire ktiivi

PSD2, maksupalve luista s isämarkkinoilla anne ttu dire ktiivi: Maksupalve luide n se ktorikohtaise t säännöt
datan käytölle  ja käsitte lylle

Tie tokone ohje lmadire ktiivi: Tie tokone ohje lmie n oike ussuoja te kijänoike uslain nojalla

e IDAS: Sähköise n tunnistautumise n ase tus , Digitaalise n tunnistautumise n tarjoamine n ihmisille  ja
yrityksille

Dire ktiivi he nkilötie toje n käsitte lystä ja yksityisyyde n suojasta sähköise ssä vie stinnässä: Yksityisyys
sähköise ssä vie stinnässä (tarkoitus  korvata ase tukse lla)

Platform-to-Busine ss  -ase tus , P2B: Dire ktiivi oike ude nmukaisuude n ja avoimuude n e distämise stä
ve rkossa toimivie n välityspalve luje n yrityskäyttäjiä varte n



Käytännössä rajapinnat  mahdollistavat datan jakamise n organisaatioide n välillä. Vide olla se lviää,

miksi yritykse n kannattaa panostaa rajapintoje n hyvään suunnitte luun.

07:07

Testaa tietosi

Mitä konkreettista Peltola kehottaa jokaista yritystä tekemään? (Valitse kaksi

vastausta)

Tekemään datainventaarion

Käymään vuoropuhelua kehittäjäyhteisön kanssa



SUBMIT

Tutustu käsitteistöön datan eri lajeista
Erilaise t toimijat tuottavat dataa. Datan s isältö vaihte le e  nume roista kuviin, ääne e n, paikkatie toon ja

e sime rkiksi se nsoridataan. Tutustu tarke mmin datan laje ja koske vaan käsitte istöön alla ole van

kuvan avulla. Klikkaa plusme rkkiä, niin saat käsitte e t e s iin.

Tekemään tietojärjestelmäselvityksen

  



Datan avoimuus

Avoin data: Dataa,  joka on julkais tu avoime sti. Avoimuus tarkoittaa s itä,  e ttä muilla on oike us  kopioida,  muokata,

jalostaa ja jatkojalostaa s itä.

Suojattu data: Data,  jota datan hallinnoija e i voi jakaa avoime sti tie tosuojan,  liike salaisuuksie n tai muide n syide n

vuoksi.
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Datan alkuperä

Julkise n se ktorin data: Dataa,  jota julkine n se ktori ke rää. Monissa maissa julkise n se ktorin dataa myös  jae taan

avoime na datana. Tämä data voi olla e s ime rkiks i tilas totie toja,  taloustie toja,  yritys tie toja tai säätie toja.

Julkise n se ktorin avoin data on dataa,  joka on julkais tu avoime sti ke ne n tahansa käyttöön.

Julkise n se ktorin suojattu data puole staan on dataa jota e i voida syystä tai toise s ta julkais ta avoime na,  mutta johon

mahdollise s ti yritykse t ja muut toimijat voivat saada pääsyn tie ttyje n e htoje n mukaise sti. (Tähän dataan ja se n

hyödyntämise e n syve nnymme  kurss in ne ljänne ssä os iossa.)

Yrityste n data: Yritys te n tuottamaa,  ke räämää tai ostamaa dataa,  jota ne  hallinnoivat. Datan joukossa voi olla

liike salaisuuksia ja as iakkaide n he nkilötie toja mutta myös  se llais ta dataa,  jonka jakamine n muille  toimijoille  vois i

hyödyttää yritys tä tai se n kumppane ita.
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Datan sisältö

He nkilötie toja sisältävä data: Lähe s  kaikki yhte iskunnasta ke rätty data s isältää he nkilötie toja. He nkilötie toja

ovat kaikki tie dot,  jotka liittyvät tunnis te ttuun tai tunnis te ttavissa ole vaan he nkilöön. Tällaise n datan käs itte lyssä ja

jakamise ssa on toimittava yle ise n e urooppalaise n tie tosuojasäänte lyn mukaise sti (GDPR).

Data, joka e i sisällä he nkilötie toja: Jotkin tie toaine is tot e ivät s isällä he nkilötie toja. Niissä on saate ttu

e s ime rkiks i käyttää datan anonymisointia,  jolloin tie dot on muute ttu se llais iks i,  e tte i niis tä voi tunnis taa yks ittäis iä

he nkilöitä. Tällaise n datan jakamista tie tosuojasäänte ly e i rajoita,  koska mukana e i ole  he nkilötie toja.

IoT-data: (Es ine ide n inte rne t -data) viittaa tie toihin,  jotka on ke rätty IoT-tuotte ide n,  kute n anture ide n,

älykkäide n laitte ide n ja muide n ve rkottune ide n laitte ide n kautta. IoT-tuotte ita käyte tään laajalti se kä te ollisuude ssa

e ttä kotitalouksissa. IoT-tuotte e t ke räävät dataa kun käyttäjät käyttävät niitä. Laitte ide n ke räämä data voi s isältää

he nkilötie toja ja myös  luottamukse llis ta tie toa. Datasäädös  ve lvoittaa laite valmistajia antamaan pääsy IoT-

tuotte ide n dataan as iakkaille . (Syve nnymme  aihe e se e n tarke mmin kurss in kolmanne ssa os iossa.)

Pohdintatehtävä

Minkälaista dataa te idän organisaatiossanne  on? Onko te illä te hty datainve ntaario, jonka avulla vois i

saada ymmärrystä käytössänne  ole vasta datasta? Kuka organisaatiossanne  tie tää aihe e sta parhaite n?
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Mitkä säännöt koskevat pientä yritystä?
Datasäädös ja datanhallinta-ase tus  parantavat yrityste n oike uksia e ivätkä tuo niille  juurikaan uusia

ve lvoitte ita. Ne  antavat se lke itä sääntöjä tilante is iin, joissa yritykse t ovat aie mmin saattane e t olla

e pävarmoja.

Me rkittävin uusi ve lvoite  tule e  IoT-tuote valmistajille  ve rkkoon kytke ttyje n IoT-tuotte ide n ke räämän

datan jakamise sta. Laitte e n käyttäjä voi halute ssaan antaa pääsyn dataansa myös jolle kin

kolmanne lle  osapuole lle . Ve lvoite  e i koske  mikro- ja pie nyrityksiä,  vaan se n piirissä ovat vain

ke skisuure t ja s itä isommat IoT-tuote valmistajat,  joilla on vähintään 50 työnte kijää tai joide n

liike vaihto tai tase  ylittää kymme ne n miljoonaa e uroa. 

Kun pie ni yritys  voi päästä suurte n IoT-tuote valmistajie n laitte ide n käyttäjie n dataan, avaa se  uusia

markkinoita myös pie ne lle  yritykse lle  suurte n valmistajie n asiakkaide n parissa. Yritykse t voivat luoda

tarjolle  e s ime rkiksi innovatiivis ia analytiikkapalve luita tai käyttää tie toja laitte ide n huollossa.

Tutustu e ri kokoiste n yrityste n määrite lmiin. Klikkaa plusme rkkiä kuvassa nähdäkse si lisätie toa.

  



Mikroyritys

Työnte kijöide n määrä: 9 tai vähe mmän

Vuosittaine n liike vaihto: 2 miljoonaa e uroa
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Pienyritys

Työnte kijöide n määrä: 10-49

Vuosittaine n liike vaihto: 10 miljoonaa e uroa
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Keskisuuri yritys

Työnte kijöide n määrä: 50-249

Vuosittaine n liike vaihto/tase  e nintään: Liike vaihto 50 miljoonaa e uroa tai tase  43 miljoonaa e uroa

Keskeinen sanasto
Datasäänte lyssä on joitain ke ske is iä käsitte itä,  jotka kannattaa tunte a.

Datan haltija (Data holder)

Organisaatio, joka hallinnoi
tietokantaa. IoT-tuotteiden
tapauksessa datan haltija on usein
tuotteen valmistaja, mutta se voi
olla myös jälleenmyyjä,
huoltopalvelun tarjoaja tai
vastaava.

Käyttäjä (User) Palvelun tilaaja tai käyttäjä, joskus
asiakas. IoT-tuotteen käyttäjä, usein
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omistaja tai vuokraaja. Voi olla
yksityishenkilö tai organisaatio.

Datan vastaanottaja (Data
recipient)

Datan haltija antaa datan
vastaanottajalle pääsyn tiettyyn
dataan joko antamalla kopion siitä
tai pääsyn rajapinnan kautta. 

Rekisteröity (Data subject)

Henkilötietoja sisältävä tietokanta
sisältää tietoja yksilöistä.
Tietosuojalainsäädännössä näistä
yksilöistä käytetään termiä
“rekisteröity”, koska heidän tietojaan
on tallennettu
henkilötietorekisteriin.

Toimittajaloukku

Kuvaa tilannetta, jossa asiakas ei voi
syystä tai toisesta vaihtaa yhden
palveluntarjoajan kanssa
tekemäänsä palvelusopimustaan.

Liikesalaisuuden haltija

Yritys tai henkilö, joka omistaa
taloudellisesti arvokkaaksi nähdyn
tiedon, esimerkiksi tuotteen
tuotekehitys- tai
valmistusprosessitiedon.



Yritystarina

Uudet datavarannot vauhdittavat yritysten palveluja ja

liiketoimintaa
FiksuLiikenne on ammattiliikennöitsijöille logistiikkapalvelua tarjoava keskikokoinen yritys. Yrityksen

palvelussa asiakkaan rekkoihin, ambulansseihin ja takseihin asennetaan FiksuLiikenteen AutoAnturit, jotka

keräävät ajoneuvosta käyttötietoja. Tiedot viedään FiksuLiikenteen pilveen, jonka kautta asiakasyritys voi

seurata ja optimoida kalustonsa käyttöä.

FiksuLiikenteen insinööri Pekka pohtii pilvipalvelun uutta ominaisuutta. Ajatuksena on ollut koota tarkka

tietokanta eri automallien polttoaineen kulutuksesta sekä eri osien huoltoväleistä. Tällainen tietokanta voisi

olla FiksuLiikenteelle arvokas, suojeltava liikesalaisuus. 



Osan tiedoista he saavat AutoAntureista, mutta lisäksi tarvitaan paljon lisää käyttödataa eri automalleista.

Pekka ja juristi Atte Torney tapaavat.

“He i Atte ! Ehdit varmaan luke a sähköpostini suunnite lluista uusista ominaisuuksista. Mite n voimme  suojata
tämän uude n tie tokannan, jonka aiomme  rake ntaa?” Pe kka kysyy.

“Jos  ole tte  rake ntane e t tie tokannan, on se  EU:n tie tokantadire ktiivin mukaise sti jo suojattu. Te illä on s iis
tie tokantaan yksinoike us e li muut e ivät saa le vittää s itä julkise sti ilman lupaa. Käytännössä mikä tahansa
yksinke rtaista lue tte loa laaje mpi tie tokanta on EU:ssa suojan piirissä tie tokantana. Ja voihan tie tokanta saada
suojaa myös liike salaisuude n pe ruste e lla.”

”Hyvä. Ole n tässä mie ttinyt,  e ttä vois imme ko jote nkin saada valtion ja kuntie n kulkuväline istä dataa
käyttöömme ? Eikös valtiolla julkaista avointa dataa?”

“Avoime n datan dire ktiivin mukaan EU-valtioide n tulis i antaa niin paljon dataa avoime sti jakoon kuin vain
mahdollista. Tämä tarkoittaa ministe riöide n, virastoje n, kuntie n ja julkise sti rahoite ttuje n organisaatioide n
dataa.”

“Eli vois imme  saada kuntie n autoista ke rättyä dataa käyttöömme  tuolla pe ruste e lla?”

“Ette  välttämättä. Esime rkiksi kunnan ambulanssie n s ijaintihistoriasta voi näkyä vaikkapa yksittäiste n
te rve yskäyntie n osoitte e t. Sitte n ollaankin jo te ke misissä ihmiste n he nkilötie toje n kanssa e ikä se llais ia voi
tie te nkään jakaa avoime na datana. Muiste taan GDPR e li tie tosuoja, joka on aina huomioitava”, Atte
huomauttaa.

Hän jatkaa: “Mutta tämä uusi datanhallinta-ase tus  voi tuoda muutokse n. Se  määrittää pe lisäännöt s ille ,  e ttä
julkise n se ktorin toimija voi hallitusti antaa yrityksille  pääsyn dataan, jota e i voida avoime sti julkaista. Tällöin on
tie te nkin huomioitava, e ttä he nkilötie toja e i s ilti saa jakaa noin vain. Käytännössä s iis  tällaine n data
anonymisoitais iin e nsin sopivalla tavalla.”

“Ahaa, no tuohan kuulostaa hyvältä!” Pe kka innostuu.

“Datanhallinta-ase tus  myös määrää, e ttä julkise n se ktorin toimija e i voi antaa pääsyä suojattuun dataan
ke ne lle kään yksinoike ude lla,  vaan kaikkie n on saatava data käyttöönsä samoin e hdoin. Eli kilpailijanne
pääsis ivät halute ssaan käsiksi samaan dataan.”

“Hmh, e i kuulostakaan e nää yhtä hie nolta. Mutta tarvitse maamme  dataa kuite nkin tule e  saataville ?”

“Ei välttämättä. Datanhallinta-ase tus  vain ke rtoo säännöt, joilla suojattua dataa jae taan. Se  e i määrää mitään
dataa jae ttavaksi. Julkise n se ktorin toimijat päättävät itse  näistä asioista. Tie tysti taustalla on se  avoime n datan
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dire ktiivi ja lisäksi EU:ssa määrite llyt korke an arvon tie toaine istot,  joide n avaamine n tule e  pakollise ksi vuonna
2025. Kannattaa tarkistaa se kä avoime n e ttä suojatun datan kataloge ista,  mitä dataa on tarjolla. Jos  sopivaa
aine istoa e i ole ,  voitte  olla suoraan oike aan virastoon yhte yde ssä. He  e hkä e ivät vain ole  tulle e t ajate lle e ksi,
e ttä tie tylle  datalle  olis i yrityksissä kysyntää,” Atte  lope tte le e .

“Oke i,  kiitos . Näillä pääse n e te e npäin. Ja on minulla pari muutakin ide aa. Ke rron niistä myöhe mmin,” Pe kka
sanoo.

SUBMIT

Muista ainakin nämä

Testaa tietosi

Totta vai tarua? Dataan liittyvät säädökset eivät kosketa pk-yrityksiä.

EU pyrkii datasäädökse llä ja datanhallinta-ase tukse lla vahvistamaan

e rityise sti pk-yrityste n ase maa ja parantamaan yksilöide n mahdollisuuksia

hallita he istä ke rättyä dataa.

1

Totta

Tarua



J a t ka  s e u r a a v a a n  o s i o o n

Datasäädökse n ve lvoitte e t IoT-tuotte ide n datan jakamise sta koske vat vain

ke skisuuria ja s itä suure mpia yrityksiä. Pie ne mmille  yrityksille  tarjoutuu

mahdollisuuksia luoda uusia palve luita suure mpie n yrityste n IoT-tuotte ide n

datan ympärille .

2

Datanhallinta-ase tukse n säännökse t ja pe riaatte e t koske vat kaikkia yrityksiä.

Se  on suunnite ltu niin, e ttä se  e i kuormittais i pk-yrityksiä. Datanhallinta-

ase tus  tarjoaa pk-yrityksille  uusia mahdollisuuksia datan jakamise e n ja

hyödyntämise e n. Samalla se  tuo se lke ät säännöt datan hallinnoinnille  ja

jakamise lle .

3

Datasäädös tule e  sove lle ttavaksi syyskuussa 2025. Datanhallinta-ase tus  tuli

sove lle ttavaksi syyskuussa 2023.
4

Datataloutta ohjaa myös moni muu säänte ly, kute n yle ine n tie tosuoja-ase tus

(GDPR) ja avoime n datan dire ktiivi. Näillä säännöksillä pyritään mm.

suoje le maan he nkilötie toja, e distämään datan liikkuvuutta ja takaamaan

kuluttajie n oike ude t digitaalise ssa ympäristössä.

5



Kodin älyvalot, ääniohjatut viihdelaitteet, uusinta teknologiaa

hyödyntävät traktorit ja tehtaiden kokoonpanolaitteet ovat

kaikki IoT-laitteita. Ne keräävät ja lähettävät dataa valmistajan

käsiteltäväksi. Datasäädös luo palvelumarkkinat IoT-tuotteiden

datan ympärille. Laitevalmistajan on taattava asiakkaalle pääsy

hänen hankkimansa laitteen käytön aikana keräämään dataan.

Asiakkaat voivat helpommin vaihtaa palveluntarjoajaa ja valita
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3. Älylaitteiden data tarjoaa uusia
mahdollisuuksia laitteen käyttäjälle ja
palveluntarjoajille



muiden yritysten lisäpalveluita valmistajan palveluiden

rinnalle.

Tässä osiossa keskitymme IoT-tuotteiden ja niihin kytkeytyvien

palveluiden tuottamaan dataan. Datasäädös tuo sen käytölle

uusia sääntöjä. Tutustumme datasäädöksen tuomiin muihin

uudistuksiin seuraavassa osiossa.

Uude n datasäädökse n mukaise sti IoT-tuotte ide n datan haltijoide n (e li use in laitte ide n valmistajie n)

on taattava, e ttä asiakkaat voivat saada käyttöönsä laitte e n ke räämän datan, joka on ke rätty ja

valmiste ltu toimite ttavaksi laitte e n valmistajalle . Tarvittae ssa laite valmistajan pitää s iirtää tämä data

asiakkaan valitse malle  kolmanne lle  osapuole lle .

Ve lvoite  e i kuite nkaan koske  IoT-tuotte ita valmistavia mikro- ja pie niä yrityksiä,  koska se  vois i olla

niille  liian raskas . Mikäli pie ni yritys  valmistaa IoT-tuote tta suure mman yritykse n alihankkijana, on

suuryritys  ve lvoite ttu jakamaan laitte e n ke räämää dataa. Alihankkijankin on s iis  valmiste ttava

laitte e nsa niin, e ttä se n ke räämään dataan on mahdollista tarvittae ssa päästä käsiksi ja saada s itä

jae ttua tois ille  osapuolille .

IoT- t uo t t e it a  o va t  e sime rkiksi

Kaikki kehittyneet autot, jotka keräävät sensoridataa

ympäristöstään sekä toiminnastaan ja lähettävät sitä

valmistajalle

Maatilalla olevat maaperän ominaisuuksia mittaavat anturit,

traktorit, säätutkat



Kotitalouksissa käytettävät älytermostaatit, älytelevisiot,

robotti-imurit, puheohjatut avustajat jne. Nämä laitteet

havainnoivat ympäristöään ja lähettävät mittaustuloksia

valmistajan pilvipalveluun.

Tehtaiden tuotantolinjan laitteet, jotka lähettävät dataa

toiminnastaan, kulumisestaan tai käytöstään.

IoT-tuotteita ovat IoT-laitteet ja niiden liitännäispalvelut.



Esimerkki

Maisa Maanvilje lijä: “Olen saanut tehostettua viljelyämme optimoimalla peltojemme ravinteiden määrää aiempaa

tarkemmin. Nykyään teetätämme säännöllisesti maaperäantureistamme kerätystä datasta analyyseja maanviljetysdataan

erikoistuneilla yrityksillä. Ennen datamme jäi ainoastaan laitevalmistajille enkä pystynyt hyödyntämään sitä yhtä

laajasti. Nyt saan päättää itse, keneltä tilaan analyysit ja mitä dataa heille jaan.”

Pohdintatehtävä

Tule e ko IoT-tuotte ita koske va muutos vaikuttamaan yritykse nne  toimintaan? Tule e ko te ille  uusia

ve lvoitte ita tai saatte ko tule vaisuude ssa itse  IoT-dataa käyttöönne ?

Haast at t elu: Kuinka yrit ys voi hyödynt ää IoT-dat aa
liiket oiminnassaan, Karin Nars?

He nkilönostimia valmistavan Dinoliftin toimitusjohtaja Karin Nars  ke rtoo, millaista lisäarvoa yritys

saa datasta. Hän antaa vinkkinsä muille  laite valmistajille  datan hyödyntämise stä.
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Testaa tietosi

Datasäädös avaa laitevalmistajien keräämän datan kilpailijoille. Miten Nars kehottaa

laitevalmistajia varautumaan?

Suojaamaan datan immateriaalioikeuksilla.

Pilotoimaan ja kehittämään asiakkaiden kanssa yhdessä uusia
palveluita. 



Näin asiakas pääsee kiinni IoT-tuotteensa
dataan

Käyttäjä s aa lai tteen keräämän d atan omaan käyttööns ä. –

IoT-laitte e n käyttäjä,  olipa tämä laitte e n omistaja tai vuokraaja, yksityishe nkilö tai yritys ,  on oike ute ttu
saamaan itse lle e n laitte e n käytöstä syntyne e n ja e te e npäin lähe te ttävän datan maksutta. Valmistaja voi
tarjota pääsyn dataan suoraan laitte e sta tai e rillise n ve rkkopalve lun kautta. Käyttäjän on tunnistauduttava
asianmukaise sti ve rkkopalve luun saadakse e n pääsyn dataan.

Muutos koske e  vain ke skisuuria ja s itä suure mpia IoT-laitte ide n valmistajia ja niihin kytke ytyvie n palve luide n
tarjoajia.

Mikäli IoT-tuotte e n käytöstä syntynyt data s isältää he nkilötie toja, voidaan data luovuttaa vain he nkilölle
itse lle e n tai kyse iste n he nkilötie toje n re kiste rinpitäjälle .

Esimerkki
Jaska Kansalainen: “Autojen huoltaminen ei enää pitkään ole onnistunut vain konepelti avaamalla. Huoltajan on
kytkettävä diagnoosilaite auton dataväylään, koska monet vikatiedot saadaan ja säädöt tehdään ohjelmiston avulla.
Aiemmin olen voinut käyttää vain kallista merkkihuoltoa, jolla on ollut autovalmistajan antama pääsy dataväylään.
Mutta nyt pääsy dataan on avattu kaikille, joten voin valita laajasta huoltamoiden valikoimasta itselleni sopivimman.”





Yritystarina

Mitä tehdä, kun asiakas pyytää pääsyä IoT-tuotteensa

dataan?

FiksuLiikenteen Pekka ihmettelee, mitä tehdä asiakkaalta tulleella pyynnöllä saada pääsy kaikkeen tämän

autoista kerättyyn dataan. Hän keskustelee tiiminsä ja yrityksen toimitusjohtajan kanssa. He kääntyvät Atte

Torneyn puoleen, joka tuntee uudet dataan liittyvät EU-säädökset.



“Ole tte  s iis  saane e t pyynnön joltakulta,  joka haluaa käyttää tuotte e nne  ke räämää dataa. AutoAnturinne  on
ve rkkoon liite tty tuote , e ikö vain?” Atte  aloittaa.

“Millä tavalla liite tty?”

“Tarkoitan e sine ide n inte rne tiä,  Inte rne t of Thingsiä. Näitä ovat älykkäät laitte e t,  jotka ovat jollain tavalla
yhte yde ssä ne ttiin ja ne  voivat lähe ttää käytön aikana tuottamaansa dataa. Uusi lainsäädäntö koske e  tällais ia
IoT-tuotte ita ja niide n liitännäispalve luita,  joide n avulla ne  toimivat.”

“Kuulostaa kyllä me idän AutoAnturilta.”

“Koska ole tte  jo ke skisuuri yritys ,  nämä datasäädökse n ve lvoitte e t koske vat te itä. Käytännössä te idän on
tie tyissä tilante issa, e s ime rkiksi as iakkaanne  pyynnöstä, anne ttava häne lle  pääsy me rkittävään osaan
laitte e nne  tuottamasta datasta. Tämä koske e  laitte e n tuottamaa dataa ja me tadataa, noin pe riaatte e ssa.
Voidaan katsoa yksityiskohtia myöhe mmin.”

“Eli datasäädös koske e  vain ke skisuuria yrityksiä?”

“Säännöt asiakkaan pääsystä IoT-tuotte e n dataan koske vat ke skisuuria ja suure mpia yrityksiä. Mone t muut
säännöt koske vat kaikkia yrityksiä koosta riippumatta.”

“He tkine n, voivatko dataa pyytää s iis  yksityisasiakkaat vai yritysasiakkaat?”

“Mole mmat. Tie tysti jos  datassanne  on he nkilötie toja, pidätte  GDPR:n mie le ssä koko ajan, e ikö vain?”

“Joo, pide tään mie le ssä. Tässä tapaukse ssa s iis  yksityishe nkilö on pyytänyt pääsyä dataansa. Mutta he
halusivat,  e ttä jaamme  se n datan myös jonkun Nice Clouds-nimise n datan välityspalve lun kanssa. Voivatko he
vaatia se llaista? Eikö data tulis i antaa vain he ille  ja s illä hyvä?”

“AutoAnturinne  käyttäjä voi pyytää se kä pääsyä laitte e n tuottamaan dataan e ttä se n jakamista jonkun
kolmanne n osapuole n kanssa.”

“Siis  toise n yritykse n kanssa? Voivatko he  vaatia tuollaista?”

“Kyllä,  käyttäjä voi pyytää se kä pääsyä dataan e ttä datan jakamista. Ja he  voivat myös valtuuttaa datan
välityspalve lun te ke mään pyynnön he idän puole staan.”

Pe kka on hämme ntynyt. Hän e i ole  aie mmin kuullut mistään datan välityspalve luista.

Atte  jatkaa: “Yritys  voi re kiste röityä datan välityspalve lun tarjoajaksi,  joka välittää dataa e ri palve luide n välillä
yksilöide n tai yrityste n puole sta.”

F I K S U L I I K E N N E



“Ja mikäs hyöty tällaise sta datan välityspalve lusta s itte n on?”

“Hyöty on s iinä, e ttä ne  voivat tarjota luote ttavan ja turvallise n alustan datan jakamise lle”,  Atte  se littää.

Pe kkaa uude t säännöt huole stuttavat,  koska FiksuLiike nte e llä e i ole  vie lä valmiina ratkaisuja, joide n avulla
voitais iin e rote lla yksittäiste n käyttäjie n data s iis tisti.

“Te illä on vie lä aikaa. Uude t säännöt e ivät vie lä ole  ve lvoittavia.”

Pe kka huoahtaa he lpotukse sta. “Kyllähän me  haluais imme  antaa pääsyn dataan vaikka he ti,  mutta se  e i vain ole
mahdollista,  kun me illä on vino pino te knisiä ja turvame kanisme ja vie lä te stattavana. Mutta me illä on s iis  vie lä
aikaa?”

“Kyllä vain. Lainsäätäjätkin ymmärsivät,  e ttä datasäädökse e n sope utumine n vaatii työtä ja aikaa.
Pääsääntöise sti uude t vaatimukse t tule vat sove lle ttavaksi vasta syyskuussa 2025. Lisäksi ve lvoite  antaa suora
pääsy laitte e sta asiakkaalle  tule e  voimaan vasta syksyllä 2026.”

“Hie noa, me illä on s iis  aikaa te hdä tämä kunnolla. Kiitos , Atte !”

Testaa tietosi

Mitkä väittämistä ovat totta?

Pienten yritysten ei tarvitse antaa asiakkailleen pääsyä
valmistamansa IoT-tuotteen dataan.

Sekä yritysasiakkaat että yksityisasiakkaat voivat pyytää pääsyä
IoT-tuotteen keräämään dataan.

Datan välityspalvelut ovat yrityksiä, jotka ostavat dataa,



SUBMIT

IoT-tuotteet on valmi s tettava s i ten, että as i akas  p ääs ee d ataan
käs i ks i .

–

IoT-tuotte e t on suunnite ltava ja valmiste ttava s ite n, e ttä asiakkaalla on yhtä laaja pääsy niide n ke räämään,
tuottamaan ja lähe ttämään dataan kuin valmistajallakin. Valmistajan on tarjottava pääsy dataan ilman e ttä s itä
tarvitse e  e rikse e n pyytää, he lposti ja turvallise sti. Mikäli as iakas  e i saa dataa itse  suoraan laitte e sta, on datan
haltijan (e li use in valmistajan) tarjottava häne lle  sähköine n ratkaisu. Asiakkaan on saatava pääsy dataan
samalla laadulla ja samassa laajuude ssa kuin valmistajankin. Pääsyn on oltava viive e töntä ja maksutonta. Mikäli
laite  lähe ttää dataa jatkuvasti ja re aaliaikaise sti,  on vastaava pääsy anne ttava myös asiakkaalle .

Asiakkaan on voitava myös sallia suora pääsy dataan valitse malle e n kolmanne lle  osapuole lle .

Esimerkki
Maisa Maanvilje lijä: “Nyt kun saamme pellossa olevien maaperäanturien ja oman sääasemamme datan itsellemme,
meidän on helpompi analysoida kokonaistilannetta sään ja lannoituksen vaikutuksista satoon.”

muodostavat datapaketteja ja myyvät niitä eniten tarjoavalle.



IoT-tuotteen d atankeruu ja käs i ttely on kerrottava s elkeäs ti . –

Kaikkie n tuote tta tarjoavie n yrityste n (valmistajie n, vuokraajie n, jälle e nmyyjie n, ase ntajie n tai
palve luntarjoajie n) on ke rrottava asiakkaalle  läpinäkyvästi ja ymmärre ttävästi se uraavat tie dot:

Kuvaus laitte e n käytön tuottamasta datasta ja se n määrästä

Ke rätäänkö dataa jatkuvasti ja re aaliaikaise sti vai e i

Ohje istus  s iitä,  mite n asiakas  voi päästä käsiksi laitte e n tuottamaan dataan

Aikooko valmistaja tai palve luntarjoaja käyttää dataa itse  tai valitse mansa kolmanne n osapuole n avulla ja
mitkä ovat datan käyttötarkoitukse t

Tie toje n hallinnoijan tie dot, yritykse n nimi ja maantie te e lline n s ijainti

Mite n asiakas  voi te hokkaasti ottaa yhte yttä tie toje n hallinnoijaan

Mite n asiakas  voi pyytää datan jakamista valitse mansa kolmanne n osapuole n kanssa

Muistutus s iitä,  e ttä asiakkaalla on oike us valittaa viranomaise lle  havaitse mistaan datasäädökse n
rikkomuksista



Laitevalmistaja voi tietyissä tilanteissa
kieltäytyä jakamasta IoT-tuotteiden dataa

D atan jakami s ta voi d aan rajoi ttaa vakavi en hai ttojen es tämi s eks i . –

Mikäli datan jakamine n vaarantaa lainmukaise n tuote turvallisuude n, joka voi aihe uttaa vakavaa haittaa ihmiste n
te rve yde lle  tai turvallisuude lle ,  voidaan datan jakamista rajoittaa tai e stää datan haltijan ja käyttäjie n yhte ise llä
sopimukse lla. Tie to rajoitukse sta ke rrotaan kansallise lle  viranomaise lle ,  jonka puole e n käännytään myös
mahdollis issa riitatilante issa.

Li i kes alai s uuks i a ei  tarvi ts e p al jas taa, vai kka ni i tä s i s ältävää
d ataa p i täi s i ki n jakaa.

–

Vaikka datasäädös ve lvoittaa datan jakamise e n, liike salaisuuksia e i s ilti tarvitse  vaarantaa. Liike salaisuuksie n
suoje lu ja datan saamine n käyttöön on tasapainoite ttu datasäädökse ssä. Liike salaisuuksia s isältävää dataa
jae taan asiakkaalle  vasta kun luottamukse llisuus on e nsin varmiste ttu. Tämä tapahtuu te ke mällä sopimus
valmistajan ja asiakkaan välillä. Siinä sovitaan tie tosuojasta, datan käytön valvonnasta, sallituista datan
käyttötavoista ja tie toje n salaamise n käytännöistä.

Kun asiakkaan valtuutukse lla dataa jae taan kolmanne lle  osapuole lle ,  liike salaisuuksia s isältävää dataa voidaan
jakaa vain, jos  se  on e hdottoman välttämätöntä. Tällöinkin sovitaan luottamukse llisuude n säilymise stä.

Mikäli sopimusta e i synny, valmistajan e i tarvitse  myöntää pääsyä dataan, ja jo anne ttu pääsy voidaan
ke ske yttää. Valmistaja voi kie ltäytyä jakamasta dataa myös, mikäli pääsy tie ttyyn liike salaisuute e n aihe uttaa
suure lla tode nnäköisyyde llä vakavaa ja pe ruuttamatonta taloude llis ta vahinkoa.

Esimerkki
Jaana Johtaja: “Hieman huoletti, miten datan jakamisen velvoite saattaa vaarantaa liiketoiminnan. Onneksi meillä on
riittävästi keinoja varmistua liikesalaisuuksien säilymisestä myös dataa jaettaessa. Sopimuksilla voidaan sopia tarkasti
sallitut käyttötavat, riittävät auditoinnit ja raportoinnit meille datan käytöstä sekä riittävistä vahingonkorvauksista,
jos sopimusosapuoli rikkoo velvoitteitaan.”





Yritystarina

Ovatko liikesalaisuudet turvassa?

FiksuLiikenteen Pekka on havainnut, että heidän laitteensa keräämä käyttödata ja niistä tehdyt

lisäarvopalvelut ovat salassa pitämisen arvoisia. Häntä huolettavat uudet datan jakamisvelvoitteet ja

liikesalaisuuksien säilyminen. Hän päättää jutella Atte Torneyn kanssa, taas kerran.

F I K S U L I I K E N N E



Atte  aloittaa varmistamalla,  onko datassa tode lla liike salaisuuksia. Pe kka oli jo aie mmin se lvittänyt,  e ttä dataa e i
oltu suojattu pate ntilla. Se  e i ollut alalla yle ise sti tunne ttua, se  oli kaupallise sti arvokas salaisuus ja yritys  oli
pyrkinyt pitämään se n salaise na.

“Ole tte  s iis  tarkistane e t,  e ttä tuo data on liike salaisuus, liike salaisuusdire ktiivin mukaise sti?” Atte  vie lä tarkistaa.

“Liike salaisuusdire ktiivi,  aivan! Näin on. Ja nyt s itte n mie timme ,  voimme ko kie ltäytyä jakamasta s itä,  kun
asiakkaat datasäädökse n pe ruste e lla vaativat pääsyä dataan.”

“Katsotaanpa. Datasäädökse n tulis i pitää liike salaisuude t turvassa. Siinä e i kuite nkaan ole  mitään yle istä
poikke usta, jolla vois i kie ltäytyä datan jakamise sta, vaikka mukana olis i liike salaisuuksia.”

“Kuulostaa hurjalta.”

“Se  e i myöskään tarkoita, e ttä liike salaisuuksiin on anne ttava pääsy. Liike salaisuuksie n on pysyttävä salais ina.”

Pe kka näytti vähän he lpottune e mmalta.

Atte  jatkoi: “Liike salaisuuksia s isältävää dataa voidaan jakaa vain, jos  datan haltija e li te idän yritykse nne  ja
käyttäjä e li as iakkaanne  takaavat  liike salaisuude n luottamukse llisuude n tahoillaan riittävällä tasolla.
Suojaustoime t on te htävä e nne n datan luovutusta. Ne  ovat e rityise n tärke itä,  jos  dataa on liikkumassa
kolmansille  osapuolille .”

“Mite n tämä oike asti toimisi?”

“Liike salaisuude n haltijoina te idän on e nsin e rite ltävä, mikä data on suojattava liike salaisuute na. Muistakaa
huomioida datan lisäksi myös s iihe n liittyvä me tadata, e li dataa kuvaava tie to. Te idän kannattais i myös sopia
asiakkaan kanssa, mitkä te knise t ja organisatorise t suojake inot ovat tarpe e llis ia,  jotta liike salaisuus pysyy
luottamukse llise na, vaikka dataa jae ttais iin.”

“Se lvä. Eli me idän on tunniste ttava, mikä data on luottamukse llis ta ja e hdote ttava, mite n luottamukse llisuus
turvattais iin”, Pe kka toistaa ääne e n.

“Juuri näin. Toime npite e t voivat olla vaikkapa se llaiste n rajattuje n rajapintoje n käyttämistä, jotka on
suunnite ltu mahdollistamaan vain tie tyn datan jakamine n kontrolloidusti. Pääsy tähän dataan voidaan antaa
vaikka vain tie tyille  käyttäjille . Muita toime npite itä ovat e s ime rkiksi datan käytön säännöistä sopimine n. EU-
komissio aikoo tarjota malle ja luottamukse llise n datan jakamise n sopimuse hdoista, joita voitte  hyödyntää.”

“Entä jos  e mme  onnistu sopimusne uvotte luissa käyttäjän kanssa?”

“Jos  e tte  pääse  sopimukse e n, voitte  pidättäytyä liike salaisuuksia s isältävän datan jakamise sta. Tai e stää pääsyn
dataan, mikäli pääsy oli jo avattu. Tällöin te idän on pe ruste ltava asia kirjallise sti käyttäjälle . Myös kansallise lle
viranomaise lle  on ilmoite ttava asiasta. Käyttäjällä on mahdollisuus valittaa viranomaise lle ,  joka te ke e  lopullise n
päätökse n datan jakamise sta”, Atte  lue tte le e .



“Jonkin ve rran muiste ttavaa tässä on. Tämäkö on ainoa pe ruste , jolla voimme  kie ltäytyä datan jakamise sta?”

“Voitte  kie ltäytyä myös e räissä poikke ustilante issa. Tällöin te idän on voitava osoittaa, e ttä liike salaisuude n
jakamine n kaikkie n suojake inoje nkin kanssa aihe uttais i hyvin tode nnäköise sti te ille  vakavaa taloude llis ta
haittaa.”

“Mitä tämä tarkoittaa?”

“Sitä,  e ttä te ille  koituis i vakavia ja pe ruuttamattomia taloude llis ia me ne tyksiä. Kynnys tämän pe ruste lun käytölle
on aika korke a. Laitte e nne  käyttäjä voi valittaa asiasta kansallise lle  viranomaise lle ,  joka s itte n päättää, jos  ja
millä e hdoin te idän tulis i dataa jakaa. Vaihtoe htoise sti te  ja käyttäjä voitte  ratkaista e rimie lisyyte nne
kansallise ssa riidanratkaisue lime ssä, jolta saa nope an, e dullise n ja yksinke rtaise n ratkaisue hdotukse n.”

“Aikamoine n se tti. Koitan pitää nämä mie le ssä. Kiitos  tästä, Atte”, Pe kka kiitti ja palasi häntä odottavie n
liike salaisuuksie n pariin.

SUBMIT

Testaa tietosi

Onko seuraava väittämä tosi vai epätosi? Liikesalaisuudet eivät saa estää datan

jakamista, kun sopivat suojatoimet on sovittu datan haltijan ja datan hyödyntäjän

välillä.

Tosi

Epätosi



Asiakkaalla on oikeus jakaa IoT-tuotteen
tuottamaa dataa muille yrityksille

As i akkaana voi t jakaa IoT-tuottees i  keräämän d atan kolmannelle
taholle.

–

Asiakkaalla on oike us antaa pääsy IoT-tuotte e nsa ke räämään dataan kolmanne lle  osapuole lle . Laitte e n
valmistajan on tarjottava data tällaise e n käyttöön yhtä tarkassa muodossa kuin mitä se  tarjoaa asiakkaalle
itse lle e n. 

Ainoastaan ke skisuure t ja s itä suure mmat yritykse t on ve lvoite ttu tähän, aivan samoin kuin aie mmin mainitun
asiakkaalle  jakamise n ve lvoitte e n kohdalla.

Datasäädökse n mukaan dataa e i voida jakaa portinvartijayrityste n, e li kaikke in suurimpie n digijättie n kanssa,
kute n Me ta, Microsoft tai Alphabe t. Tällä pyritään varmistamaan e ttä portinvartijayritykse t e ivät imuroi kaikke a
dataa itse lle e n. EU ylläpitää ajantasaista lue tte loa portinvartijoista. Lisätie toja portinvartijoista löydät tämän
kurssisarjan aikaise mmasta Datataloude n ABC – Ve rkkoalustoje n re ilut säännöt -osasta. Asiakas  tai kolmas
osapuoli voi kuite nkin halute ssaan käyttää portinvartijoide n palve luita datan käsitte lyssä.

Esimerkki
Maisa Maanvilje lijä: “Saan vihdoin maatilallani olevien eri valmistajien älylaitteiden datat käyttööni. Voin hankkia

https://digital-markets-act.ec.europa.eu/gatekeepers_en
https://www.eoppiva.fi/koulutukset/datatalouden-abc-verkkoalustojen-reilut-saannot/


analytiikkapalveluita oman alueeni toimijoilta, joilla on paikallistuntemusta sekä kiinnostus palvella tällaista
pienempää maatilaa.”

Kolmas  os ap uoli  voi  käyttää d ataa vai n as i akkaan kans s a s ovi ttuun
tarkoi tuks een.

–

Kolmas osapuoli,  jolle  asiakas  päättää antaa pääsyn IoT-tuotte e nsa dataan, voi käyttää saamaansa dataa
ainoastaan asiakkaan kanssa te ke mänsä sopimukse n mukaise sti. Se  e i voi jakaa dataa e de lle e n tai muilla
tavoin hyödyntää s itä.

Dataa saane e t tahot e ivät voi ke hittää se n avulla kilpaile vaa tuote tta. Kolmas osapuoli e i voi myöskään vaatia
yksinoike utta dataan. Kilpaile van liitännäispalve lun, kute n huoltopalve lun, tarjoamine n se n s ijaan on sallittua
ja myös datasäädökse n tavoite .

Esimerkki
Jaska Kansalaine n: “Jaoin älykelloni keräämän liikuntadatan fysioterapeutilleni, jotta hän voi hyödyntää sitä
hoitojaksoni aikana. Päätös oli helppo, kun tiedän, että hän voi käyttää dataa vain sopimaamme tarkoitukseen ja että
hoitojaksoni päätyttyä hän poistaa kaiken saamansa datan sopimuksen mukaisesti.”



As i akkaan d atan jakami nen hänen vali ts emans a kolmannen
os ap uolen kans s a on s ovi ttava rei lus ti .

–

Silloin kun laki ve lvoittaa yritystä jakamaan dataansa, datasäädös kie ltää e päre ilut sopimuse hdot. Esime rkiksi
IoT-tuotte ide n kohdalla laki ve lvoittaa laite valmistajaa jakamaan dataansa asiakkaalle  tai tämän valitse malle
kolmanne lle  osapuole lle . Sopimukse ssa voidaan määrittää maksut, pääsyn laajuus ja käyttötavat s ite n, e ttä
datan haltijan e li laite valmistajan, as iakkaan ja kolmanne n osapuole n tarpe e t huomioidaan oike asuhte ise sti.
IoT-tuotte e n valmistaja e i voi pe riä datan jakamise sta maksua tuotte e nsa käyttäjältä.

Dataa hallinnoivan tahon on noudate ttava niin kutsuttuja FRAND-pe riaatte ita: Fair, Reasonable And Non-
Discriminatory,  e li re ilut,  kohtuullise t ja e i-syrjivät pe riaatte e t.

 Esime rkke jä e päre iluista e hdoista ovat:

Törke ä poikke ama hyvistä kauppatavoista,  kute n e sime rkiksi kohtuuttoman korke an hinnan ase ttamine n
datalle  ja se n jakamise lle .

Vahve mman osapuole n vastuide n rajoittamine n.

Vahve mman osapuole n oike us yksipuolise sti irtisanoa sopimus.

Datan käytön rajoittamine n oike ute tun e dun vastaise sti,  e li e s ime rkiksi niin, e ttä sopimuse hdoissa
kie lle tään datan hyödyntämine n liike toiminnassa.



Yritystarina

Epäreiluja sopimuksia ei tarvitse hyväksyä

FiksuLiikenteen Pekka jatkaa uuden palveluidean kehittelyä. Autojen polttoainekulutus- ja

huoltotietokantaan tarvitaan enemmän dataa. Julkiselta sektorilta ei heti löytynyt tarvittavaa apua, joten

Pekka miettii nyt mahdollisuutta saada pääsy yksityishenkilöiden autojen käyttödataan. Pekan ajatuksena

on, että yksittäiset autoilijat voisivat ryhtyä FiksuLiikenteen asiakkaiksi ilman AutoAnturin asennusta. He



voisivat jakaa autonsa IoT-datan FiksuLiikenteen tuotekehityskäyttöön autonvalmistajan pilvipalvelun

kautta, saadakseen siitä pienen kuukausikorvauksen.

Tämä edellyttää kunkin autovalmistajan kanssa sopimusta datan käytön reunaehdoista ja hinnoista.

FiksuLiikenne on aloittanut neuvottelut ensimmäisen suuren autovalmistajan kanssa. Pekka muistelee

kuulleensa, että kohtuuttomat yksipuoliset ehdot olisi EU:ssa kielletty, joten hän päättää jutella Atte Torneyn

kanssa asiasta.

“Atte , vois itko katsoa ja komme ntoida tätä sopimuse hdotusta, jonka ole mme  saane e t? Näe tkö s iinä onge lmia?
Onko siinä niitä yksipuolise sti sane ltuja e htoja, joista joskus ke rroit lounaalla?” Pe kka kysyy.

“Kyllähän tämä siltä näyttää, e ttä suuryritys  on sane llut sopimukse n te ille . Datasäädökse n mukaise sti tällaine n
sopimus e i voi FiksuLiike nne ttä s itoa, s illä se  e i ole  re ilu”, Atte  tote aa.

Hän jatkaa: “Yritykse nne  e i pystynyt muuttamaan mitään sopimuse hdotukse ssa ja joutuu hyväksymään
sopimuse hdot ota tai jätä -tilante e ssa. Datasäädökse n määrite lmän mukaan kyse  olis i e päre ilusta
sopimukse sta.”

“Millaise t sopimuse hdot e ivät s itte n ole  re iluja?” Pe kka kysyy.

“Datasäädökse n pe ruste e lla sopimuse hto on e päre ilu, jos  se  poikke aa suure sti hyvistä kauppatavoista.
Datasäädös antaa use ita e sime rkke jä e päre iluista e hdoista. Tässä sopimukse ssa autovalmistaja on rajannut
oman vastuunsa aihe uttamistaan vahingoista lähe s  ole mattamaksi,  ja se  on jo itse ssään e päre ilu e hto.”

“Autovalmistaja on myös vapauttanut itse nsä vastuunsa, jos  se  rikkoo omia ve lvollisuuksiaan. Onko se kin
e päre ilua?” Pe kka mie ttii.

“Kyllä. Se  on yksipuolise sti sane llut e hdot ja sanoo, e ttä s ille  e i tule  juurikaan se uraamuksia vaikka se  rikkoisi
sopimusta. Ei ole  re ilua.”

“No e ntäpä tämä e hto, jonka mukaan he  voivat irtisanoa sopimukse n jo kolme n päivän kuluttua ilman
pe ruste luja, kun taas  FiksuLiike nte e n mahdollisuus irtisanoa sopimus alkaa vasta kolme n kuukaude n päästä?”

“Tuokin olis i datasäädökse n mukaan e päre ilu e hto. Siinä toine n taho voi yksipuolise sti irtisanoa sopimukse n
kohtuuttoman lyhye llä varoajalla”,  Atte  tote aa.

“Onko täällä vie lä muitakin e htoja, jotka voivat olla e päre iluja?”

F I K S U L I I K E N N E



“Kyllähän niitä riittää. Sopimukse n mukaan autovalmistaja sais i aika laajasti käyttää FiksuLiike nte e n tie toja,
mukaanlukie n liike salaisuuksia. Datasäädökse n mukaan e päre ilua on, jos  toine n sopimusosapuoli on
yksipuolise sti sane llut e hdot, jotka antavat s ille  liiallise n pääsyn toise n osapuole n dataan, e te nkin jos  mukana
on arkaluontoista,  immate riaalioike uksin tai liike salaisuuksin suojattua aine istoa.”

“Entäpä tämä hinnoitte lu? Datan käytön hinnoitte lu on avattu sopimukse ssa, mutta he  voivat vapaasti muuttaa
hinnoitte luaan ilman pe ruste luja”, Pe kka mie ttii.

“Epäre ilu se kin. Epäre iluna pide tään e htoa, joka antaa e hdot sane lle e n tahon me rkittävästi muuttaa
sopimukse n hintaa tai muita me rkittäviä asioita ilman kunnon pe ruste luja e ikä toine n osapuoli saa ke ske yttää
sopimusta tällaise ssa tilante e ssa.”

“Kiitos  tästä. No, e mme köhän pysty muuttamaan sopimustamme  tasapuolise mmaksi,  ihan vain
datasäädökse e n ve dote n”. Pe kka arvioi.

“Kyllä,  mutta muistakaa, e ttä e päre ilut e hdot e ivät te e  koko sopimukse sta mitätöntä. Muut e hdot pätis ivät
e de lle e n. Mutta se lvyyde n vuoksi kannattaa e hkä yrittää ne uvote lla sopimusta uusiksi e ikä jatkaa tällä re pale e lla,
josta osa päte e  ja osa e i. Riitoihin s iitä vain joutuu”, Atte  sanoo.

Lai tevalmi s taja voi  veloi ttaa vai n kohtuulli s et kulut lai tteen d atan
jakami s es ta.

–

Laite valmistaja e li IoT-tuotte e n datan haltija voi pyytää kohtuullise n korvaukse n laitte e n datan jakamise sta.
Korvausta e i voi pyytää asiakkaalta,  vaan ainoastaan kolmanne lta osapuole lta,  jolle  asiakas  datan haluaa
välittää. Jos  kolmas osapuoli on pk-yritys  tai voittoa tavoitte le maton tutkimusorganisaatio, korvaus e i voi ylittää
datan jakamise sta koituvia tode llis ia kuluja.

Esimerkki
Jaska Kansalaine n: “Halusin saada robotti-imurini datat ihan vaan voidakseni tutkailla niitä kiinnostuksestani.
Onneksi datan saa maksutta, joten tällainen harrastuneisuus on mahdollista.”



Lai tevalmi s tajan d ata on s uojattu myös  kolmannen os ap uolen
hallus s a.

–

Koska datasäädökse n mukaine n datan jakamine n kolmanne lle  osapuole lle  e de llyttää myös tätä toimimaan
yhde ssä sovitulla tavalla,  saa laite valmistaja e li datan haltija hyödyntää juridiste n sopimuste n lisäksi e rilais ia
te knisiä suojauksia, älysopimuksia ja vastaavia rajoituksia, kunhan ne  e ivät haittaa datan asianmukaista käyttöä.

Mikäli datan vastaanottanut taho on toiminut vilpillise sti tai datasäädökse n vastaise sti,  on se n tuhottava
pyynnöstä data ja lope te ttava s iitä johde ttuje n tuotte ide n, palve luide n tai datan käyttö. Datasäädökse n
mukaan kie lle ttyä on:

antaa virhe e llis iä tie toja laite valmistajalle  e li datan haltijalle

käyttää pakkoke inoja kute n e sime rkiksi uhkailla sopimukse n vastaise lla toiminnalla

hyödyntää te knise n suojaukse n haavoittuvuuksia

käyttää dataa tarkoituksiin, joista e i ole  sovittu asiakkaan kanssa

jakaa dataa e de lle e n muille  ilman datan haltijan lupaa.



Yritystarina

Mitä kolmas osapuoli voi tehdä asiakkaan datalla?

NiceClouds on pilvipalveluita tarjoava pk-yritys, joka tarjoaa asiakkailleen datan säilytyksen lisäksi

analytiikka- ja visualisointityökaluja. Todella monet FiksuLiikenteen asiakkaat ovat alkaneet siirtää

dataansa NiceCloudsin pilveen. NiceCloudsissa mietitäänkin, mitä mahdollisuuksia ja velvollisuuksia tämä

heille tuo. Toimitusjohtaja Pirjo on saanut juristien neuvoja ja keskustelee kehittäjiensä kanssa.



Ke hittäjä Mikko aloittaa: “Aika moni asiakkaamme  on viime  aikoina kysynyt, vois ivatko he  s iirtää
FiksuLiike nte e n datansa me ille  Nice Cloudsiin. Tämä on hyvä juttu me idän pilvipalve lumme  kysynnälle ,  mutta
myös itse  datassa on pote ntiaalia.”

“Kiinnostavaa! Ke rro lisää”, Pirjo sanoo.

“Asiakkaat käyttävät me idän visualisointityökalujamme  tarkaste llakse e n dataansa. Kun me ille  nyt tule e  paljon
liike nne dataa, me  voisimme  ke hittää visualisointe ja juuri tällaista dataa varte n ja ke ntie s  ke hittää uusia
lisäarvopalve luitakin.”

“Kuulostaa hyvältä. Onko sinulla jotain konkre e ttista ide aa?”

“Me ille  on ke rtymässä aika paljon dataa FiksuLiike nte e stä. Kun tie dämme , mitä data pitää s isällään, me
voisimme  jopa tilata joltakin laite valmistajalta vastaavia laitte ita,  joita voitais iin myydä asiakkaille
FiksuLiike nte e n tuote tta e dullise mmin. Tällöin sais imme  pare mman katte e n palve lulle mme , kun me idän e i
tarvitse  maksaa datasta FiksuLiike nte e lle .”

“Emme  oike astaan voi. Emme  saa käyttää vastaanottamaamme  dataa tällaiste n kilpaile vie n laitte ide n
ke hittämise e n. Se n sanoo datasäädös ihan suoraan. Tätä kie ltoa e i voi e de s  sopimukse lla kie rtää.”

“Ai niin. Olis i ollut vähän liiankin he lppoa, jos  tuota e i olis i kie lle tty.” 

Mikko mie ttii he tke n. “Mutta vois imme ko ke hittää vaikkapa e nnakoivan huollon palve lun, joka toimisi
pare mmin kuin FiksuLiike nte e n palve lu? Olis iko se  ok?”

“Datasäädös kie ltää kilpaile van laitte e n ke hittämise n, mutta kilpaile via palve luita nime nomaan halutaan
syntyvän. Eli palve lun ke hittämine n on ok. Me idän pitää kuite nkin muistaa, e ttä e mme  saa hallussamme  ole van
datan avulla pääte llä FiksuLiike nte e n palve luide n he ikkouksia ja hyödyntää niitä,  e mme kä voi käyttää
alihankkijoita palve lun ke hittämise e n, e li me idän pitää ke hittää palve lu itse .”

“Siis  alihankkijoide nkin käyttöön on rajoitus?” Mikko kysyy.

“Kyllä. Me illä on tätä dataa, koska asiakkaat ovat tilanne e t me iltä palve lun. Vain IoT-tuotte e n asiakkaat voivat
vapaasti käyttää dataansa. Me  voimme  käyttää dataa vain asiakkaan kanssa te hdyn sopimukse n mukaise sti ja
me idän on poiste ttava data, kun sitä e i e nää tarvita. Jos  ke hitämme  uude n palve lun, voimme  tie tysti tarjota s itä
asiakkaille  uusilla sopimuksilla ja uusilla alihankkijoilla,  mutta s itä e nne n data e i voi me iltä e te e npäin liikkua.”

“Ahaa. Tässähän on kaike nlais ia rajoituksia huomioitavana, e te nkin jos  haluais imme  hyödyntää dataa uude n
palve lun ke hittämise ssä tai muide n yrityste n kanssa”, Mikko päätte le e .

N I C E C L O U D S



SUBMIT

Muista ainakin nämä

Testaa tietosi

Mikä seuraavista väittämistä kuvaa oikein NiceCloudsin oikeuksia ja velvollisuuksia

asiakkaan datan suhteen? 

NiceClouds voi käyttää asiakkaiden dataa kilpailevien
laitteiden kehittämiseen, kunhan se ei jaa dataa kolmansille
osapuolille.

NiceClouds voi kehittää ennakoivan huollon palvelun, joka
kilpailee FiksuLiikenteen kanssa, mutta se ei saa käyttää dataa
suoraan kilpailevien laitteiden, eli sensorien, kehittämiseen.

NiceClouds voi käyttää asiakkaiden dataa mihin tahansa
tarkoitukseen, koska data on tallennettu heidän
pilvipalveluunsa.



J a t ka  s e u r a a v a a n  o s i o o n

Datasäädökse n datan jakamise n ve lvoite  koske e  IoT-tuotte ita (e li  IoT-

laitte ita ja niide n liitännäispalve luita),  jotka ke räävät ja lähe ttävät dataa

laite valmistajalle .

1

Asiakkailla on oike us päästä käsiksi hankkimansa IoT-tuotte e n ke räämään

dataan ja hyödyntää s itä. He  voivat myös antaa kolmansille  osapuolille

oike ude n hyödyntää dataa asiakkaan itse nsä puole sta.

2

Ke skisuure t ja suure t yritykse t ovat ve lvoite ttuja jakamaan IoT-tuotte ide nsa

dataa. Mikro- ja pie nyrityksille  tämä e i ole  pakollista.
3

Kun asiakas  on antanut kolmanne lle  taholle  oike ude n käyttää IoT-

tuotte e nsa dataa, saa tämä kolmas taho hyödyntää dataa vain asiakkaansa

kanssa sovittuun tarkoitukse e n. Datalla e i voi ke hittää laite valmistajan

kanssa kilpaile via tuotte ita.

4



Vaikka yritys haluaisi jakaa dataansa ja saada muilta dataa

käyttöönsä, järjestelyn käytännön toteutus voi olla hankalaa. Se

saattaa vaatia sellaista osaamista, jota yrityksessä ei ole. Ja jotta

yritykset olisivat valmiita jakamaan dataa keskenään, on niiden

voitava luottaa kumppaneihinsa.

Tässä osiossa käymme läpi datasäädöksen ja datanhallinta-

asetuksen kohtia, jotka koskettavat kaikkia yrityksiä. Osiossa
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selviää, miten yritykset voivat hyödyntää julkisen sektorin

dataa liiketoiminnassaan, missä tilanteissa julkinen sektori saa

pääsyn yritysten dataan ja millaisia ovat uudet datan jakamisen

palvelut.

Yrityste n kannattaa jakaa dataa ke ske nään e rilais issa arvove rkostoissa. Mitä e ne mmän ja

monipuolise mmin dataa on saatavilla ve rkostossa, s itä pare mmat  mahdollisuude t on saada

uude nlaista tie toa käyttöön. Sitä voidaan hyödyntää e sime rkiksi nykyise n liike toiminnan

ke hittämise e n tai uude n liike toiminnan luomise e n.

Yhte is iä sääntöjä datan hyödyntämise e n tarvitaan väärinkäytöste n välttämise ksi. Koska yritykse n

ve rkostossa voi olla myös kilpailijoita,  dataa e i use inkaan jae ta kovin innokkaasti. Tästä syystä EU:n

datasäädös ja datanhallinta-ase tus  tuovat lukuisia uudistuksia, jotka vahvistavat datan re ilua

hyödyntämistä yrityksissä ja e ri puolilla yhte iskuntaa.

Yhde n ratkaisun tähän tarjoavat uude t datan välityspalvelut. Ne  ovat re kiste röityjä ja tarke mmin

valvottuja yrityksiä,  jotka voivat toimia luote ttuina kumppane ina yrityste n välise n datan jakamise n

tuke na. Tässä osiossa tutustumme  niihin tarke mmin.

Yhte nä uusie n säädöste n myötä nouse vana alana voivat olla niin kutsutut data-altruistiset

org anisaatiot. Data-altruismilla tarkoite taan datan jakamista yle ise n e dun mukaisiin

käyttötarkoituksiin. Tällais ia tarkoituksia voi olla e s ime rkiksi tutkimuskäyttö, kute n lääke tie te e lline n

tutkimus. Vapaae htoise sti anne tun tie don arvo voi olla suuri tutkimukse n e distämise ksi tai

pare mpie n te rve yte e n ja ympäristöön liittyvie n tuotte ide n ja palve luide n ke hittämise ksi. 

Datan ke räämine n tutkimuskäyttöön voi olla digiaikana he lppoa ja nope aa, mutta use in datan

jakamise n e ste e nä on luottamukse n puute . Jokaine n voi mie ttiä,  jakais iko itse  omia ge e nitie tojaan

vaikkapa “Hyvänte ke väisyys  ry”-nimise lle  taholle ,  josta olis i tie dossa vain näyttävät ve rkkosivut.

Uude n säänte lyn tuoman uudistukse n myötä yksilöt ja yritykse t voivat halute ssaan ase ttaa dataansa

saataville  yle ise n e dun nimissä. Datan luovuttamine n e sime rkiksi tutkimustarkoituksiin tapahtuu



vastikke e tta. Uusie n data-altruististe n organisaatioide n te htävänä onkin ase ttaa tätä dataa saataville .

Ne  ovat voittoa tavoitte le mattomia toimijoita,  joita valvotaan tiukasti. Data-altruismin odote taan

lisääntyvän, kun yksilöt ja yritykse t voivat luottaa EU:ssa re kiste röityyn ja valvottuun toimijaan.

Datasäädös ja datanhallinta-ase tus  luovat se lvät säännöt monille  tilante ille ,  jotka tähän asti ovat

olle e t harmaalla alue e lla. Esime rkiksi:

Missä tilante e ssa julkine n se ktori voi vaatia yritykse n dataa käyttöönsä?

Milloin ja millä pe riaatte illa julkine n se ktori voi jakaa tai myydä luottamukse llis ta dataa
yrityksille ?

Mite n yrityste n tule e  vastata EU:n ulkopuole lta tule viin oike usapupyyntöihin, joissa joku taho
vaatii yritykse n e urooppalaise n asiakkaan tie toja?

Näiden kaikkien tilanteiden ratkominen on nyt aiempaa selkeämpää.

Datan välityspalvelut ovat datan jakamisen
keskuksia



D atan väli tys p alvelu on luotettava toi mi ja. –

Datan välityspalve lu (DISP, Data Inte rme diation Se rvice s  Provide r) toimii ne utraalina osapuole na datan
haltijoide n ja jae ttua dataa hyödyntävie n toimijoide n välillä. Ne  ovat ke ske ise ssä roolissa, kun dataa on
liikute ttava use ide n osapuolte n välillä. Osapuole t voivat olla yrityksiä,  yksityishe nkilöitä,  viranomaisia tai muita
organisaatioita. Data s iirtyy e ri osapuolte n valtuutuste n, lupie n ja sopimuste n mukaise sti.

Datan välityspalve lut re kiste röidään yhte ise e n EU:n re kiste riin ja niide n toimintaa valvotaan.

Esimerkki
Jaska Kansalaine n: “En jakaisi henkilökohtaisia tietojani ihan minkä tahansa firman kanssa. Mutta jos yritys on
rekisteröity välityspalvelu, lisää se kyllä luottoa siihen, että dataani ei väärinkäytetä tai myydä eteenpäin.”

Maisa Maanvilje lijä: “Viljelyn optimoinnin kannalta on tärkeää saada muutakin dataa nähtäville kuin vain oman
pellon tiedot. Näin voimme sen pohjalta arvioida esimerkiksi lannoituksen tarvetta. Tavallaanhan minä kilpailen
naapurieni kanssa ruuantuotannon optimoinnissa, joten kaikkia kikkoja esimerkiksi lannoituksen ajoittamisesta en
halua jakaa heille. Luotettava maanviljelijöiden datan välityspalvelu varmistaa, että salaisuudet eivät leviä. Samalla me
kaikki saamme yhdessä sovitulla tavalla tietoa ympäröivistä pelloista ja voimme paremmin hyödyntää omia
mittaustuloksiamme.”

Väli tys p alvelu voi  jakaa d ataa toi mi alan yri tys ten väli llä. –



Välityspalve lu voi vastaanottaa dataa yrityksiltä ja jakaa s itä e de lle e n tois ille  yrityksille . Välityspalve lun on
kannattavaa ke skittää toimintansa tie tylle  toimialalle ,  s illä kye täkse e n toimimaan roolissaan, on välityspalve lun
ymmärre ttävä toimialakohtaise t s tandardit ja käytännöt.

Mikä o n da t a n välit yspa lve lu?

Datan välityspalvelu on EU:ssa rekisteröity kaupallinen

palveluntarjoaja, joka tarjoaa palvelua laajalle joukolle datan

haltijoita ja datan hyödyntäjiä.

Jotta kaupallinen toimija voidaan hyväksyä “unionissa

tunnistetuksi datan välityspalvelun tarjoajaksi”, on sen

täytettävä kaikki datanhallinta-asetuksen edellytykset, joita

ovat esimerkiksi:

välityspalvelu ei saa käyttää välittämäänsä dataa itse

välityspalvelun tulee olla erillinen oikeushenkilö, eli

organisaatio

välityspalvelun käytöstä syntyvää dataa saa käyttää

ainoastaan välityspalvelun kehittämiseen

välityspalvelun on varmistettava, että sen palvelu,

hinnoittelu ja ehdot ovat oikeudenmukaisia, läpinäkyviä ja

syrjimättömiä. 

Datanhallinta-asetus kuvaa kolme erilaista datan välityspalvelua:

yritysten väliset välityspalvelut, yksilöiden henkilötietojen datan

välityspalvelut sekä dataosuuskunnat. 



Yritystarina

Datan välittäminen voi tarjota uusia liiketoimintamalleja

NiceCloudsin toimitusjohtaja Pirjo pohtii uuden liiketoimintamallin aloittamista. Hän on kiinnostunut

perustamaan datan markkinapaikan, jossa yritykset voivat ostaa teollista dataa toisilta yrityksiltä ja asettaa

omia datatuotteitaan myytäväksi. Hän on kuullut, että datanhallinta-asetuksen myötä dataa välittävät

organisaatiot  kuten datamarkkinapaikat voivat rekisteröityä EU:ssa datan välityspalveluiksi. Hän miettii,

mitä hyötyä tästä voisi olla liiketoiminnalle. Toimitusjohtaja kysyy neuvoa teknologiajuristi Atte Torneylta.



”He i Atte , vois itko ne uvoa, kuinka Nice Cloudsista vois i tulla datan välityspalve lu?” Pirjo kysyy Ate lta
puhe lime ssa.

”Totta kai! Ensinnäkin yritykse n tule e  täyttää datan välityspalve lulle  datanhallinta-ase tukse ssa määrite llyt
vaatimukse t. Se n on myös ilmoittauduttava välityspalve luje n re kiste riin.”

”Minkälais ia vaatimuksia on?” Pirjo kysyy.

”Ensinnäkin välityspalve lun koko liike toiminta on säänte lyn piirissä. Mikäli te illä on muuta liike toimintaa,
kannattais i välityspalve luksi re kiste röidä e rilline n oike ushe nkilönä, e li vaikkapa tytäryhtiö. Välityspalve lun,
hinnoitte lun ja palve lue htoje n tule e  olla oike ude nmukaisia,  läpinäkyviä ja syrjimättömiä. Välite ttävää dataa on
käsite ltävä asianmukaise n turvallise sti ja se loste tta datanvälitystoiminnasta on päivite ttävä ajantasaise sti.
Ole tte ko suunnite lle e t pe rustavanne  datanvälitystoiminnalle  e rillis tä oike ude llis ta rake nne tta?” Atte  kysyy.

“Emme  ole  s itä suunnite lle e t. Uude n organisaation pe rustamine n, re kiste röimine n ja vaatimuste n
täyttämine n kuulostaa aika työläältä. Mitä hyötyä tästä kaike sta olis i?”

”Re kiste röitymise n myötä yritykse t voivat luottaa välittäjään e ne mmän. Datan jakamine n on kuite nkin
vapaae htoista yrityksille  ja monia voi huole ttaa datan väärinkäyttö. Siksi dataa e i s itte n jae takaan.
Re kiste röityne e t välityspalve lut noudattavat datan jakamise n sääntöjä ja niitä myös valvotaan tiuke mmin.”

Pirjo nyökkäile e : ”Ole mme  mie ttine e t e ri vaihtoe htoja datan markkinapaikan liike toimintamallille . Ase ttaako
ase tus jotain rajoituksia s ille ,  mite n kauttamme  välite ttävää dataa voidaan käsite llä?”

”Datanhallinta-ase tus  kie ltää välityspalve luita käyttämästä välittämäänsä dataa omiin tarkoituksiinsa tai
myymästä s itä e te e npäin. Välityspalve lut voivat kuite nkin tarjota e rilais ia palve luita niin datan haltijoille  kuin
datan hyödyntäjille . Näitä palve luita voivat olla te knise sti ajate lle n datan väliaikaine n talle ntamine n, kuratointi,
muuntamine n, anonymisointi ja pse udonymisointi. Välityspalve lu voi laskuttaa asiakkailtaan palve lumaksun
näistä palve luista.”

”Kiitos , tämä auttoi ymmärtämään mahdollisuuksiamme  pare mmin”, Pirjo vastaa.

N I C E C L O U D S



SUBMIT

Testaa tietosi

Mikä seuraavista väittämistä kuvaa oikein datan välityspalveluille asetettuja

vaatimuksia?

Datan välityspalvelun on toimittava erillisenä organisaationa
ja rekisteröidyttävä EU:n ylläpitämään rekisteriin. Se voi käyttää
välittämäänsä dataa omiin tarkoituksiinsa. 

Datan välityspalvelu ei saa käyttää välittämäänsä dataa omiin
tarkoituksiinsa. Se voi laskuttaa asiakkailtaan palvelumaksun
esimerkiksi datan tallentamisesta ja muuntamisesta. 

Datan välityspalvelu voi toimia osana suurempaa
organisaatiota. Sen ei tarvitse rekisteröityä mihinkään EU:n
rekisteriin. 

Datan välityspalvelun ei tarvitse tarjota palveluaan
läpinäkyvästi. Se voi hinnoitella palvelunsa ja asettaa
palveluehtonsa haluamallaan tavalla.



Väli tys p alvelu voi  auttaa yks i tyi s henki löi tä halli nnoi maan omi a
ti etojaan.

–

He nkilökohtaise n tie don hallintapalve luna (PIMS, Pe rsonal Information Manage me nt Se rvice ) välityspalve lu
voi vastaanottaa asiakkainaan ole vie n yksityishe nkilöide n tie toja. Se  välittää tie toja e ri yrityksille  asiakkaide n
määräyste n mukaise sti.

Esimerkki
Jaska Kansalaine n: “Olen koonnut kaikki terveystietoni julkisesta terveydenhuollosta, omista
aktiivisuusrannekkeistani ja muista terveyspalveluista yhteen välityspalveluun, johon luotan. Kun minulla on nyt
fysioterapiajakso, olen voinut antaa sopivan laajuisen pääsyn fysioterapeutilleni tähän dataan, hoitojaksoni ajaksi.”



Yritystarina

Datan välityspalvelu voi helpottaa yksityishenkilöiden

omien tietojen hallintaa

DataRights on uusi yritys, jonka tavoitteena on tarjota yksityishenkilöille parempaa omien tietojen

hallinnointia. Heidän asiakkaansa voivat säätää, mitä heidän tiedoistaan välitetään heidän käyttämiinsä

palveluihin. Esimerkiksi osoitteenmuutos tehdään yhdessä paikassa ja tieto välittyy sinne, missä sitä

tarvitaan. Samoin kaikkien somepalveluiden profilointi- ja mainontalupien hallinnointi tapahtuu yhdessä

helpossa paikassa. Se siis auttaa digipalvelujen käyttäjiä hallitsemaan omaa dataansa. Yritys pyytää



teknologiajuristi Atte Torneylta apua rekisteröityäkseen ‘Euroopan unionissa tunnistetuksi datan

välityspalvelun tarjoajaksi’.

DataRightsin pe rustaja Re e tta kysyy: ”Voisitko Atte  ke rtoa, mitä tie tosuojavaatimuksia me idän tule e  noudattaa?
Me  autamme  kuluttajia hallinnoimaan he idän omaa dataansa ja jakamaan sitä muille  palve luntarjoajille .”

”Enne n kuin he nkilöide n tie toja ke rätään, he ille  tule e  tarjota tarvittava tie to he nkilötie toje n
käyttötarkoitukse sta ja e hdoista.”

”Ok. Tämän tie te nkin haluamme  te hdä, jotta käyttäjät ymmärtävät,  mitä tie toja he  jakavat,  ja e tte ivät he  jakais i
e ne mmän tie toja kuin mikä on tarpe e n”, Re e tta vastaa.

”Ole tte ko ottane e t huomioon, e ttä käyttäjie n tule e  voida myös pe rua suostumukse nsa he itä koske van datan
jakamise e n? Se  on voitava te hdä yhtä he lposti kuin mite n he  ovat se n antane e tkin.”

”Kyllä,  suunnitte le mme  juuri,  mite n se n vois i te hdä mahdollis imman he lposti. Toine n kysymys: Voimme ko
siirtää dataa myös EU:n ulkopuolise lle  palve lulle ,  jos  käyttäjämme  pyytävät s itä?”

”He nkilötie toja voi s iirtää, kun tie tosuoja-ase tukse n vaatimukse t on ote ttu huomioon ja käyttäjät ovat tie tois ia
oike uksistaan.”

”Hyvä kuulla. Jos  re kiste röidymme  ’EU:ssa tunniste tuksi datan välityspalve luksi’,  valvotaanko toimintaamme  e ri
tavalla?”

”Kyllä,  viranomaine n se uraa ja valvoo datan välityspalve luje n tarjoajia. Viranomaise t voivat tarvittae ssa pyytää
välityspalve lua toimittamaan se lvitykse n toiminnastaan ja s iitä,  mite n palve lu täyttää datanhallinta-ase tukse n
vaatimukse t. Jos  se lvitykse ssä paljastuu puutte ita,  tule e  välityspalve lun korjata ne  välittömästi. Vakavissa
tapauksissa viranomaine n voi vaatia välityspalve lun toiminnan lope ttamista.”

D AT A R I G H T S

Väli tys p alvelu voi  toi mi a d ataos uus kuntana ed us taen jäs entens ä
etuja yri tyks en p alvelus s a.

–
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Datan välityspalvelu voi osuuskuntamuotoisena keskittyä

Välityspalve lut ovat use in voittoa tavoitte le via yrityksiä,  mutta ne  voivat olla myös osuuskuntamuotoisia.
Osuuskunnan tavoitte e na on e distää jäse nte nsä e tua. Dataosuuskunnan jäse ninä voi olla yksityishe nkilöitä tai
mikro- tai pk-yrityksiä,  jotka voivat hyötyä he idän e tujaan ajavasta tahosta.

Dataosuuskunta hallinnoi jäse nte nsä tie toja yhte iste n sääntöje n ja he idän e tuje nsa mukaise sti. Se  voi toimia
ne uvotte luosapuole na jäse nte nsä ja e ri yrityste n välillä.



jäsentensä etujen ajamiseen

DataRightsin perustaja Reetta jatkaa keskusteluaan teknologiajuristi Atte Torneyn kanssa. Reetta on

rekisteröimässä yritystään ’unionissa tunnistetuksi datan välityspalveluksi’, mutta hän pohtii vielä

yritysmuotoa.

”Englanniksi toimintaamme  voisi kuvailla ilme ise sti te rmillä Pe rsonal Information Manage me nt Syste ms, e li
PIMS. Mikä e ro on PIMS:llä ja dataosuuskunnalla?”

”Ero on varsin suuri: PIMS on yritys ,  dataosuuskunta taas  on osuuskunta.”

”Vaikuttaako tämä valinta vaatimuksiin, joita datanhallinta-ase tukse sta tule e ?”

”Samat vaatimukse t ovat voimassa mole mmissa tapauksissa. Osuuskunnan toiminta kuite nkin pe rustuu
osuuskuntalakiin. Osuuskunta toimii jäse nte nsä taloude llis te n tavoitte ide n saavuttamise ksi. Dataosuuskunta s iis
e distää dataan liittyvie n oike uksie n hyödyntämistä, hyödyn varmistamista jäse nille  se kä jäse nte n
yksityisyyde n suojan varmistamista”, Atte  vastaa.

”En e hkä ihan vie lä hahmottanut e roa.”

”Ehkä e sime rkki auttaa. Monissa maissa toimii kuriiripalve luita,  joissa yksittäise t duunarit kulje ttavat ruokaa ja
muita pake tte ja asiakkaille  alustan ohje ide n mukaise sti. Iso kiista on, ovatko nämä kuriirit työnte kijöitä vai e ivät.
Dataosuuskunta vois i alkaa e dustaa jäse niään tällaise n alustan kanssa, ne uvote lle n datan käyttöön liittyvistä
e hdoista. Dataosuuskunta on s itä voimakkaampi, mitä e ne mmän jäse niä osuuskunnassa on. Vastaava toiminta
yritysmuotoise na tähtäis i vain liike toimintaan ja hyvän palve lun tarjoamise e n asiakkaille ,  mutta päätavoitte e na
e i s illoin olis i käyttäjie n e dunvalvonta.”

Data-altruistiset organisaatiot edistävät
yleistä etua datalla

D AT A R I G H T S



D ata-altrui s ti nen organi s aati o p yrki i  tukemaan ylei s en ed un
mukai s i a tavoi ttei ta.

–

Data-altruismi on datan vapaae htoista jakamista, ilman korvausta, yle ise n e dun vuoksi. Yle ine n e tu voi liittyä
e sime rkiksi lääke tie te e llise e n tutkimukse e n tai ympäristönsuoje luun.

Data-altruistise t organisaatiot (RDAO, Re giste re d Data-Altruistic Organisation) re kiste röidään jäse nvaltion
ylläpitämään re kiste riin. Data-altruismia saa harjoittaa ilman re kiste röitymistä, mutta tällöin toimintaa e i
valvota ja säänne llä kute n re kiste röityjä data-altruistis ia organisaatioita. Tällaine n “villi” toimija e i välttämättä
ole  yhtä luote ttava kuin re kiste röity ja säänne lty toimija.

Jotta organisaatio voidaan hyväksyä data-altruistise ksi organisaatioksi on se n täyte ttävä tiukat krite e rit.
Tärke immät niistä ovat: 

Se n on oltava voittoa tavoitte le maton organisaatio ja riippumaton kaupallis ista toimijoista

Se n on harjoite ttava data-altruistista toimintaa

Se n on se urattava Euroopan komission laatimaa sääntökirjaa, jossa mm. kuvataan suostumukse n
ke räämine n ja te knise t turvallisuusvaatimukse t.

Se n on pide ttävä e rityise n tarkasti kirjaa datan käsitte lysäännöistä, dataa käsitte le vistä he nkilöistä,
käsitte lyn ke stosta ja tarkoituksista.

Se n on informoitava omaa dataansa luovuttane ita he nkilöitä e rityise n tarkasti ja se lke ästi datan käytöstä.

Se n on raportoitava toiminnastaan ja datan käsitte lystä vuosittain. Raportissa on lue te ltava myös
mahdollise t datasta saadut tulot.

Se  e i voi käyttää dataa muuhun kuin yle ise n e dun mukaisiin tavoitte is iin.

Se  e i voi käyttää harhaanjohtavia markkinointikäytäntöjä.

Suos tumuks et kerätään EU:s s a yhtenäi s ellä tavalla. –

Suostumus yksittäise n he nkilön tai yrityste n tie toje n ke ruuse e n te hdään Euroopan komission valmiste le malla
suostumuslomakke e lla. Se n e ri osioita voidaan tilanne - ja se ktorikohtaise sti käyttää tai jättää käyttämättä.
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Datan vapaaehtoinen jakaminen edistää tutkimusta

Suostumukse n voi antaa vain osaan käyttötarkoituksista ja käsitte lytoimista. Suostumukse n pe rumise n on
oltava yhtä he lppoa kuin suostumukse n antamine nkin.



DataRightsin perustaja Reetta pohtii, mikä olisi paras tapa järjestää palvelu, jossa käyttäjät pääsisivät itse

hallitsemaan omia henkilötietojaan. Hän keskustelee teknologiajuristi Atte Torneyn kanssa.

Re e tta: ”Kiitos  aie mmista ne uvoista datan välityspalve luihin liittye n. Minua vie lä mie tityttää data-altruismi.
Tulis iko me idän re kiste röityä datan välityspalve luksi vaiko data-altruismipohjaise ksi organisaatioksi?”

”Data-altruismipohjaine n organisaatio on aina voittoa tavoitte le maton järje stö. Kuvaile e ko tämä DataRightsin
toimintaa?” Atte  kysyy.

”Ei,  ole mme  kyllä voittoa tavoitte le va yritys . Eli tähän löytyi he lppo vastaus. Voisitko kuite nkin se littää, onko
näide n kahde n välillä muita e roja?”

”Mole mpie n te htävät voivat olla pintapuolise sti samankaltais ia,  e li ne  vahvistavat yksilöide n oike uksia ja oman
datan hallintaa. Tärke in e ro on s iinä, e ttä data-altruismipohjaise n organisaation toiminta voi olla laaje mpaa
kuin datan välityspalve lun. Siinä missä välityspalve lu voi ainoastaan välittää dataa e ri toimijoide n välillä
sopimuste n mukaise sti,  voi data-altruismipohjaine n organisaatio prose ssoida dataa datan haltijoide n ja
käyttäjie n puole sta s illoin, kun kyse e ssä on yle ine n e tu.”

”Voiko data-altruismipohjaine n organisaatio antaa palkkion käyttäjille e n datan antamise sta?” Re e tta pyytää
tarke nnusta.

”Ei,  data-altruismi pe rustuu vapaae htoisuute e n. Dataa luovute taan e sime rkiksi e distämään lääke tie te e llis tä
tutkimusta”, Atte  vastaa.

Pohdintatehtävä

Ole tko koskaan harkinnut antavasi dataasi yle ise n e dun e distämise ksi e s ime rkisi te rve yde nhuollon

tutkimukse e n?

D AT A R I G H T S



Oikeus vaihtaa datankäsittelypalvelua

D atan s i i rto vanhas ta p alvelus ta uuteen help ottuu. –

Yksityishe nkilöt ja yritykse t voivat vapaasti vaihtaa datankäsitte lypalve luide nsa tarjoajaa.
Datankäsitte lypalve luita ovat e s ime rkiksi pilvipalve lut tai yrityste n IT-ylläpito. 

Jotta palve lua voi vaihtaa, on asiakkaan saatava s iirre ttyä datansa vanhasta palve lusta uute e n. Kun asiakas
pyytää datankäsitte lypalve lulta häntä koske van datan s iirtoa, datankäsitte lypalve luntarjoajan on toimite ttava
kaikki sopimukse e n kuuluva data s iirtoke lpoise ssa ja jatkokäyttöön sove ltuvassa muodossa.

Datan s iirron pyynnöstä itse  s iirron aloitukse e n e i saa kulua yli kahta kuukautta. Siirto on suorite ttava 30 päivän
sisällä. Palve luntarjoajan on tarpe e n mukaan aute ttava prose ssissa ja s iirron jälke e n poiste ttava asiakkaan
data omista järje ste lmistään. Asiakkaan saaman palve lun laatu e i saa he ike ntyä s iirtoprose ssin aikana.
Palve luntarjoajan on informoitava asiakasta mahdollis ista palve lukatkoksista se kä ylläpide ttävä tie toturvaa
prose ssin aikana.

Palve luntarjoajat e ivät saa ase ttaa e ste itä datan s iirrolle . Sopimuksissa on se lke ästi määrite ltävä asiakkaan
oike ude t ja palve luntarjoajan ve lvollisuude t s iirtotilante e ssa. Kaikkie n osapuolte n on toimittava yhte istyössä ja
vilpittömästi prose ssin sujuvoittamise ksi.

Jos  datan s iirrossa on mahdollista käyttää yle ise sti käyte ttyjä standarde ja, niitä tulis i käyttää e nsis ijaise sti.
Muussa tapaukse ssa tule e  käyttää yle is iä kone lue ttavia tie dostomuotoja.

Esimerkki
Jaska Kansalaine n: “Aiemmin en voinut edes harkita älykelloni vaihtamista, koska vuosien ajan data on kertynyt
yhden ja saman firman tietokantaan. Mutta nyt saan datan itselleni käyttökelpoisessa muodossa ja voin hankkia
seuraavan kelloni vapaasti keneltä haluan, enkä menetä datahistoriaani.”

Jaana Johtaja: “Kilpailutimme Windows O365-ympäristömme tarjoajan. Siirtyminen uuden tarjoajan hoiviin
tapahtui nopeasti ilman mitään ongelmia. Kaikki dokumentit, käyttöoikeudet, ihan kaikki, siirtyivät ongelmitta.”



J a t ka  e t e e n pä i n

Selvät sävelet datan siirtämiseen yrityksen ja
julkisen sektorin välillä

Julki s en s ektori n hallus s a olevaa s uojattua d ataa jaetaan rei lus ti
yri tys ten käyttöön.

–

Kukin EU-maa ylläpitää ke skite ttyä tie topiste ttä,  joka toimii maan virallise na nime ttynä tahona ja joka pitää yllä
re kiste riä saatavilla ole vista suojatuista tie toaine istoista. Kaikkie n EU-maide n lue tte lot kootaan EU-tasolla
yhte e n paikkaan he lposti löyde ttäväksi. Halute ssaan saada pääsyn tie ttyyn aine istoon, yritys  te ke e  pyynnön
kyse ise n EU-maan tie topiste e n kautta.

Avoime n datan dire ktiivi on jo ohjannut julkista se ktoria julkaise maan avoime na datana mahdollis imman
paljon tie toaine istoja. Suojatut tie toaine istot täyde ntävät avointa dataa.



Pohdintatehtävä

Minkä tyyppistä suojattua julkise n se ktorin dataa yritykse nne  vois i hyödyntää? Millais ia

liike toimintamahdollisuuksia se  avais i?

Suome ssa suojatun datan tie tovarannot on lue tte loitu osoitte e ssa https ://suojattudata.fi, kun taas  avoime t
tie tovarannot löytyvät osoitte e sta https ://avoindata.fi.  

Julkise n se ktorin toimija ke rtoo julkise sti,  millä e hdoilla ja millä käytännöillä pääsy suojattuun dataan voidaan
antaa. Ehtoje n on oltava syrjimättömiä, avoimia, oike asuhtais ia ja obje ktiivise sti pe ruste ltuja, e ivätkä ne  voi
rajoittaa kilpailua. Ne  voivat s isältää vaatimuksia suojame ne te lmistä, e li niistä toime npite istä joilla
varmiste taan, e ttä data on suojattu e sime rkiksi luvattomalta käytöltä,  vuodoilta,  häviämise ltä ja
vahingoittumise lta. 

Esime rkiksi he nkilötie toja s isältävän datan tapaukse ssa voidaan antaa pääsy vain anonymisoituun tie toon.
Mikäli yritys  on saanut kaikilta re kiste röidyiltä he nkilöiltä tarvittavat suostumukse t,  myös he nkilötie toihin pääsy
on mahdollista. Jokaine n tie toaine isto suojataan tarvittavalla tavalla. 

Datan s iirtämine n EU:n ulkopuole lle  vaatii luvan viranomaise lta,  suostumukse t re kiste röidyiltä ja mahdollise sti
e rillise n sopimukse n yritykse n ja viranomaise n välillä.

Suojattua dataa vastaanottanut taho on salassapitove lvolline n ja se n toiminnan on oltava te ollis- ja
te kijänoike uksia noudattavaa. Se n on e rikse e n varmiste ttava, e ttä datasta e i voida tunnistaa yksittäis iä
he nkilöitä vaikkapa yhdistämällä s itä muihin datalähte is iin.

Julkise n se ktorin toimija saa tarkistaa, e ttä datan käyttö e i ole  vilpillis tä e ikä datan luottamukse llisuus vaarannu.
Yrityste n saaman suojatun datan käytöstä syntyne ide n tuloste n käyttö voidaan kie ltää, jos  tulokse t vaarantavat
muide n oike uksia tai e tuja.

https://suojattudata.fi/
https://avoindata.fi/
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Onko mahdollista saada julkista dataa mukaan

innovaatiotoimintaan?  

Kuultuaan datanhallinta-asetukesn luomasta mahdollisuudesta saada EU maiden julkisen sektorin dataa

liiketoiminnan kehittämiseksi FiksuLiikenteessä alettiin miettimään julkisten pääväylien liikennedatan

hyödyntämistä tuotekehityksessä. FiksuLiikenteen tavoitteena on tehdä heidän AutoAnturistaan

kansainvälinen vientituote. He haluaisivat kehittää julkisen sektorin liikennedatan avulla tekoälyratkaisun,

joka voisi optimoida asiakasyritysten kaluston ohjausta huomioiden kaiken muun liikenteen, ruuhkat ja

vastaavat. FiksuLiikenteen toimitusjohtaja Sari haluaa ymmärtää julkisten tietovarantojen mahdollisuudet



paremmin. Hän ottaa siksi yhteyttä kansalliseen keskitettyyn tietopisteeseen eli suojattuja tietoaineistoa

ylläpitävään tahoon. 

”He i,  haluais in ymmärtää, mitä julkise n se ktorin hallussa ole vaa dataa vois imme  hyödyntää yritykse mme
liike toiminnassa. Mistä vois in saada lisätie toa?” Sari aloittaa.

Tie topiste e n virkailija vastaa: ”Kiitos  yhte yde notosta. Annamme  mie le llämme  lisätie toa, mutta tarvitse mme
e nsin tie toa s iitä,  minkälaise sta datasta olis i kyse . Onko yritykse nne  kiinnostunut avoime sta datasta, e li datasta
joka on julkise sti avoime na kaikille ?”

”Ei varsinaise sti.” 

Sari ke rtoo FiksuLiike nte e n liike toiminnasta ja lisää: ”Ole n kuullut,  e ttä uusi datan hallinta-ase tus  mahdollistais i
pääsyn juuri julkise n hallinnon hallussa ole viin liike nne tie toihin, mutta e n ole  varma, mitä dataa se  koske e .”

Virkailija se lve ntää: ”Kun dataa e i voida syystä tai toise sta julkaista avoime na, mutta viranomaine n haluaa
tarjota s itä s ilti yrityste n käyttöön, s iihe n voi datan hallinta-ase tukse n pe riaatte ide n mukaise sti saada suojatun
pääsyn.”

”Ke rtooko ase tus  s iis ,  mitä dataa yritys  voi saada viranomaise lta?”

”Ei. Ase tus määrää, mite n viranomaise n on ase te ttava data saataville ,  kun se  niin päättää te hdä. Esime rkiksi
viranomaine n e i saa myöntää ke ne lle kään yksinoike uksia. Uude lle e nkäytön e htoje n tule e  olla syrjimättömiä.
Kukin viranomaine n myös itse  harkitse e , mitä dataa ja millä e hdoilla se  tarjoaa yrityste n käyttöön. Lue tte lot
näistä tie toaine istoista on koottu valtioittain ja EU-tasolla. Suome ssa ne  julkaistaan osoitte e ssa suojattudata.fi.
Jos  jotain tarvittavaa dataa e i löydy lue tte loista,  voitte  toki olla yhte yde ssä kyse ise e n viranomaise e n ja
tie duste lla mahdollisuutta saada tämä data yrityste n käyttöön.”

F I K S U L I I K E N N E

Julki nen s ektori  voi  ylei s es s ä hätäti las s a vaati a p ääs yä ti lantees s a
tarvi ttavaan yri tys ten d ataan.

–



Julkise t toimijat se kä tie tyt EU:n toimie lime t kute n e sime rkiksi Euroopan komissio ja Euroopan ke skuspankki
voivat yle ise ssä hätätilassa tai muussa poikke ukse llise ssa tarpe e ssa vaatia tilante e ssa tarvittavaa dataa
yrityksiltä. Yle is iä hätätiloja voivat olla e s ime rkiksi luonnonkatastrofit, suure t onne ttomuude t tai vakavat
turvallisuusuhat.

Yle ise ssä hätätilassa pääsyä dataan voidaan vaatia myös mikro- tai pie nyrityksiltä. Lie ve mmissä muissa
poikke ustilante issa dataa voidaan vaatia vain ke skisuurilta ja s itä suure mmilta yrityksiltä.

Yleisen hätätilan pe ruste e lla vaadittu data on luovute ttava pääosin ilman korvausta (mikro- ja pie nyritykse t
voivat kuite nkin vaatia korvausta). Luovute ttava data voi äärimmäise ssä tilante e ssa s isältää myös
he nkilötie toja, e s ime rkiksi jonkin luonnonkatastrofin sattue ssa, jolloin viranomaise t tarvitse vat nope an
pääsyn ihmiste n pe lastamista he lpottavaan dataan.

Lie ve mmissä muissa poikkeuksellisissa tarpeissa  datan haltija e li tässä tapaukse ssa yritys  voi saada
korvaukse n vaaditun datan käsitte lystä ja anonymisoinnista. Myöskään pääsyä he nkilötie toihin e i voida
yritykse ltä vaatia. Tällais ia tilante ita ovat lainsäädännössä määrite llyt yle ise n e dun mukaise t toime npite e t,
kute n yle ise n hätätilan lie ve ntämine n tai s iitä e lpymine n, tai virallis te n tilastoje n tuottamine n. 

Julkise t toimijat voivat e s ittää pyynnön datan saamise sta, mikäli tarvittavaa dataa e i ole  millään muilla ke inoilla
saatavissa tarvittavassa aikataulussa, kute n markkinoilta ostamalla tai lakimuutokse lla.

Pyynnön yhte yde ssä on ke rrottava 

poikke ava tarve ,

datapyynnön tarkoitus , 

pe ruste lu datan haltijan valinnalle ,

tarvittava data (mukaan lukie n me tadata, jota tarvitaan tulkitse mise e n ja datan käyttöön),

aikaraja datan luovuttamise lle ,

pyynnön lakipe ruste e t,

datan käyttötarkoitukse t ja datan käytön ke sto,

jos  mahdollista,  täsme nnys ajankohdasta, jolloin data poiste taan julkise n se ktorin järje ste lmistä,

lue tte lo muista julkise n se ktorin e limistä, unionin toimie limistä, virastoista ja kolmansista osapuolista,
joide n kanssa pyyde ttyä dataa suunnite llaan jae ttavan.

Ylipäätään julkise n toimijan tule e  auttaa datan haltijaa, e tte i tämä vahingossakaan riko lainsäädäntöä
vastate ssaan datapyyntöön.

Julkise n toimijan on te htävä datapyyntö kirjallise sti ytime kkäällä ja se lke ällä kie le llä. Se n tule e  määrite llä
se lke ästi,  minkä tyyppise e n dataan vaaditaan pääsyä. Pyynnön tule e  koske a se llaista dataa, joka on yritykse n



hallussa. Pyynnön on oltava oike assa suhte e ssa poikke ukse llise e n tarpe e se e n. Julkise n toimijan on lisäksi
s itouduttava datapyynnössään varmistamaan liike salaisuuksie n suoja.  

Vaaditussa datassa e i tulis i olla lähtökohtaise sti he nkilötie toja. Julkine n toimija voi tarvittae ssa pyytää
he nkilöihin liittyviä tie toja, joista e i kuite nkaan voi tunnistaa yksittäis iä he nkilöitä,  mutta se n on varmiste ttava
he nkilötie tosuojan säilymine n.

Mikäli datan haltijan e li yritykse n liike salaisuude t vaarantuvat,  on se n yksilöitävä liike salaisuuksia s isältävä data.
Julkise n toimijan on tällöin te htävä kaikki tarpe e lline n, jotta liike salaisuuksie n luottamukse llisuus säilyis i.

Datapyynnön te hnyt julkine n e lin voi jakaa dataa e te e npäin toise lle  julkise lle  e lime lle  alkupe räise n
tavoitte e nsa saavuttamise ksi. Datan jakamise sta e te e npäin on ke rrottava yritykse lle  viipymättä. 

Julkine n toimija voi jakaa saamaansa dataa e te e npäin myös tutkimustarkoituksiin. Tutkimuskäytön tule e  olla
linjassa julkise n toimijan alkupe räise n, hätä- tai poikke ustilante e se e n liittyvän tarpe e n kanssa.

Julkine n toimija voi vaatia liike salaisuuksie n jakamista vain s illoin, kun se  on aivan välttämätöntä hätä- tai
poikke ustilante e n kannalta.



Yritystarina

Yritysten datan hyödyntäminen yleisessä hätätilanteessa

Suomeen leviää maailmalla riehuva koronaviruksen kaltainen virustartunta. Kansallista epidemiaa ei vielä

ole julistettu, mutta on olemassa riski, että sairaus leviää. Viranomaiset ovat pyytäneet keskikokoiselta

FiksuLiikenteeltä ja muilta alan yrityksiltä pääsyä liikennedataan, jonka avulla voitaisiin arvioida ja

ennakoida eri rajoitusten vaikutuksia liikennevirtoihin tarkemmin kuin perustaen laskelmat yli vuoden

vanhoihin tilastoihin. FiksuLiikenteen toimitusjohtaja Sari ottaa yhteyttä teknologiajuristiin Atte Torneyyn

kertoakseen, että yritys on saanut datapyynnön julkiselta laitokselta. 



“He i Atte , osaatko ne uvoa, mite n me idän tule e  vastata kyse ise e n datapyyntöön? Onko me idän tode lla
anne ttava pääsy dataan, joka on me idän hallinnassamme ?” Sari kysyy.

“Lähtökohtaise sti kyllä. Jos  on se lvästi pe ruste ltu poikke ukse lline n tarve , jossa te idän hallussanne  ole va data
on tarpe e n e ikä s itä muualta voida saada, on te idän anne ttava julkise lle  toimijalle  s iihe n pääsy.”

Atte  jatkaa: “Ensin on e rote ltava, onko kyse e ssä hätätilanne  vai muu poikke ustilanne . Tilanne , jossa julkine n
taho yrittää e stää pande miaa voidaan mie le stäni luokite lla muuksi poikke ustilante e ksi,  e li tällöin on kyse
hätätilan lie ve ntämise stä.”

“Niin, tämä pe ruste  e li ‘poikke ukse lline n tarve’  luke e  tässä datapyynnössä ihan alussa”, Sari tote aa.

”Hrm, aivan. Tässä tapaukse ssa julkine n taho voi pyytää saavansa pääsyn vain dataan, jossa e i ole
he nkilötie toja. Eli FiksuLiike nne  e i saa luovuttaa he nkilötie toja, e ikä s itä voida s iltä vaatiakaan”, Atte  vastaa.

“Eikös nämä pyynnöt yle e nsä koske  isoja yrityksiä? Me  ole mme  ke skisuuri yritys . Koske e ko tämä vaatimus
myös me itä?” 

“Kyllä. Muissa poikke ustilante issa, kute n nyt hätätilan lie ve ntämise n olle ssa kyse e ssä, ainoastaan mikro- ja
pie nyritykse t ovat vapaute ttuja datan luovutuksista. Varsinaise ssa hätätilante e ssa kuite nkin myös niiltä voitais iin
vaatia pääsyä dataan.”

“Mistä tie dämme , e ttä pyyntö on asianmukaine n, tai onko datapyynnölle  jotain krite e re itä joista me idän olis i
hyvä tie tää?”

“Datapynnön tule e  täyttää datasäädökse ssä ase te tut vaatimukse t. Datapyynnön tule e  e sime rkiksi olla hyvin
pe ruste ltu ja s isältää kaikki datasäädökse n e de llyttämät tie dot”, Atte  se littää. “Tässä tapaukse ssa kaikki
muodollise t krite e rit ovat mie le stäni kunnossa”, Atte  täyde ntää. 

“Oke i,  hyvä tie tää. Jos  pyyde tty data s isältää liike salaisuuksia, niin ovatko ne  kuite nkin turvassa?”

“Datapyynnön tule e  kunnioittaa datan haltijan e li te idän oike uksianne  ja pyytäjän on s itouduttava
varmistamaan liike salaisuuksie n suoja”, Atte  se littää. 

“Ymmärrän, e ttä me illä e i s iis  ole  muita vaihtoe htoja, kuin suostua pyyntöön”, Sari tuumaa. “Tässä on kyllä
jonkin ve rran työtä. Onko me idän mahdollista saada korvausta tästä?” Sari tie duste le e .

“Kyllä on. Ke skisuurte n ja suure mpie n yrityste n on täyte ttävä ilman korvausta vain varsinaise e n yle ise e n
hätätilaan liittyvät datapyynnöt. Muissa tilante issa työ korvataan. Tällaine n muu poikke ava tarve  on aina
korvattavaa työtä. Korvaukse n on kate ttava pyynnön noudattamise sta aihe utune e t tode llise t kustannukse t”,
Atte  vastaa. 

F I K S U L I I K E N N E



“Vie lä yksi kysymys. Voiko julkine n taho jakaa dataamme  muide n julkiste n toimijoide n kanssa?”

“Tämä on mahdollista,  mutta dataa saa jakaa vain samaan tarkoitukse e n e li pande mian e stämise e n ja te ille
tule e  ke rtoa asiasta. Datapyynnössä pitäis i kyllä olla tie to niistä tahoista, joille  dataanne  on suunnite ltu
jae ttavan”, Atte  se littää. 

SUBMIT

Testaa tietosi

Milloin yrityksen on luovutettava dataa julkiselle sektorille ilman korvausta? 

Aina, kun julkinen sektori sitä vaatii. 

Vain hätätilanteessa. Mikro- ja pienyritykset voivat silloinkin
vaatia korvausta. 

Aina, paitsi jos kyseessä on henkilötietoja sisältävä data. 

Kun dataa pyydetään virallisten tilastojen tuottamiseen.



Muista ainakin nämä

Selvät s äännöt ti lantei s i i n, joi s s a EU:n ulkop uoli s et valti ot vaati vat
yri tyks en d ataa.

–

Myös EU:n ulkopuole lta voi tulla yritykse lle  datan pääsy- tai s iirtovaatimuksia, jotka koske van suojattua julkise n
se ktorin dataa tai datan välitystoiminnassa ke rtynyttä asiakkaide n dataa. Näin saattaa olla e s ime rkiksi toise ssa
maassa tapahtuvan rikostutkinnan yhte yde ssä. Pyynnön tule e  tällöin pe rustua tämän maan tuomioistuime n
päätökse e n ja/tai tuomioon tai maan hallintoviranomaise n päätökse e n.

Enne n kuin yritys  vastaa pyyntöön on arvioitava, onko pyyntö tarpe e ksi täsmälline n e li aihe e lline n. Lisäksi
yritykse n on tie dote ttava alkupe räise lle  datan haltijalle  pyynnöstä, paits i lainvalvontatilante e ssa. 

Dataa on luovute ttava EU:n ulkopuole lle  mahdollis imman vähän. He nkilötie toja s isältävän datan luovuttamista
koske vat aina myös GDPR:n säännöt. Yritykse n tule e  varmistaa datan luottamukse llisuude n säilymine n
viranomaiste n ne uvoje n avulla se kä asianomaiste n tahoje n kanssa sopimalla.

Dataa voidaan luovuttaa vain, jos  datan käyttö on vastaanottavassa maassa riittävän turvallis ta. Kohde maan ja
EU:n tai yksittäise n EU-jäse nmaan välillä on oltava sopimus, jossa määrite llään datan hyväksyttävä käyttö. Jos
sopimusta e i ole ,  dataa voidaan luovuttaa vain tie tyissä e rityistilante issa.

Joillakin yrityksillä on hyvin kriittis tä dataa, jonka hallitse maton jakamine n ase ttaa uhan kansallise lle
turvallisuude lle . Tällaista dataa vois ivat olla e s ime rkiksi e ne rgiainfrastruktuuriin liittyvät tie dot. Kriittis tä dataa
tai liike salaisuuksia s isältävää dataa jakae ssaan yritys  voi kysyä ne uvoa datasäädökse n mukaisilta
viranomaistahoilta. 

Ylipäätään pyyntöön vastate ssa on te htävä kaikki asianmukaise t toime npite e t,  jotta dataan pääsy tai s iirto e ivät
ole  EU:n tai jäse nmaan lainsäädännön vastais ia. 

Uude t datan välityspalve lut ovat luote ttavia ja valvottuja toimijoita,  jotka

siirtävät dataa e ri toimijoide n käyttöön yhde ssä sovittuje n sääntöje n

mukaise sti.

1

Yksilöt ja yritykse t voivat vapaae htoise sti ase ttaa dataa saataville  yle ise n

e dun nimissä ilman vastike tta. Uude t data-altruistise t organisaatiot
2



J a t ka  s e u r a a v a a n  o s i o o n

varmistavat,  e ttä dataa käsite llään turvallise sti.

Julkise n se ktorin suojattua dataa voidaan jakaa yrityste n käyttöön

syrjimättömie n ja avoimie n sääntöje n mukaise sti. Tämä täyde ntää jo

aie mmin avoime n datan dire ktiivin tuomaa avointa dataa.

3

Julkise t toimijat ja tie tyt EU:n toimie lime t voivat vaatia yrityksiltä dataa

käyttöönsä hätä- tai poikke ustilante issa. Datan luovutus tapahtuu pääosin

ilman korvausta, mutta tie tyissä tilante issa yritykse t voivat saada korvausta.

4

Yrityksillä ja yksityishe nkilöillä on oike us vaihtaa datankäsitte lypalve luita,

kute n pilvipalve luita.  Palve luntarjoajie n on mahdolliste ttava datan s iirto

määräajassa se llaise ssa muodossa, e ttä se  sove ltuu hyvin jatkokäyttöön.

5



Tässä osiossa voit kerrata koulutuksen keskeisiä sisältöjä.

EU:ssa pyritään rakentamaan datataloudesta
reilua yhteisillä pelisäännöillä
EU:n uusi datasäänte ly pyrkii rake ntamaan re ilua datataloutta. Tämän koulutukse n tavoitte e na oli

se lke yttää uusie n säädöste n, datasäädökse n ja datanhallinta-ase tukse n vaikutuksia yrityksiin,

e rityise sti pk-yrityksiin. 
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5. Yhteenveto



Yritykse n koko vaikuttaa s iihe n, ve lvoittavatko säädökse t s itä vai e ivät. Nyrkkisääntönä on: mitä

suure mpi yritys ,  s itä e ne mmän sillä on ve lvoitte ita. Poikke uksiakin löytyy, ja e s ime rkiksi yle ine n

tie tosuoja-ase tus  GDPR ve lvoittaa kaikkia yrityksiä koosta riippumatta.

Datasäädös Datanhallinta-asetus

Data Act, DA Data Governance Act, DGA

Astui voimaan: 11.1.2024 Astui voimaan: 23.6.2022

Tulee sovellettavaksi: 11.9.2025 Tuli sovellettavaksi: 24.9.2023

Keskeiset muutokset:

Käyttäjät pääsevät käsiksi ja voivat

hyödyntää IoT-tuotteidensa

keräämää dataa.

Yrityksille laajempia oikeuksia

vaihtaa palveluntarjoajaa sekä

suojaa epäreiluja sopimusehtoja

vastaan dataa jaettaessa. 

Julkisen sektorin toimijat voivat

poikkeustilanteissa pyytää pääsyä

yrityksen dataan.

Keskeiset muutokset:

Selkeät säännöt julkisen sektorin

datan jakamiselle yrityksille, sekä

yritysten datan siirtämiselle EU:n

rajojen ulkopuolelle.

Asetuksen tarkoituksena on lisätä

luottamusta datan jakamiseen

organisaatioiden välillä datan

välityspalveluiden sekä data-

altruististen organisaatioiden

avulla.



Yrityksille tarjoutuu mahdollisuus luoda uusia
lisäpalveluita älylaitteiden ympärille, kun
dataa tulee enemmän saataville 

IoT-tuottei ta valmi s tavan yri tyks en on kerrottava lai tteen d atan
keruus ta ja käs i ttelys tä s elkeäs ti .

–

IoT-tuotte ita valmistavie n, myyvie n ja ase ntavie n yrityste n tule e  ke rtoa asiakkaille e n avoime sti ja se lke ästi
tuotte e n käytön aikana ke räämästä datasta, se n määrästä, ke räystavasta ja kuinka tie toihin voi päästä käsiksi.
Asiakkaan on voitava tie tää, käyttääkö yritys  dataa itse  tai jakavatko he  s itä kolmansille  tahoille  ja mihin dataa
käyte tään. Lisäksi as iakkaalle  on anne ttava pääsy dataan ja ohje e t,  mite n asiakas  voi halute ssaan jakaa
dataansa e te e npäin. Häne lle  on myös ke rrottava, mite n hän voi te hdä valitukse n mahdollis ista datasäädökse n
rikkomuksista,  jos  hän se llais ia havaitse e .

As i akkai lle enemmän mahd olli s uuks i a p äättää IoT-tuotteens a
d atan käytös tä.

–

Asiakkaat ovat oike ute ttuja saamaan itse lle e n IoT-tuotte e nsa käytöstä syntyne e n datan maksutta. Yritys  voi
tarjota he ille  pääsyn dataan joko suoraan laitte e sta tai e rillise n ve rkkopalve lun kautta. Tämä ve lvoittaa vain
ke skisuuria ja s itä suure mpia yrityksiä,  jotka myyvät  IoT-tuotte ita tai niide n liitännäispalve luita.

As i akkaat voi vat antaa d ataans a p ääs yn myös  kolmans i lle tahoi lle. –

Asiakkailla on oike us antaa dataansa pääsy kolmanne lle  osapuole lle . Kolmas taho voi käyttää saamaansa dataa
ainoastaan asiakkaan kanssa te ke mänsä sopimukse n rajoissa, e i muihin tarkoituksiin. Kun dataa jae taan
kolmanne lle  osapuole lle ,  datasäädös määritte le e , millä tavoin osapuole t voivat sopia datan jakamise sta.
Sopimukse ssa voi olla e s ime rkiksi hinnoitte lusta, pääsyn laajuude sta ja datan käyttötavoista. Sopimukse n on
oltava re ilu kaikkia osapuolia kohtaan.



Datan jakaminen ja saaminen käyttöön
paranevat uusien pelisääntöjen myötä

Joi s s ai n ti lantei s s a IoT-tuotteen valmi s taja voi  ki eltäytyä d atan
jakami s es ta.

–

Valmistaja voi kie ltäytyä datan jakamise sta tie tyissä poikke ustilante issa. Valmistaja voi rajoittaa tai e stää datan
jakamista e sime rkiksi vakavie n haittoje n e hkäise mise ksi,  jos  se n jakamine n vaarantaa tuote turvallisuude n ja
voi s ite n aihe uttaa vakavaa haittaa ihmiste n te rve yde lle  tai turvallisuude lle . 

Liike salaisuuksia s isältävää dataa jae taan vain s illoin kun luottamukse llisuus on turvattu, e li kun datan haltija ja
käyttäjä ovat päässe e t yhte isymmärrykse e n luottamukse llisuude n turvaamise sta e rilais in suojake inoin ja
toime npite in. 

D atankäs i ttelyp alvelui d en vai htami nen help ottuu. –

Datasäädökse n myötä yrityste n on tule vaisuude ssa he lpompi vaihtaa datankäsitte lypalve luita,  kute n
pilvipalve luita. Näin pyritään e stämään onge lmallis ia toimittajaloukkuja. Datankäsitte lypalve lun on
noudate ttava datan s iirrossa säädökse ssä määrite ltyjä aikarajoja. Tarvittae ssa se n on aute ttava
palve lunvaihdon prose ssissa ja poiste ttava asiakkaan data s iirron jälke e n omista järje ste lmistään. 

D atan väli tys p alvelut tukevat luotettavaa d atan jakami s ta. –

Datan välityspalve lut (DISP, Data Inte rme diation Se rvice s  Provide r) pyrkivät tarjoamaan yrityksille  ratkaisuja,
jotta luottamuspula tai datan jakamise n käytännön haaste e t e ivät olis i e nää e ste itä datan jakamise lle . 



Datan välityspalve lu on uusi liike toimintamalli. Tällaise ksi toimijaksi haluavan yritykse n tule e  re kiste röityä EU:n
re kiste riin. Viranomaise t valvovat välityspalve luide n toimintaa, ja yritykse t voivat luottaa s iihe n, e ttä
välityspalve lu e i e s ime rkiksi hyödynnä välittämäänsä dataa itse . Myös yksityishe nkilöt voivat hyödyntää
välityspalve lun palve luita välittääkse e n omaa dataansa organisaatiolta toise lle . 

D ata-altrui s ti s et organi s aati ot ed i s tävät ylei s tä etua d atalla. –

Data-altruismi on datan vapaae htoista jakamista ilman korvausta yle ise n e dun mukaisiin käyttötarkoituksiin,
e sime rkiksi lääke tie te e llise e n tutkimukse e n tai ympäristönsuoje luun. Data-altruismiin pohjautuvie n e li dataa
tällais iin tarkoituksiin ke räävie n organisaatioide n on täyte ttävä tiukat krite e rit. Organisaation on oltava
e sime rkiksi voittoa tavoitte le maton ja riippumaton toimija. Data-altruismia voi harjoittaa ilman organisaation
re kiste röintiäkin, mutta re kiste röitymine n  valtion ylläpitämään re kiste riin vie stii organisaation
luote ttavuude sta.

Yri tyks et voi vat hyöd yntää ai emp aa enemmän julki s en s ektori n
d ataa.

–

Avoime n datan dire ktiivi on tähän asti ohjannut julkista se ktoria julkaise maan avoime na datana
mahdollis imman paljon tie toaine istoja. Datanhallinta-ase tus  määrittää re ilut pe lisäännöt, joilla yritykse t voivat
saada pääsyn se llaise e n julkishallinnon uudelleenkäytettäväksi asettamaan suojattuun dataan,  jota e i
voida julkaista avoime na datana. 

Julkise t toimijat ilmoittavat e hdot, joilla suojattuun dataan pääse e  käsiksi. Ehdot e ivät saa syrjiä tai rajoittaa
kilpailua ja niide n on oltava pe ruste ltuja. Suojattu data on turvattava luvattomalta käytöltä. He nkilötie toja
sisältävää dataa saa käyttää vain, jos  on saatu suostumus he nkilöltä,  jota tie to koske e  tai jos  data on
anonymisoitu.

Julki s et toi mi jat voi vat vaati a p ääs yä yri tyks en d ataan hätä- ja
p oi kkeus ti lantei s s a.

–

Julkise t toimijat ja EU:n toimie lime t voivat vaatia yrityksiltä tärke ää dataa hätä- tai poikke ustilante issa.
Hätätilante e ssa kaikki yritykse t koosta riippumatta voivat joutua luovuttamaan dataa, pääsääntöise sti ilman



Pa l a u t e  j a  i t s e a r v i o i n t i

korvausta. Poikke ustilante issa ke skisuurilta ja suurilta yrityksiltä voidaan vaatia dataa, ja näissä tilante issa
yritykse t voivat saada korvausta. Dataa pyyde tään vain, jos  s itä e i muute n saada. Se  on luovute ttava
oike ude nmukaise sti ja turvallise sti.

D ataa voi d aan jakaa myös  EU:n ulkop uoli s i lle valti oi lle mutta vai n
turvatui s s a ti lantei s s a.

–

EU:n ulkopuolis illa valtioilla on pääsy dataan vain tiukasti sääde llyissä olosuhte issa, kute n rikostutkintoihin
liittye n, ja vain tuomioistuime n päätökse n pe ruste e lla. Asiakasta on informoitava e nne n datan luovuttamista.
He nkilötie toja s isältävän datan käsitte lyssä on noudate ttava GDPR:n vaatimuksia. Data s iirre tään vain, jos
kohde maassa on voimassa sopimus, joka takaa datan turvallise n käytön, ja yritykse t voivat kääntyä
viranomaiste n puole e n turvallisuude n varmistamise ksi. Kaikissa tilante issa on noudate ttava asianmukaisia
suojatoimia, jotta datan jakamista tai s iirtoa e i te hdä EU:n tai yksittäise n jäse nmaan lainsäädännön vastaise sti.



Onnitte lut,  ole t nyt käynyt läpi koko koulutukse n! 

Voit antaa me ille  palaute tta koulutukse n s isällöstä ja tote utukse sta. Samalla voit re fle ktoida ja arvioida

omaa oppimistasi.

Palautte e si auttaa sinua  vie mään oppimasi asiat käytäntöön ja meitä  te ke mään e ntistä toimivampia
koulutuksia.

P a la ut e  ja  it se a rvio int i

Arvioi omaa oppimistasi ja koulutuksen toteutusta ja sisältöjä vastaamalla lyhyeen kyselyyn.

AN N A PAL AU T E T T A

Jaa oppimaasi ja jatka oppimista
Pian saat todistukse n ja koulutus on päättynyt,  mutta toise nlaine n oppimismatka on vasta alussa!

Pääse t vie mään koulutukse n oppe ja käytäntöön ja voit motivoida myös muita oppimaan.

Innosta omalla e sime rkilläs i.
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Palaute ja itsearviointi

https://zef.fi/s/nhoj3nj3/


Keskustele  oppimastasi avoime sti.

Haasta kolle gat koulutukse n pariin.

Jaa somessa ajatuksiasi koulutukse sta tai vaikkapa todistukse si
#e oppiva #jottajokaine nvoisioppia.

Tilaa uutiskirje ,  jotta saat tie don e Oppivan uusista koulutuksista.

Opiskele  lisää  e Oppivan laajasta koulutusvalikoimasta.

To d i s t u s  j a  s u o r i t u ks e n  ki r j a a m i n e n

https://www.eoppiva.fi/tilaa-uutiskirje/
https://www.eoppiva.fi/


Onneksi olkoon!
Ole t nyt suorittanut koulutukse n ja voit tilata suoritukse stasi todistukse n! Tilaa todistus  he ti,  jotta

suoritukse si varmasti talle ntuu.

Valitse  alta oike a vaihtoe hto se n mukaan, ole tko töissä valtiolla.

(Jos  e t ole  varma vastaukse sta, tarkista täältä: e Oppivan käyttäjäorganisaatiot.)
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Todistus ja suorituksen kirjaaminen

Olen töi s s ä valti olla ( ki rjaa s uori tus  ja lataa tod i s tus ) –

Valtionhallinnon organisaation työnte kijänä saat suoritukse n kirjattua ja todistukse n ladattua näin:

Kirjaudu alla ole vasta linkistä e Oppivan Moodle e n
(tarvitse t toimivan Virtu-tunnukse n tai työsähköpostilla te hdyn käyttäjätunnukse n).

Anna kurssiavain, joka on DATA

Me rkitse  koulutus suorite tuksi. Halute ssasi voit myös ladata Moodle sta todistukse n.

EOPPIVAN MOODLEEN

https://www.eoppiva.fi/ukk/eoppivan-kayttajaorganisaatiot/
https://lms.eoppiva.fi/course/view.php?id=3587


Kiitos osallistumisesta! 

Työryhmä:

Tarmo Toikkanen, johtava asiantuntija, Sitra

En ole töi s s ä valti olla ( ti laa tod i s tus ) –

Saat todistukse n sähköpostiis i näin:

Tilaa todistus  he ti,  jotta suoritukse si e i katoa!

Klikkaa alla ole vaa "Tilaa todistus" -linkkiä ja täytä lomakke e lle  yhte ystie tosi.

Saat sähköpostiis i todistukse n koulutukse n suorittamise sta.

TILAA TODISTUS

http://www.eoppiva.fi/koulutussuoritus?course_id=221098


Pinja Heimala, asiantuntija, Sitra

Tone Knapstad, väitöskirjatutkija, Helsingin yliopisto

Beata Mäihäniemi, tutkija, Lapin yliopisto

Sanna Toropainen, väitöskirjatutkija, Helsingin yliopisto

Tuotanto: e Oppiva 2024

Koulutukse n te kijänoike ude t kuuluvat työryhmälle . Ethän käytä koulutukse n mate riaale ja ilman lupaa.

Jotta jokainen voisi oppia.


